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Garantiay descargo de responsabilidad

Politica de garantia de Suprema

Suprema garantiza al Comprador, en base a las limitaciones establecidas a continuacion, que todos los
productos funcionaran en conformidad con las especificaciones publicadas para el producto durante un periodo
de un (1) afo, a partir de la fecha de envio del producto ("Periodo de garantia"). Si el Comprador notifica a
Suprema, por escrito y durante el Periodo de garantia, de algun defecto cubierto por esta garantia, Suprema
debera, a su eleccion, reparar o reemplazar el producto defectuoso que se enviara a Suprema durante el
Periodo de garantia, debiendo pagar por adelantado el Comprador los costos de envio y del seguro. Dicha
reparacion o reposicion debera ser recurso exclusivo de Suprema en caso de incumplirse con las condiciones
de la garantia del Producto. Esta garantia limitada no incluira ningun producto que haya sido: (i) expuesto a
cualquier esfuerzo, uso indebido, negligencia, accidente o abuso fisico o eléctrico inusual; o dafiado por
cualquier otra causa externa; (ii) incorrectamente reparado, alterado o modificado a menos que dicha
modificacion haya sido aprobada por escrito por el Proveedor; (iii) incorrectamente instalado o utilizado
incumpliendo las instrucciones provistas por Suprema.

Suprema sera notificada por escrito de los defectos en el reporte RMA (Autorizacién de devolucion de
material) proporcionado por Suprema. Dicho reporte deberd ser enviado en un plazo no mayor a treinta
dias, después de que hayan aparecido los defectos mencionados, y a un afio, contando a partir de la
fecha de envio del Producto. El reporte debera incluir los datos completos de cada uno de los productos
defectuosos: numero de modelo, nimero de factura y niumero de serie. Los productos que no tengan un
numero RMA proporcionado por Suprema no seran aceptados y todos los defectos deben ser
reproducibles para el servicio de garantia.

Salvo que haya sido expresamente mencionado en el presente documento, los productos se proporcionan
sin ningun tipo de garantia, ya sea de forma expresa o implicita, incluyendo, en forma enunciativa y no
limitativa, las garantias o la mercantibilidad e idoneidad para un fin en particular.

Descargo de responsabilidad

La informacion del presente documento esta relacionada con los productos de Suprema. Este documento
no otorga ninguna licencia, expresa o implicita, por incumplimientos legales o, dicho de otro modo, ningln
derecho de propiedad intelectual, salvo aquellos mencionados en los Términos y Condiciones de Suprema
acerca de la venta de dichos productos.

Suprema no asume ningun tipo de responsabilidad y deniega cualquier garantia, expresa o implicita, en
relacién con la venta y/o uso de los productos de Suprema, incluyendo la responsabilidad o garantias
relacionadas con la idoneidad para un fin en particular, la mercantibilidad o la infraccién de cualquier
patente, derecho de autor, o cualquier otro derecho de la propiedad intelectual.

Los productos de Suprema no estan disefiados para uso médico, para salvar vidas, para aplicaciones
de soporte vital ni para otras aplicaciones en las que un fallo producido en el producto de Suprema
pueda originar una situacién en la que se puedan ocasionar dafios o la muerte de personas. En caso
de que el Comprador adquiera o utilice los productos de Suprema para cualquiera de las aplicaciones
no intencionadas ni autorizadas que han sido mencionadas anteriormente, el Comprador tendra que
indemnizar y mantener indemne a Suprema, asi como a sus directivos, empleados, subsidiarios,
afiliados y distribuidores, frente a cualquier denuncia, costo, dafio, gasto y honorarios de abogados
razonables que puedan surgir, directa o indirectamente, de cualquier denuncia presentada por dafios
personales o muerte asociados con dicho uso no intencionado ni autorizado, incluso en el caso de
que dicha denuncia alegue negligencia por parte de Suprema en relacion con el disefio o fabricacion
de la pieza.

Suprema se reserva el derecho a realizar cambios en las especificaciones y en las descripciones del
producto, en cualquier momento y sin previo aviso, para mejorar cuestiones de seguridad, funcioén o
disefio. Los disefiadores no deben confiar en la ausencia o en las caracteristicas de ninguna de las
funciones o instrucciones marcadas como "reservadas” o "no definidas". Suprema se las reserva para
definirlas en un futuro y no se hara responsable de los conflictos o incompatibilidades que surjan por
realizar cambios futuros en ellas.

Favor de ponerse en contacto con Suprema, con los representantes locales de ventas de Suprema o con
los distribuidores locales para obtener las ultimas especificaciones antes de realizar su pedido.
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Aviso de Copyright

Este documento esta protegido por derechos de autor © 2008-2010 por Suprema, Inc. Todos los derechos
reservados. Todos los demas nombres de productos, marcas o marcas registradas son propiedad de sus
respectivos propietarios.
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BioStar es el sistema de control de acceso de ultima generacion de Suprema, basado en

conectividad IP y en seguridad biométrica. La mayoria de los dispositivos del sistema
integran escaneres de huellas y lectores de tarjetas para multiples niveles de
autentificacion de usuario. Sin embargo, los dispositivos biométricos de Suprema,
instalados en cada puerta, funcionan no sélo como escaneres de tarjetas y huellas
dactilares o lectores de tarjetas, sino también como controladores de acceso inteligente.

La edicion estandar con licencia de BioStar se desbloquea con una llave USB. Sin la llave,
BioStar funciona como una version gratuita con capacidad limitada. Con la llave, BioStar
ofrece mayor versatilidad y funciones adicionales, tal y como se muestra en la siguiente
tabla:

# maximo de puertas 512 20

# maximo de clientes 32 2

Soporte de zona Si No
Notificaciones por e-mail Si No
Identificacion de servidor | Si No

Tipos de turnos Diarios y semanales Sélo semanales
Placa de entradas/salidas | Si No

(/0)

Mapa visual Si No
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La version 1.3 de BioStar es compatible con los siguientes dispositivos:

o BioStation (V1.5 o superior): BioStation es una terminal

multifuncional con un teclado numeérico y una pantalla LCD en color
de 2.5 pulgadas que permite registrar usuarios y gestionar funciones
directamente desde el dispositivo.

BioStation se puede conectar a Internet mediante una red WLAN o

Ethernet e incluye una entrada USB e interfazs de dispositivos para facilitar la
transferencia de datos. Los modelos BioStation MIFARE (BSM) también permiten
controlar la entrada mediante tarjetas inteligentes.

D-Station: D-Station es una terminal multifuncional, con control de
acceso basado en IP. Posee una camara, una pantalla tactil y un
escaner dual para huellas dactilares que permite numerosas
combinaciones de autorizacién utilizando el reconocimiento de huellas
(modo sencillo o dual), tarjetas de acceso MIFARE, User IDs (Id. de
usuario) y reconocimiento facial. D-Station puede recibir energia

directamente de una conexion Ethernet para eliminar asi la necesidad de cableado o
conexiones eléctricas adicionales.

BioEntry Plus (V1.2 o superior): BioEntry Plus es un dispositivo de

control de acceso basado en IP que incluye tanto reconocimiento de huellas

dactilares como entrada mediante una tarjeta de acceso. El dispositivo se

puede controlar de forma independiente mediante tarjetas de comando o

también se puede gestionar mediante la interfaz de BioStar. BioEntry Plus

se puede conectar a cerraduras eléctricas para puertas mediante un relay

interno o también se puede utilizar con el dispositivo Secure I/O para mayor seguridad
y para una capacidad expandida.

BioLite Net (V1.0 o superior): BioLite Net es una terminal de huellas =
dactilares basado en IP disefiado especificamente para uso en exteriores.

Con una estructura impermeable altamente resistente, clasificada como
IP65, ofrece extra durabilidad para poder soportar la fuerza de los
elementos. Ya sea como un sencillo control para puertas, o como parte de
un entorno conectado en red complejo, BioLite Net es totalmente compatible
con la funcionalidad de tiempo y asistencia y con las funciones de control de acceso de
BioStar.
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o Xpass: Xpass es un lector/controlador de acceso basado en IP disenado
exclusivamente para utilizarlo con tarjetas RF. Ofrece muchas funciones
parecidas a las del dispositivo BioEntry Plus, pero es impermeable (para
uso en exteriores) y se puede conectar y alimentar con un unico cable
CATS5/6.

e BioMini: el dispositivo BioMini es un escaner de huellas dactilares que

se puede utilizar para el registro de usuarios. La instalacion del ‘/‘
dispositivo es simple: conéctelo a un puerto USB de cualquier ~ ‘ 5

computadora que se encuentre conectada al servidor BioStar e instale
el controlador.

o Secure I/O: el dispositivo Secure I/O ofrece una forma conveniente
de aumentar la seguridad de los dispositivos que hayan sido
instalados en el exterior o de expandir las capacidades de su
sistema. Cuando las puertas se controlan con un

dispositivo Secure I/0, los intrusos no pueden abrir las puertas
aunque logren desinstalar los dispositivos externos. Para aumentar
aun mas la seguridad, el dispositivo Secure I/O ofrece comunicaciones encriptadas
entre los componentes de la puerta. El dispositivo Secure I/O posee cuatro interruptores
de entrada y dos relays de salida para poder controlar varios componentes con tan sélo
un dispositivo.

1.1 Configuracion logica

BioStar es un sistema de inteligencia distribuida. En lugar de los complejos
controles cableados y centralizados que los sistemas de control de acceso
convencionales necesitan, los dispositivos de control de acceso de Suprema se
pueden conectar mediante TCP/IP o sin cables a una red de area local o también
se pueden conectar mediante conexiones en serie. La informaciéon de usuario, las
normas de acceso y cualquier otra informacion se pueden distribuir a cada uno de
los dispositivos para acelerar el tiempo de autorizacion y ofrecer un
funcionamiento continuo atin incluso cuando se haya perdido la conexion a la red.

Tal y como se muestra en la siguiente imagen, el sistema BioStar no necesita que
los controladores de acceso se encuentren separados. Esta caracteristica ofrece
una ventaja distinta a otros sistemas de control de acceso, ya que los dispositivos
BioStation o BioEntry Plus funcionan al mismo tiempo como controladores y
como lectores. Como resultado, la propuesta de inteligencia distribuida de
Suprema requiere de menos hardware y de menos cables que los sistemas de
control de acceso centralizado convencionales.
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TCP/IP or RS485

Host PC

Control Panel TCP/IP

Secure /0 Secure /0 Secure 1/0

Lock | Contact

& 1 i . . SReN

Door Door Door Door Door Door

Lockl Cor

Card Reader

Conventional Centralized Access Control Systems BioStar - Distributed Access Control System

BioStar es un programa servidor-cliente que permite hasta 32 clientes (méaximo 2
clientes en la version gratuita). Una configuracion tipica esta formada por muchos
dispositivos de control de acceso conectado a un servidor central mediante una
conexion Ethernet, WLAN y/o RS485. BioStar es compatible con MS SQL Server y
con bases de datos MySQL.

En general, el sistema permite un maximo de 512 puertas y 512 dispositivos (20
puertas y dispositivos en la version gratuita). Los dispositivos conectados en red
se pueden agrupar facilmente para crear varias combinaciones de anti-passback o
zonas de alarma, tal y como se muestra en la siguiente imagen.

BioStar Client

Host Slave Slave Secure /O

Slave Slave Secure 170 Slave Slave Slave Secure /0

Zone Zone
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1. Acerca del sistema BioStar

1.2

Funciones de control de acceso

El sistema BioStar va un paso por delante de los sistemas de control de acceso
convencionales, ya que combina la identificacion biométrica tinica con la
posibilidad de utilizar tarjetas de acceso configurables.

1.2.1 Autentificacion de usuario

Los dispositivos de control de acceso de Suprema incorporan avanzados y
premiados algoritmos de reconocimiento de huellas dactilares para ofrecer un
control de acceso seguro. Cuando se utiliza el teclado numérico en las terminales
BioStation y las funciones de reconocimiento facial en el dispositivo D-Station, el
sistema permite una amplia variedad de modos de autentificacion de usuario:

o Huella dactilar o tarjeta de acceso: se puede utilizar la lectura de una huella
dactilar o una tarjeta de acceso para entrar.

o Huella dactilar + tarjeta de acceso: tanto la lectura de una huella dactilar
como la tarjeta de acceso son necesarias para entrar.

o Id. de usuario (User ID) + huella dactilar: se utiliza una combinacion de Id.
de usuario y lectura de una huella dactilar; el id. de usuario identifica al
usuario y la lectura de la huella se utiliza para la autorizacion.

o Id. de usuario (User ID) + contrasena: se utiliza una combinacion de Id. de
usuario y contrasena; el id. de usuario identifica al usuario y la contrasefa se
utiliza para la autorizacion.

o Id. de usuario (User ID) + tarjeta + huella dactilar: se utiliza una
combinacion de Id. de usuario, tarjeta de acceso y lectura de una huella
dactilar.

e Solo huella dactilar: el inico método utilizado para entrar es la
autentificacion mediante la lectura de una huella dactilar.

o Solo tarjeta: el inico método utilizado para entrar es la autentificacion
mediante una tarjeta de entrada.

o Huella dactilar + huella dactilar: se utilizan dos huellas dactilares.

o Huella dactilar + reconocimiento facial: se utiliza una huella dactilar junto
con la funcién de reconocimiento facial.

o Huella dactilar + huella dactilar + reconocimiento facial: se utilizan dos
huellas dactilares junto con la funciéon de reconocimiento facial.

o Detectar rostro: después de pasar con éxito el proceso de autentificacion, se
captura una imagen del rostro.
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1. Acerca del sistema BioStar

BioStar almacena dos plantillas para cada huella dactilar y hasta dos huellas
dactilares por usuario (cuatro plantillas en total). Si lo desea, se puede utilizar
una huella dactilar como sefal de peligro. Asi, es posible activar las alarmas o
enviar alertas en situaciones en las que un usuario se vea obligado a acceder en
contra de su propia voluntad. Si se duplican las plantillas para cada huella
aumenta el rendimiento de la autentificacion, ya que se reduce la posibilidad de
falsos rechazos. Para obtener mas informacion acerca de como registrar huellas
dactilares, consulte la seccion 3.5.2.

BioStar también proporciona a los administradores la posibilidad de leer tarjetas
de proximidad EM4100 y HID, y de leer, expedir y formatear tarjetas de acceso
MIFARE®. Para obtener mas informacion acerca de las tarjetas de acceso,
consulte la seccion 3.5.4.

Los dispositivos D-Station permiten al sistema almacenar fotografias de usuarios
y controlar el acceso mediante la funcion de reconocimiento facial, ademas de la
autentificacion mediante huella dactilar, tarjeta de acceso y Id. de usuario (User
ID). Para obtener mas informacion acerca del reconocimiento facial, consulte la
seccion 3.5.3.

1.2.2 Gestion de usuarios

BioStar permite gestionar usuarios de forma manual o automatica. La
sincronizacion manual esta disponible para registrar diferentes subgrupos de
usuarios en dispositivos particulares o cuando el numero total de usuarios en la
base de datos de BioStar supera los limites de un dispositivo BioStation, BioEntry
Plus, BioLite Net, o D-Station. La sincronizacién automatica esta disponible
cuando no es necesario, o no se desea, gestionar los registros de usuarios del
dispositivo.

BioStar recopila los registros de los dispositivos y permite exportar los datos a un
archivo de texto (.CSV) para reportes personalizados. El software permite un
numero ilimitado de registros de usuarios; la cantidad maxima de datos
almacenados so6lo depende de las capacidades de la base de datos subyacente y
de la configuracion del hardware. Para obtener mas informacion acerca de la
gestion de usuarios, consulte las secciones 4.1, 4.2, 4.3, 4.5, y 4.6.
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1. Acerca del sistema BioStar

1.2.3 Gestion del grupo de acceso

BioStar permite a los administradores crear grupos de acceso personalizados
combinando permisos para zonas horarias y puertas. Con esta funcion, BioStar
proporciona un control de acceso personalizable y programado.

BioStar permite hasta 128 zonas horarias que estan formadas por un programa
de siete dias y dos programas vacacionales. Cada dia de la zona horaria puede
incluir hasta cinco periodos de tiempo diferentes.

En total, BioStar permite hasta 128 grupos de acceso que se pueden transferir a
todos los dispositivos conectados. Para obtener mas informacion acerca de los
grupos de acceso, consulte la seccion 3.7.

1.2.4 Gestion de dispositivos

Los administradores pueden controlar numerosos aspectos de los dispositivos a
través del software BioStar. Ademas de los comportamientos de autentificacion,
BioStar permite configurar los relays, las acciones y los sonidos de entrada y
salida. El sistema incluye opciones para personalizar la configuracion de sonido y
de pantalla de los dispositivos BioStation y D-Station, y la configuraciéon del LED
y del zumbido de otros dispositivos.

El sistema proporciona opciones de configuracion para controlar dispositivos
externos, tales como cerraduras de puertas y sirenas de alarma. BioStar también
se puede conectar y comunicar con otros dispositivos utilizando una interfaz
Wiegand. Para obtener mas informacion acerca de la gestion de dispositivos,
consulte las secciones 3.2y 4.7.

1.2.5 Gestion de puertas

BioStar permite un control integral de puertas y dispositivos conectados, tales
como los relays de puertas y alarmas, sensores de puertas e interruptores de
salida. Todas las puertas se pueden controlar con hasta dos dispositivos y,
cuando hay dos dispositivos conectados a una puerta, los administradores
pueden aplicar controles anti-passback.

BioStar permite configurar de forma especifica eventos de alarma para puertas
que se hayan abierto de forma forzada o que hayan permanecido abiertas durante
mas tiempo del intervalo especificado, incluyendo la activaciéon de sonidos de
alarma para dispositivos individuales, el envio de sefiales a sirenas de alarma
externas, la visualizacion de advertencias en la interfaz de usuario de BioStar y el
envio de notificaciones por e-mail (no disponible en la version gratuita). Ademas,
los administradores o los operadores pueden bloquear y desbloquear las puertas o
reiniciar las alarmas de forma remota. Para obtener mas informacion acerca de la
gestion de puertas, consulte las secciones 3.3, 4.3 y 4.4.
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1.2.6 Gestion de zonas

El sistema BioStar proporciona a los administradores el control total de varias
zonas (no disponible en la version gratuita). Las zonas se pueden crear con los
dispositivos conectados a través de una red Ethernet o RS485, pueden incluir un
dispositivo maestro y hasta 65 dispositivos miembros. Ademas, los dispositivos
individuales se pueden incluir hasta en cuatro zonas.

BioStar permite zonas para mayor control de acceso, tales como zonas anti-
passback y de limite de entrada, asi como también zonas que proporcionan
control para entradas y acciones de alarma o de alarma de incendio. BioStar
también permite a los administradores sincronizar la hora, los registros de

eventos y los datos de usuarios de todos los dispositivos en una zona determinada.
Para obtener mas informacion acerca de la gestion de zonas, consulte la seccion
3.4.

1.2.7 Tiempo y asistencia

La version 1.2 de BioStar incluye funciones de tiempo y asistencia para permitir
que los administradores definan categorias horarias, turnos, programas diarios y
configuraciones vacacionales. Las capacidades de tiempo y asistencia de BioStar
se pueden utilizar para reforzar el compromiso con los procedimientos de
verificacion de entradas y salidas, para restringir el acceso al personal que ha
finalizado su jornada laboral y para elaborar reportes con datos de asistencia.

BioStar permite a los administradores personalizar las funciones de tiempo y
asistencia de los dispositivos BioStation y D-Station y especificar la forma en que
se registraran los eventos. La interfaz de BioStar también permite a los
administradores supervisar el estado de la entrada y de la salida de un usuario en
tiempo real. Para obtener mas informacion acerca del tiempo y de la asistencia,
consulte las secciones 3.8 y 4.6.
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La instalacion de BioStar es un proceso bastante sencillo, aunque es necesario cumplir con

algunos requisitos antes de iniciar la instalacién:

En primer lugar, es necesario elegir una PC que pueda permanecer conectada de forma
constante y que pueda funcionar como el servidor BioStar. El servidor recibira y
almacenara los datos de registro de los dispositivos conectados en tiempo real.

En segundo lugar, es necesario elegir el tipo de base de datos que se va a utilizar. El
servidor BioStar es compatible tanto con MySQL o MS SQL Server (incluyendo las
versiones inferiores, como la base de datos gratuita MS SQL Server Express).
Independientemente de la base de datos elegida, usted debe contar con suficientes
derechos y privilegios de acceso para conectarse a la base de datos y para crear nuevas
tablas.

En tercer lugar, asegurese de que las computadoras que vaya a utilizar, tanto para los
programas del servidor como para las del cliente, cumplen con los requisitos
enumerados en la seccién 2.1.

El CD de instalacion de BioStar incluye un instalador exprés de BioStar, un instalador del

servidor BioStar y un instalador del cliente BioStar. El instalador exprés instalara los

programas del servidor y del cliente con entrada minima (consulte la seccion 2.2). Sin

embargo, es posible elegir entre la instalacion de los programas del servidor y del cliente de

forma independiente, en caso de que sea necesario especificar opciones adicionales de la

base de datos y la instalaciéon de los programas en computadoras separadas (consulte las

secciones 2.3y 2.4).
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2. Instalacion del software BioStar

2.1

2.2

Requisitos del sistema

BioStar es compatible con los siguientes sistemas operativos (so6lo versiones de 32
bits)

e Windows 7

o Windows Vista

e Windows XP, Service Pack 1 o posterior

e Windows 2003

e Windows 2000, Service Pack 4 o posterior

Los requisitos minimos del sistema para instalar y utilizar el software BioStar son

los siguientes:

e CPU: Intel Pentium o procesador similar capaz de procesar velocidades de 1
GHz o superiores.

e RAM: 512 MB

« HDD: 5GB

Sin embargo, Suprema recomienda la siguiente configuracion de hardware para

un rendimiento 6ptimo:

e CPU: Intel Pentium Dual Core o procesador similar capaz de procesar
velocidades de 2GHz o superiores.

e RAM: 1 GB para Windows XP; 2 GB para otros sistemas operativos

e HDD: 10 GB

Ejecucion del instalador exprés de BioStar

Ejecute el instalador exprés de BioStar si desea instalar los programas del
servidor y del cliente en la misma computadora y utilizar la base de datos MS SQL
Server Express con la configuracion predeterminada. Sélo tendra que intervenir
en el proceso de instalacion exprés cuando ya se encuentre instalada la base de
datos MS SQL Server o una variacion. En este caso, se le preguntara si desea o no
instalar MS SQL Server Express. Si desea no instalar la version exprés, se le
pedira que proporcione los datos correctos de autentificacion, tal y como se
describe en el paso 7 de la seccion 2.3.

El instalador exprés instalara los siguientes componentes:

e Programa del servidor BioStar

o Librerias auxiliares: OpenSSL y Microsoft Visual C++ Redistributable
¢ MS SQL Server Express

e Programa cliente BioStar

o BADB Conv (herramienta para migrar bases de datos)
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2. Instalacion del software BioStar

2.3

Antes de ejecutar el instalador exprés de BioStar, cierre todos los demas
programas. Si ya instal6 anteriormente BioAdmin en el mismo equipo, asegurese
de haber cerrado el servidor BioAdmin antes de iniciar la instalacion. Para
ejecutar el instalador exprés:

1. Inserte el CD de instalacién de BioStar en una unidad compatible.
2. Localice el directorio de instalacion y ejecute BioStar 1.3 Express Setup.

3. Siga las instrucciones que aparecen en pantalla para iniciar la instalacion.

Instalacion del programa servidor BioStar

Si elige no utilizar el instalador exprés, debera instalar los programas del servidor
y del cliente BioStar por separado. Después de asegurarse de que su

sistema cumple con los requisitos minimos enumerados en la secciéon 2.1, y de
cumplir con los prerrequisitos mencionados en la introduccién de este capitulo,
cierre todos los demas programas abiertos. Si ya instalé anteriormente BioAdmin
en el mismo equipo, asegurese de haber cerrado el servidor BioAdmin antes de
iniciar la instalacion.

El instalador del servidor BioStar anadira los siguientes componentes a su
sistema:

o Programa del servidor BioStar

e MS SQL Server Express (opcional)

o Librerias auxiliares: OpenSSL y Microsoft Visual C++ 2005 Redistributable

o BADB Conv (herramienta para migrar bases de datos)

Para instalar el programa del servidor BioStar:

1. Inserte el CD de instalacién de BioStar en una unidad compatible.

2. Localice el directorio de instalacion y ejecute BioStar 1.3 Server Setup.

3. Siga las instrucciones que aparecen en pantalla para iniciar la instalacion.
4

Durante la instalacion, se le pedira que acepte el contrato de licencia de
OpenSSL y que seleccione una carpeta de destino para los archivos de
programa de OpenSSL.

5. Se le preguntara si desea o no instalar MS SQL Server Express. En caso de
que vaya a utilizar una version anteriormente instalada de MS SQL Server,
MySQL o Oracle, haga click en No cuando aparezca este mensaje. Si decide
utilizar la version exprés en este paso, puede ir al paso 7. El proceso de
configuracion de la base de datos sera automatico si instala la version exprés.

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 1



2. Instalacion del software BioStar

6. Cuando aparezca la ventana Create Database [BioStar] (Crear base de datos
[BioStar]), seleccione un tipo de base de datos (MS SQL Server, MySQL u
Oracle). Los campos de la direccion del servidor de la base de datos (Database

Server) y de los puertos (Port) se llenaran automaticamente; sin embargo,

deberia verificar que son correctos.

&k Create database [BioStar] @

Select DB Server and authentication method.

SCL Login ID and Password.

Databasze

Database Tyvpe

Database Marme |BioStar

Authentication

O Server duthentication

Database Server | localhostWBSServer

D

Progress

“fou can also specify the way to authenticate your login using your current credentials or a

|

@ windows Authentication

Port [ 1433

Password

[ )

Nota: El nombre predeterminado de la base de datos siempre es "BioStar", para evitar

instalar por equivocacién varias bases de datos en el mismo sistema o en el mismo

servidor de la base de datos. El nombre de la base de datos se puede cambiar editando

el archivo DBSetup.exe. Al aplicar una revision en el servidor de la base de datos,

podréa seleccionar manualmente una base de datos.

7. Sielige MS SQL Server, debera configurar también el método de
autentificacion (MySQL so6lo permite la autentificacion del servidor):

Server authentication (Autentificacion del servidor): esta opcién utiliza
identificaciones y contrasefias para iniciar sesion y autentificar asi a los
usuarios que han sido creados y almacenados en el servidor SQL. Estas
credenciales no se basan en las cuentas de usuario de Windows. Los
usuarios que se conectan utilizando la autentificacion del servidor, deben
proporcionar sus credenciales siempre que se conectan.

Windows authentication (Autentificacion de Windows): esta opcion utiliza
las cuentas de usuario de Windows para la autentificacion. Cuando los
usuarios se conectan mediante una cuenta de usuario de Windows, el
servidor SQL valida el nombre y la contrasefia de la cuenta utilizando el
token principal de Windows en el sistema operativo. El servidor SQL no
pide una contrasena y no valida de forma independiente la identificacion
de un usuario. La autentificacion de Windows es el modo de
autentificacion predeterminado para MS SQL Server.

Nota: debe elegir el modo de autentificacion compatible con la base de datos. También
debe proporcionar las credenciales correspondientes para crear nuevas tablas en la
base de datos.
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2. Instalacion del software BioStar

8. Haga click en Setup (Instalar) para crear la base de datos SQL.

9. Una vez se haya completado la instalacion de la base de datos SQL, haga click
en Finish (Finalizar).

10.El programa de instalacion realizara algunos procesos mas antes de
finalizar la instalacion del servidor. Haga click en Finish (Finalizar).

2.3.1  Configuracion de la base de datos MySQL

BioStar no puede utilizar la base de datos MySQL si el tamafio maximo del
paquete es menor que 16 MB. Para configurar el tamafno maximo del paquete en
el servidor MySQL, localice y abra un archivo de configuracion para el servidor
MySQL ("my.ini" en un sistema de Windows o "my.cnf" en un sistema de Linux).
En [mysqld], agregue o edite el tamafio del paquete a 16 MB o mayor (por ejemplo:
max_allowed_packet=16M). Cuando haya modificado y guardado el archivo,
reinicie el servidor BioStar para aplicar los cambios.

2.3.2 Configuracién del servidor BioStar

En algunos casos, es posible que necesite configurar manualmente el servidor
BioStar. Si, por ejemplo, experimenta problemas al conectarse al servidor desde el
programa cliente, es posible que necesite modificar la configuracion del servidor.
Ademas, debe cerrar y reiniciar el programa servidor para aplicar cualquier
cambio que realice en la configuracion del servidor o de la base de datos.

Para abrir la aplicacion para configurar el servidor, localice y ejecute el archivo
BSServerConfig.exe. De forma predeterminada, se agregara en el escritorio un
acceso directo a esta aplicacion durante la instalacion del servidor BioStar.
También puede localizar este archivo dentro de la carpeta "Server" (Carpeta), en
donde se instal6 el programa BioStar.
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# BioStar Server Config @

Status

B

saL

Connection

Datahase

TCP Port 1480 Thread Count |32

Datahase Type |SQL Server LJ

Database Name |El|05tar SetName

 Gerver Authentication & Windows Authentication

Datahase Server localhostiBSServer Part

15} Pasgword

Max Canhection 1

OpenSSL Path |C \Open5SLlininiopenssl exe Browse

Pass Phrase |““"“* Change
Refrash | Apply ] 0K | Cancel |

La aplicacion para configurar el servidor permite supervisar y controlar las

siguientes opciones:

o Status (Estado): visualice y modifique el estado actual del servidor BioStar

(Stopped (Detenido) o Started (Iniciado)). Usted puede detener e iniciar el

servidor haciendo click en los botones Start (Iniciar) o Stop (Detener) de la

izquierda.

o Connection (Conexion): visualice y modifique los detalles de la conexion entre

el servidor y los dispositivos.

TCP Port (Puerto TCP): introduzca el puerto que los dispositivos y
programas clientes van a utilizar para conectarse al servidor. Deberia
utilizar un puerto que no se comparta con ninguin otro programa. En la
mayoria de los casos, puede utilizar el puerto predeterminado (1480).
Thread Count (Numero de subprocesos): introduzca el niimero maximo de
subprocesos que el servidor BioStar puede crear. Puede introducir
cualquier namero entre 32 y 512. Sin embargo, recuerde que cuanto mas
alto sea el nimero de subprocesos, mas recursos de sistema se consumiran.
Client List (Lista de clientes): haga click en este boton para ver una lista de
los dispositivos conectados al servidor BioStar. La lista muestra la direccion
IP de todos los dispositivos y si se ha emitido o no un certificado SSL para
el dispositivo. Es posible emitir o eliminar certificados SSL directamente
desde la aplicacion.
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o Database (Base de datos): visualice y modifique la configuracion de la base de
datos. Para obtener mas informaciéon acerca de como modificar esta
configuracion, consulte el procedimiento para configurar el servidor BioStar en
la seccion 2.3.

- Max Connection (Conexion maxima): especifique el nimero maximo de
conexiones entre el servidor y la base de datos. En la mayoria de los casos,
el valor predeterminado (1) es el adecuado.

e SSL (SSL): visualice y modifique la configuracion para OpenSSL. Haga click en
Browse (Examinar) para localizar la ruta del programa OpenSSL o haga click
en Change (Cambiar) para cambiar la contrasena.

2.4 Instalacion del programa cliente BioStar

Antes de instalar el programa cliente BioStar, cierre todos los demas programas
abiertos. El instalador del programa cliente anadira los siguientes componentes a
su sistema:

e Programa cliente BioStar

o Librerias auxiliares: OpenSSL y Microsoft Visual C++ 2005 Redistributable
Para instalar el programa cliente BioStar:

1. Inserte el CD de instalacién de BioStar en una unidad compatible.

2. Ejecute BioStar 1.3 Client Setup para iniciar el asistente de instalacion.

BinStar 1.3 - InstallShield Wizard X
‘Welcome to the InstallShield Wizard for BioStar

The InstallShield Wizard will install BioStar 1.3 on your
computer. To continue, click Mest.

Cancel

3. Siga las instrucciones que aparecen en pantalla para instalar la terminal de
usuario BioStar.
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2. Instalacion del software BioStar

2.4.1 Inicio de sesién en BioStar por primera vez

Si reinicia el sistema después de la instalacion, el servidor BioStar deberia

ejecutarse automaticamente de fondo. Si no ha reiniciado el sistema, es posible

que se le pida conectarse manualmente al servidor antes de proceder (consulte la

seccion 2.3.2). Cuando inicie sesion en BioStar por primera vez, se le pedira crear

una cuenta de administrador.

Para iniciar sesion por primera vez:

1.

Inicie el programa BioStar. Si BioStar se conecta con éxito al servidor,
aparecera automaticamente la ventana Add New Administrator (Afiadir nuevo
administrador). En este caso, vaya al paso 6. Si BioStar no se puede conectar
al servidor, la ventana Login (Inicio de sesion) se abrira y mostrara el mensaje:
“Cannot connect to server" (No se puede conectar al servidor).

I~ BioStar V1.3

User ID [ |

Password |

Connected ko server |

IServer Setting] ’ Login ] ’ Cancel ]

Haga click en Server Setting (Configuracion del servidor). Esta accion abrira
la ventana Connect Server (Conectar servidor).

E Connect Server @

Server IP

Server Port [ 1480

= ) e ] (o]

Introduzca la direccion IP y el nimero de puerto del servidor BioStar.

Haga click en Test (Probar) para comprobar la conexion.

Haga click en Save (Guardar) para almacenar la configuracion de la conexion.
Esta accion abrira la ventana Add New Administrator (Afadir nuevo
administrador).

Add New Administrator @

Admin ID

Password
Confirm

Admin Level Administrator v

Introduzca una Id. de administrador (Admin ID) y una contrasena (Password) y
elija un nivel de administracion del menu desplegable.
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2.5

7. Haga click en OK (Aceptar). Esto lo devolvera a la ventana de inicio de sesion.
8. Introduzca una Id. de usuario (User ID) y una contrasena (Password) y haga
click en Login (Iniciar sesion).

Personalizacion de la interfaz de BioStar

No es necesario realizar ningin cambio en la interfaz para utilizar el sistema
BioStar; la configuracion predeterminada es suficiente para que se instale y
funcione. Sin embargo, BioStar permite personalizar varios aspectos de la
configuracion para controlar la apariencia y la funcionalidad de la interfaz.

2.5.1 Cambio de tema

La interfaz de BioStar incluye dos temas predefinidos basados en los estilos de
MS Office:

o Office 2003

o Office 2007

Para cambiar el tema, haga click en Theme (Tema) de la barra de menu y
seleccione un tema.

2.5.2 Personalizacion de la barra de herramientas

La interfaz de BioStar incluye una barra de herramientas estandar en la parte
superior izquierda de la ventana. Los botones de la barra de herramientas
estandar proporciona funciones parecidas a las de un navegador de Internet
normal: Back (Regresar), Forward (Adelante), Refresh (Actualizar), Find User
(buisqueda) (Encontrar usuario (busqueda)), y Print (Imprimir).

: File View Theme Option Administrator Help

il\d-)Bad( =) | Forward : Refresh &Find User qupnntl
Doors “ Add or Remove Buttons '] Standard e @ Back
Name I Customize... v @ Forward
J Doors v @ Refresh
03 Zone :
v & Find User
v | & print  Ctl+P
Reset Toolbar

Para personalizar la barra de herramientas:

1. Haga click en la flecha desplegable que se encuentra a la derecha de la barra
de herramientas.

2. Haga click en Add or Remove Buttons > Customize (Anadir o eliminar
botones > Personalizar). Esta accion abrira la ventana Customize
(Personalizar).
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3. Haga click en la pestana Commands (Comandos).

4. Haga click en All Commands (Todos los comando) para visualizar una lista con
los botones disponibles.

| Toolpars | Commands ’_O__ptionsf

To add a command to a toolbar: select a category and drag the
command out of this dialog box to a toolbar.

Categories: Commands:

File Import A

View

Theme Export

Option .

Administrator 4= Print...

Help . N
Exit

All Commands X

Built-n Menus Event View [ 2

New Menu
Status Bar
Show Expand Button
Allow Free Resize v

Close

5. Arrastre un comando a la barra de herramientas. Esto anadira un nuevo
botén para el comando.

2.5.3 Cambio de las vistas de eventos

BioStar permite cambiar los periodos de eventos predeterminados que se
muestran en la pestana Event (Evento) para usuarios o puertas y zonas. Es
posible configurar la interfaz para que muestre los detalles de evento para 1 dia, 3
dias o 1 semana de forma predeterminada. Para cambiar la vista de eventos:

1. En la barra de menu, haga click en View > Event View (Ver > Vista de
evento).

2. Haga click en el tipo de vista de evento que desea cambiar (User or Doors/Zone
(Usuario o Puertas/Zona)).

3. Haga click en un periodo de eventos predeterminado (I day, 3 day, or 7 day(1l
dia, 3 dias o 7 dias)).

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 8



2. Instalacion del software BioStar

2.6

Migracion de una base de datos desde BioAdmin a
BioStar

El programa de instalaciéon de BioStar incluye una herramienta para migrar bases
de datos llamada BADB Conv. Esta herramienta permite migrar una base de datos
existente en BioAdmin a nuestro nuevo sistema BioStar.

Al migrar una base de datos, cualquier dato idéntico que exista en la base de
datos de BioStar se sobrescribira. Por ejemplo, si usted afiade un usuario a
BioStar que ya existia en BioAdmin, los datos del usuario se sobrescribiran con la
informacion de la base de datos de BioAdmin. Por este motivo, deberia migrar su
antigua base de datos a BioStar antes de crear una cuenta de usuario nueva.
Para migrar la informacion de BioAdmin a BioStar:

1. Localice y ejecute el programa de migracion BADBConv.exe. De forma
predeterminada, esta herramienta se instalara en la misma carpeta que el
software BioStar.

2. Haga click en Yes (Si) para aceptar el mensaje de aviso que le recuerda que la
informacion idéntica en BioStar se sobrescribira.

3. En caso de que ya se encuentre instalado, haga click en Start (Iniciar) para
iniciar la instalacion. Una vez se haya completado el proceso, la ventana
Convert DB (Convertir BD) le mostrara los tipos de datos que se han migrado.

=T Convert DB g]

Database

Database Type |Access DB (mdb) ~1

Database Path ]E:\Program Files\BioAdmin Server Modify

Available Data

User 1950 Log [ 213251

=% User
¥ Basic Information
“ Department
Vv Details
% FingerPrint
% Card
% Access Control
¥ Log

Desciiption

Updating log data
57578 / 213251

| Close ]

4. Haga click en Close (Cerrar) para salir de la herramienta de migracion.
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Esta seccion describe como anadir cuentas de administrador, dispositivos, puertas, zonas,

departamentos, usuarios y grupos de acceso, y también como configurar el tiempo y la
asistencia con el software BioStar. Esta guia del administrador no cubre los

procedimientos para instalar los componentes fisicos, el cableado de las puertas y

dispositivos o para conectar los dispositivos a la red. Para obtener mas informacion acerca
de la instalacion del hardware y la configuracion fisica del sistema de control de acceso,

consulte las guias de instalacion de los dispositivos de control de acceso.

3.1

Creacion de cuentas administrativas

Antes de anadir usuarios, le aconsejamos anadir y configurar las cuentas de los
administradores y operadores del sistema. También resulta ttil entender algunos
conceptos generales relacionados con la administracion del sistema BioStar.

3.1.1 Niveles administrativos

BioStar permite multiples niveles de administracion, funcionamiento e interacciéon
con el sistema. Cada nivel administrativo posee diversos grados de privilegios y
acceso a los menus del sistema User (Usuario), Doors (Puertas), Visual Map (Mapa
visual), Access Control (Control de acceso), Monitoring (Supervision), Devices
(Dispositivos) y Time & Attendance (Tiempo y asistencia)). El sistema BioStar
incluye tres niveles de administrador predeterminados ademas de los niveles de
administrador personalizados:

e Administrador

e Operador

o Gerente

e Niveles de administrador personalizados
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Los administradores pueden afiadir y configurar dispositivos, usuarios, puertas,
zonas y grupos de acceso. También pueden gestionar las funciones de tiempo y
asistencia, incluyendo las categorias para configurar la hora, los programas
diarios, los turnos, las normas vacacionales y periodos de permiso, asi como
también crear, modificar y visualizar los reportes de tiempo y asistencia. Ademas,
los administradores pueden crear niveles de administrador personalizados a los
que se les otorga diversos privilegios para los menus del sistema BioStar.

Los operadores pueden supervisar y gestionar el sistema BioStar mediante una
terminal de usuario remota. Los operadores poseen los mismos privilegios que los
administradores, pero no poseen los privilegios para crear o eliminar otras
cuentas de administrador u operador. Como ocurre con los administradores, los
operadores pueden anadir y configurar dispositivos, usuarios, puertas, zonas y
grupos de acceso. También pueden gestionar las funciones de tiempo y asistencia,
incluyendo las categorias para configurar la hora, los programas diarios, los
turnos, las normas vacacionales y periodos de permiso, asi como también crear,
modificar y visualizar los reportes de tiempo y asistencia.

Los gerentes poseen privilegios para leer toda la informacion de los menus. Sin
embargo, no pueden crear, modificar o eliminar nada en los menus. Dependiendo
de las necesidades de su organizacion, la posibilidad de ver eventos puede
resultar util para otros propédsitos de gestion.

Al nivel de administrador personalizado se le pueden asignar privilegios completos
o limitados en los siete menus. En cada ment, usted puede asignar uno de estos
tres privilegios: All Rights (Todos los derechos), Modify (Modificacién), o Read
(Lectura). Dependiendo de las necesidades de su organizacion, el sistema BioStar
se puede gestionar de forma mas efectiva anadiendo niveles de administrador
personalizados.

Una configuracion tipica consistira en un administrador (o mas, dependiendo del
tamano de la organizacion) con acceso total al sistema. Por debajo del nivel del
administrador, varios operadores pueden realizar diversas funciones, como
controlar de forma remota puertas y cerraduras, anadir usuarios, registrar
huellas, expedir tarjetas de acceso, anadir grupos de acceso, definir zonas
horarios y configurar eventos de alarma.

3.1.2 Adicion y personalizacion de cuentas administrativas

De forma predeterminada, BioStar incluye una cuenta de administrador que se
anade al instalar el software (consulte la seccion 2.3). Puede elegir entre utilizar
esta cuenta como el inico administrador y otorgar privilegios de operador al resto
de usuarios que gestionaran el sistema, o anadir varios administradores al
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3.1.21 Adiciéon de una cuenta administrativa

Para anadir una cuenta administrativa:

1.

En la barra de menu, haga click en Administrator > Admin

Account (Administrador > Cuenta de administrador) para abrir la

ventana Admin Account List (Lista de cuentas de administrador).

Haga click en Add New Administrator (Anadir nuevo

administrador).

En la ventana Add New Administrator (Anadir nuevo administrador),

introduzca una Id. de administrador (Admin ID) y una contrasena

(Password).

Confirme la contrasefia volviéndola a introducir y seleccione un nivel

de administrador (Admin Level) de la lista desplegable:

e Administrator (Administrador): todos los privilegios.

e Operator (Operador): todos los privilegios, excepto aquellos
necesarios para crear o eliminar cuentas de administrador y operario.

o Manager (Gerente): privilegio para leer toda la informacion.

5. Haga click en OK (Aceptar).

3.1.2.2 Cambio del nivel o de la contraseina de una cuenta administrativa

Si selecciona por accidente el nivel equivocado para una cuenta

administrativa, o si necesita cambiar o volver a introducir una contrasena,

puede hacerlo en el menu Administrator (Administrador).

Para cambiar un nivel administrativo o contrasena:

1.

En la barra de menu, haga click en Administrator > Admin
Account (Administrador > Cuenta de administrador) para abrir la
ventana Admin Account List (Lista de cuentas de administrador).
Haga click en una cuenta de administrador de la lista que se
encuentra en la parte izquierda de la ventana.

Haga click en Modify Level/Password (Modificar nivel/contrasena).
Esta accion abrira la ventana Modify Administrator (Modificar
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administrador).

Admin ID Admin Level
Add New Administrator

1 Administrator
evel / Password

Admin ID Administrator
New Password Level Setting

Confirm

Admin Level v

Modify Administrator

[ OK ][ Cancel ]

Close

4. Edite la informacion necesaria de la cuenta:
o Para cambiar el nivel administrativo, elija un nuevo nivel de la
lista desplegable.
e Para cambiar la contrasena, escriba una nueva contrasena en los
campos New Password (Nueva contrasena) y Confirm (Confirmar).

5. Haga click en OK (Aceptar) para guardar los cambios.

3.1.2.3 Creacion de un nivel de administracion personalizado

Si necesita definir un papel de administrador especifico con privilegios
particulares, puede afiadir un nivel de administrador personalizado.
Puede permitir el acceso total o limitado a cualquiera de los siete menus
de BioStar para el nivel de administrador personalizado: User (Usuario),
Doors (Puertas), Visual Map (Mapa visual), Access Control (Control de
acceso), Monitoring (Supervision), Devices (Dispositivos) y Time &
Attendance (Tiempo y asistencia).

Al nivel de administrador personalizado se le puede asignar privilegios
para usuarios y dispositivos especificos. Un administrador personalizado
tendra los privilegios que usted le asigne (All Rights (Todos los derechos),
Modify (Modificacion), o Read (Lectura)) s6lo para aquellos usuarios o
dispositivos que usted especifique, y por lo tanto, no podra ver ni
modificar otros usuarios o dispositivos. Al mismo tiempo que crea un
nivel de administrador personalizado, en el menu User (Usuario), puede
otorgar privilegios para usuarios en un area y subareas. Sin embargo,
asegurese de que no puede seleccionar usuarios individuales, sino las
areas de primer o segundo nivel a las que pertenecen. En el menu Device
(Dispositivo), usted puede otorgar privilegios para dispositivos especificos.
Si un dispositivo posee un dispositivo esclavo, los privilegios para el
dispositivo anfitrion también se aplicaran en los dispositivos esclavos. Los
usuarios y dispositivos que no se seleccionen en los menus User (Usuario)
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y Device (Dispositivo) no apareceran en los menuas Doors (Puertas), Visual
Map (Mapa visual), Access Control (Control de acceso), Monitoring
(Supervision) y Time and Attendance (Tiempo y asistencia). Y, si una
puerta o zona se encuentra asociada con dispositivos a los que no se les
ha otorgado privilegios, la puerta o zona no aparecera en el menu Doors
(Puertas).

Para crear un nivel de administrador personalizado:

1. En la barra de menu, haga click en Administrator > Admin
Account (Administrador > Cuenta de administrador) para abrir la
ventana Admin Account List (Lista de cuentas de administrador).

2. Haga click en Custom Level Setting (Configuracion del nivel
personalizado).

3. En la ventana Custom Level List (Lista de niveles personalizados),
haga click en Add Custom Level (Anadir nivel personalizado). Esta
accion abrira la ventana Add/Modify Custom Level (Anadir/Modificar

nivel personalizado).
Add/Modify Custom Level %]

=
Desoription Cancel
Menu [tem Permission
oo v o=
Maritorng Menu Al right
Device Menu 11936192, 168.100... Al right Al
Device Meny 2044152, 168,100, Al right ek
User Maru Sales Al right
Ay Select Menu for Custom Level Liser Menu w
& Parmisson
5 [1¢g Low
= -[lef And Select authorization to access
0 j:.::: W the selacted Meny
:{ W
C]&g sw
o a‘“’ [ M Rights
148, Sehuton [ Mady
[Fldg svstem -
.. [Clread
| e |

4. Escriba un nombre para el nivel personalizado en el campo Name
(Nombre).

5. Si lo desea, anada una descripcion adicional en el campo Description
(Descripcion).
6. Seleccione un menu de la lista desplegable.
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3.2

7. Al seleccionar el menu usuario (User Menu) o el menu dispositivo
(Device Menu), seleccione los usuarios o dispositivos a los que
otorgara privilegios haciendo click en las casillas de validacion de la
lista de usuarios o dispositivos.

8. Seleccione un nivel de permisos All Rights (Todos los derechos), Modify
(Modificacién), o Read (Lectura)) haciendo click en las casillas de
validacién que se encuentran al lado de una opcion.

9. Haga click en Add (Anadir) para incluir el permiso en el nivel
personalizado.

10.Repita los pasos 6 y 9 tantas veces como sea necesario para anadir
mas permisos.

11.Una vez haya finalizado de personalizar el nivel, haga click en Save
(Guardar).

Ahora puede crear nuevas cuentas administrativas con cualquiera de los
niveles de administrador personalizados que creo.

Configuracion de dispositivos

Esta seccion describe como utilizar el asistente de dispositivos de BioStar para
buscar y anadir nuevos dispositivos y como aniadir dispositivos de RF de terceros.
Ademas, los siguientes procedimientos describen la configuracion basica de
dispositivos en el sistema BioStar. Para obtener mas informacién acerca de cémo
configurar dispositivos, consulte las secciones 3.9.3 y 5.1.

3.2.1 Busqueda y adicion de dispositivos

BioStar incluye un asistente practico para encontrar y anadir dispositivos. Antes
de iniciar una busqueda de nuevos dispositivos, verifique las conexiones de los
dispositivos. Si tiene que afiadir varios dispositivos, puede resultar util preparar
una lista con la localizacién, las identificaciones y las direcciones IP de los
dispositivos antes de anadirlos.

Para buscar dispositivos y anadirlos al sistema BioStar:
1. Haga click en Device (Dispositivo) en el panel de acceso directo.
2. En el panel Task (Tarea), haga click en Add Device (Anhadir dispositivo).
3. Cuando aparezca el asistente, haga click en el botén de radio que se encuentra
al lado de uno de los tipos de conexioén:
e LAN: elija esta opcion para buscar dispositivos conectados mediante
Ethernet o WLAN.
e Serial (En serie): elija esta opcion para buscar dispositivos conectados a
una computadora secundaria mediante RS485 y RS232, o dispositivos
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esclavos conectados mediante RS485 a otro dispositivo conectado a una
computadora secundaria (consulte la seccion 3.2.2).

o USB Device (Dispositivo USB): elija esta opcion para buscar dispositivos
conectados a puertos USB.

e Virtual USB Device (Dispositivo USB virtual): elija esta opcion para
buscar dispositivos virtuales que haya anadido a una unidad virtual.

4. Haga click en Next (Siguiente).
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5. Para busquedas USB o USB virtuales, vaya al paso 7. Si esta buscando
dispositivos conectados en red LAN o puertos en serie, establezca criterios de
busqueda avanzados:

e LAN: seleccione si quiere buscar dispositivos utilizando los protocolos TCP
o UDP. Si selecciona TCP, puede especificar un rango de direccion IP, el
tipo de dispositivo que esta buscando (BioStation/D-Station: 1470,
BioEntry Plus/BioLite Net/Xpass: 1471, o Custom (Personalizado):
introducir manualmente) y el puerto que busca. Si selecciona UDP, s6lo
puede buscar dispositivos en la misma subred.

o Serial (En serie): especifique un puerto COM o seleccione All port (Todos los
puertos) y una velocidad de transmision.

6. Haga click en Next (Siguiente).

7. Cuando BioStar completa la busqueda, puede especificar la configuracion de
red tal y como se describe a continuacion. Haga click en un nombre de
dispositivo de la lista que se encuentra a la izquierda y configure los
parametros como sea necesario:

Nota: si cambia la configuracion de red para un dispositivo en este punto, el
dispositivo se eliminara de la lista de dispositivos. Para agregar el dispositivo en los
siguientes pasos, debera realizar de nuevo la busqueda del dispositivo.

No es necesario y no debe afadir dispositivos con el modo servidor. Los dispositivos se
conectaran automaticamente al servidor y apareceran en la lista del servidor BioStar
en el arbol de dispositivos. Si intenta afadir dispositivos en modo servidor, se
producira un fallo en el proceso.

o DHCP or Static IP (DHCP o IP estatica): si elige utilizar la opcién DHCP, el
dispositivo obtendra automaticamente la configuracion de red del servidor
DHCP. Si no utiliza DHCP, debe configurar los parametros de red
manualmente.

o Direct connection (Conexion directa): esta es la opcion de conexion
predeterminada. Con esta opcion, la terminal de usuario BioStar se
conectara directamente al dispositivo. Si elige este tipo de conexion, se
debera ejecutar la terminal de usuario BioStar para obtener los registros
del dispositivo.

e Server connection (Conexion del servidor): si elige esta opcion, el
dispositivo se conectara automaticamente al servidor BioStar. Si configura
correctamente la direccion IP y el puerto del servidor, los registros del
dispositivo se almacenaran en el servidor, sin importar si la terminal de
usuario BioStar se encuentra o no conectada. Esta opcién también puede
ser util si la configuracion de la red necesita que conecte dispositivos con
direcciones IP privadas (por ejemplo, en una red WAN) a un servidor con
una direccion IP publica. Esta opciéon también proporciona encriptacion
SSL para los dispositivos BioStation.
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8. Haga click en Next (Siguiente).
9. Seleccione el dispositivo o dispositivos que va a anadir haciendo click en las casillas
de validacion que se encuentran al lado de el id. del dispositivo (Device ID).

£ [x]]

Select the device to be added and press [Add] button to finish.

Device D P Type
30007 61.83.152.177 BioLiteNet

[ <Back J[ Fnish | [ cancel |

10.Haga click en Add (Anadir) para anadir los dispositivos al sistema BioStar.
11.Cierre el mensaje de confirmaciéon que aparece y haga click en Finish
(Finalizar) para salir del asistente.

3.2.2 Busqueda y adicion de dispositivos esclavos

Una funcion caracteristica de BioStar es que es compatible con dispositivos
anfitriones y esclavos en redes RS485. Con esta funcion, sélo se debe conectar el
dispositivo anfitrion a una computadora mediante una red LAN. La red se puede
expandir facilmente anadiendo dispositivos esclavos mediante conexiones RS485.

Si la configuracion incluye dispositivos esclavos, debera realizar una busqueda
adicional para localizarlos y agregarlos.

En primer lugar, configure el dispositivo anfitrion:

1. Busque y anada el dispositivo anfitrion tal y como se describe en la seccion
3.2.1.

Haga click en Device (Dispositivo) en el panel de acceso directo.

En el panel de navegacion, haga click en el dispositivo anfitrion.

En el panel del dispositivo, haga click en la pestana Network (Red).

S

Cambie la configuraciéon en serie RS485 seleccionando la opcion Host
(Anfitrion) de la lista desplegable Mode (Modo).

6. Haga click en Apply (Aplicar) para guardar el cambio.
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A continuacién, busque y anada dispositivos esclavos:

1. En el panel de navegacion, haga click con el botén secundario del raton en el
dispositivo anfitrion y haga click en Add Device (Serial) (Afiadir dispositivo
(en serie)). Esta accion abrira la ventana Search and Add Device (Buscar y
anadir dispositivo).

gi

=

Select one of way ko search device to be added,

@AM
2 Serial
() USE Device

(1 wirkual USE Device

2. Haga click en Next (Siguiente) para iniciar la busqueda.

3. Cuando BioStar complete la buiisqueda, haga click en Next (Siguiente).

4. Seleccione el dispositivo o dispositivos que va a afiadir haciendo click en las
casillas de validacion que se encuentran al lado de el id. del dispositivo (Device
ID).

5. Haga click en Add (Anadir) para anadir el dispositivo.

6. Cierre el mensaje de confirmaciéon que aparece y haga click en Finish
(Finalizar) para salir del asistente.

7. En el panel de navegacion, haga click en el dispositivo esclavo.

8. En el panel del dispositivo, haga click en la pestana Network (Red).

9. Cambie la configuracion en serie RS485 seleccionando la opcion Slave
(Esclavo) de la lista desplegable Mode (Modo).

10.Haga click en Apply (Aplicar) para guardar el cambio.

3.2.3 Adicion de un dispositivo por RF

Antes de BioStar 1.2, los dispositivos de RF de terceros, conectados a los
dispositivos de Suprema (los dispositivos BioStation, BioEntry Plus, and BioLite
Net), solo funcionaban como extensiones fisicas de los dispositivos de Suprema.
Como en BioStar 1.2, los dispositivos de RF de terceros conectados a los
dispositivos de Suprema funcionan de forma independiente y se pueden asociar
con puertas e incluso en zonas.
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Para afiadir un dispositivo de RF:
1. Conecte el dispositivo de RF a un dispositivo de Suprema.

2. Asegurese de que el dispositivo de Suprema se anadio al sistema BioStar
(consulte la seccion 3.2.1).

3. Haga click en Device (Dispositivo) en el panel de acceso directo.
4. En el panel de navegacion, haga click en el nombre del dispositivo de Suprema.

5. Haga click en la pestana Wiegand y especifique la configuracion Wiegand tal y
como se describe a continuacion:

Operaticn Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Sound | T & A Wiegand ]

'-‘\"iEJgEFd :éxtercied. -_ ¥
".éu;eg:ard v__f wiegand Cutput EiDisabIed v:
Wiegand Format
——— 26 bit Standard
EAAA AAAA AIITI IIII IIII IIII IO Total Bits %

ID Bits |18

1:ID bit / O: ParityBit{Odd) / E : ParityBit{Even) / AB_ : Fields

FC Code Disable Pulse Width{us) [0
Field Default Pulze Interval{us) (10000
Walues i

a. Seleccione Extended (Extendido) en la lista desplegable del modo Wiegand
(Wiegand Mode).

b. Seleccione Wiegand (Card) (Wiegand (Tarjeta)) en la lista desplegable
Wiegand Input (Entrada Wiegand).
c. Haga click en Apply (Aplicar) al final del panel.

6. En el panel de navegacion, haga click con el botén secundario del raton en el
nombre del dispositivo BioStation y luego haga click en Add RF Device (Anhadir
lector RF).

Nota: para obtener mas informacion acerca de cdmo utilizar lectores RF de terceros,
consulte la guia de usuario del lector RF. El formato Wiegand se debe configurar
correctamente para asegurar la compatibilidad con lectores RF de terceros.
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3.2.4 Configuracién de un dispositivo BioStation

Esta seccién proporciona una vision general de la configuracion de los

dispositivos BioStation para que trabajen con el software BioStar. Para obtener

mas informacion, consulte las guias de instalaciéon de los dispositivos. Para

configurar un dispositivo BioStation:

1. Haga click en Device (Dispositivo) en el panel de acceso directo.

2. Haga doble click en el nombre de un dispositivo BioStation en el panel de
navegacion. Esta accion abrira un panel, llamado Device (Dispositivo),

parecido al siguiente:
[ooip — — — — |
Basic Information

MName 12643[192. 168, 1.183] Device ID 12643
Firmware V17 030723 Devic Type BSM-OC

Operation Mode | Fingerprint | Netwerk | Access Contrel | Input | Qutput | Black List | Display/Sound | T 8 A | Wiegand |

BioStation Time [ sync with Host PC Tme:

Date  [2009-08-03 v Tme (22 gm0 = [ eettme | [ settme ]

1:1 Operation Mode

_ LN Schedule always

ID/Card + Fingerprint Disable
> 1:N Operation Mode Auto

ID/Card + Password |Disatle -
—— Private Auth Enable

ID/Card + Fingerprint/Password |Always
= Double Mode Disable

Card Only |Disable

23]E3| 3| ER]ES
(e e [

pom — G Matchi
ID/Card + Fingerprint + [Disable ForRERng | Disable

Password
Mifare

[INot use Mifare Use Template on Card View Mifare Layout

Card ID Format

Format Type Normal v Byte Order =3 v|  Bitorder [mz8 v

3. Configure la informacion del dispositivo en las siguientes pestanas. Para una

explicacion de la configuracion del dispositivo, consulte la seccion 5.1.1.

e Operation mode (Modo de funcionamiento): utilice esta pestana para
establecer la hora del dispositivo o para obtenerla de una computadora
central y ajuste la configuracion para los modos de funcionamiento.

o Fingerprint (Huella dactilar): utilice esta pestana para especificar la
configuracion de seguridad, calidad, identificacion y tiempo de espera
agotado para el reconocimiento de las huellas dactilares.

o Network (Red): utilice esta pestafia para especificar la configuracion de las
conexiones en red LAN o en serie.

o Access Control (Control de acceso): utilice esta pestana para especificar
los limites de entrada y los grupos de acceso predeterminados de un
dispositivo.

o Input (Entrada): utilice esta pestana para anadir, modificar o eliminar la
configuracion de entrada del dispositivo.

e Output (Salida): utilice esta pestana para anadir, modificar o eliminar la
configuracion de salida del dispositivo.
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o Black List (Lista negra): utilice esta pestana para deshabilitar el acceso de
tarjetas MIFARE en los dispositivos BioStation Mifare.

o Display/Sound (Pantalla/Sonido): utilice esta pestafia para ajustar la
configuracion de la pantalla o del sonido y annada imagenes de fondo y
sonidos.

o T&A (Tiempo y asistencia): utilice esta pestafia para configurar los
parametros de tiempo y asistencia.

e Wiegand: utilice esta pestaia para configurar el formato Wiegand. Para
obtener mas informacion acerca de los formatos Wiegand, consulte la
seccion 3.2.9.

4. Cuando finalice de configurar el dispositivo, haga click en Apply (Aplicar) para
guardar los cambios.

5. Para aplicar la misma configuracion a otros dispositivos, haga click en Apply
to Others (Aplicar a otros) y seleccione los otros dispositivos en la ventana

Device Tree (Arbol de dispositivos).

3.2.4.1  Conexién de un dispositivo BioStation mediante una red WLAN

Algunos dispositivos BioStation son compatibles con conexiones en red

WLAN. Para configurar los parametros de una conexion WLAN:

1. Haga click en Device (Dispositivo) en el panel de acceso directo.

2. Haga click en el nombre de un dispositivo BioStation en el panel de
navegacion.

3. Haga click en la pestana Network (Red), en el panel Device
(Dispositivo).

4. Seleccione la opcion “Wireless LAN" en la lista desplegable Lan Type
(Tipos de redes LAN).

5. Seleccione una de las configuraciones predeterminadas en la seccion
WLAN (Preset #1 - Preset #4) (Predeterminada #1 - Predeterminada # 4).

6. Haga click en Change Setting (Cambiar configuracion) en la seccion
WLAN. Esta accion abrira la ventana BioStation WLAN Setting
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(Configuracion WLAN de BioStation).

BioStation WLAN Setting

Preset

Preset Name

ESSID

Wireless Network Key

Network Authentication
Encryption Strength
Network Key

Confirm Key

Preset #1
WPA

biostation_wpa

WPA_PSK
TKIP/AES
.............

oK |

[ Cancel ]

&3

7. Configure los siguientes parametros:

Preset Name (Predeterminar nombre): introduzca el nombre para
la configuraciéon que aparecera en el dispositivo BioStation
conectado a través de una red WLAN.

ESSID: introduzca el id. Ginica del punto de acceso.

Network Authentication (Autentificacion de red): seleccione un
modo de autentificacion de red de la lista desplegable (Open
System (Sistema abierto), Shared Key (Clave compartida), o WPA-
PSK). El modo de autentificacion debe ser el mismo para el
dispositivo y para el punto de acceso.

Encryption Strength (Fortaleza de la encriptacion): seleccione
una fortaleza de encriptacion de la lista desplegable (las opciones
disponibles dependen de la configuracion de autentificacion de
red).

Network Key (Clave de red): introduzca una clave de red.
Confirm Key (Confirmar clave): vuelva a introducir la clave de red.

8. Haga click en OK (Aceptar) para guardar los cambios.

3.2.5 Configuracion de un dispositivo BioEntry Plus

Para configurar un dispositivo BioEntry Plus:

1. Haga click en Device (Dispositivo) en el panel de acceso directo.

2. Haga doble click en el nombre de un dispositivo en el panel de navegacion.

Esta accion abrira un panel, llamado Device (Dispositivo), parecido al
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siguiente:

Device
Basic Information
Mame | 10009

Firmware V1.3 000624

Device ID

Device Type

10009

BEPLOC

Operation Mode | Fingerprint | Metwork | Access Control | Input | Output | Black List | Command Card | Display/Sound | Wiegand |

BioEntry Plus Time:

Date 2009-08-03 Time:

Operation Mode
Al
Card + Fingerprint
Fingerprint Only
Card Only

Private Auth

Mifare

Card ID Format.

Format Type

[ sync with Host PC Time:

| Disable -
Disable v
| Disable v

Disable ~
Enable ~

Normal Byt Order

[ bouble Mode
[ bouble Mode
[] Double Mode

[[]Dauble Mode

Set Time

~ Bit Order MSB v
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3. Configure la informacion del dispositivo en las siguientes pestanas. Para una

explicacion de la configuracion del dispositivo, consulte la seccion 5.1.2.

Operation mode (Modo de funcionamiento): utilice esta pestaia para
establecer la hora del dispositivo o para obtenerla de una computadora
central, ajuste la configuracion para los modos de funcionamiento y ajuste
las opciones para el reconocimiento de las huellas dactilares.

Fingerprint (Huella dactilar): utilice esta pestana para especificar la
configuracion de seguridad, calidad, identificacion y tiempo de espera
agotado para el reconocimiento de las huellas dactilares.

Network (Red): utilice esta pestafna para especificar la configuracion de las
conexiones en red LAN o en serie.

Access Control (Control de acceso): utilice esta pestana para especificar la
configuracion de los limites de entrada, grupos de acceso y modo de
tiempo y asistencia.

Input (Entrada): utilice esta pestana para anadir o modificar las entradas
del dispositivo.

Output (Salida): utilice esta pestana para anadir o modificar las salidas del
dispositivo.

Black List (Lista negra): utilice esta pestana para deshabilitar el acceso de
tarjetas MIFARE en los dispositivos BioEntry Plus Mifare.

Command Card (Tarjeta de comando): utilice esta pestana para expedir
tarjetas de comando que puedan controlar dispositivos BioEntry Plus. Para
obtener mas informacion acerca de como expedir tarjetas de comando,
consulte la seccion 3.2.5.1.

Display/Sound (Pantalla/Sonido): utilice esta pestana para configurar los
parametros del LED y del zumbido de acuerdo con el evento o estado.
Wiegand: utilice esta pestana para configurar el formato Wiegand. Para
obtener mas informacion acerca de los formatos Wiegand, consulte la
seccion 3.2.9.

4. Cuando finalice de configurar el dispositivo, haga click en Apply (Aplicar) para

guardar los cambios.

5. Para aplicar la misma configuraciéon a otros dispositivos, haga click en Apply

to Others (Aplicar a otros) y seleccione los otros dispositivos en la ventana

Device Tree (Arbol de dispositivos).
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3.2.5.1  Expedicion de tarjetas de comando

Las tarjetas de comando le permiten registrar y eliminar usuarios

directamente desde un dispositivo BioEntry Plus. Para obtener mas

informacion acerca de como registrar usuarios utilizando tarjetas de

comando, consulte la seccion 3.5.2.3. Para obtener mas informacion

acerca de como eliminar un solo usuario o todos los usuarios utilizando

tarjetas de comando, consulte las secciones 4.5.1.1 y 4.5.1.2. Para

expedir tarjetas de comando:

1. Haga click en Device (Dispositivo) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un dispositivo
BioEntry Plus.

3. Haga click en la pestafna Command Card (Tarjeta de comando), en el
panel Device (Dispositivo).

Operation Mode | Fingarprint | Network | Access Control | Input| Output | Black List Command Card | Display/Sound | Wisgand |

[ cardm Command

Delete All

Card ID o 1 . To Read Card

Command Type  [Enroll Card v S

[[] Meed Authentication by Administrator

Haga click en Read Card (Leer tarjeta).
Coloque una tarjeta de comando en el dispositivo.
Seleccione un tipo de comando de la lista desplegable.

No g s

Si lo desea, configure la tarjeta de comando para que solicite la
autentificacion del administrador haciendo click en la casilla de
validacion que se encuentra al lado de la opcién.

8. Haga click en Add (Anadir).
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3.2.6 Configuracién de un dispositivo BioLite Net

Para configurar un dispositivo BioLite Net:

1.
2.

Haga click en Device (Dispositivo) en el panel de acceso directo.
Haga doble click en el nombre de un dispositivo en el panel de navegacion.
Esta accion abrira un panel, llamado Device (Dispositivo), parecido al

siguiente:
e
Basic Information

Mame 11575[192.168.1,229] Device ID 11575

Firmware V1.11 090715 Device Type BLMNM-OC

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Sound | T & & | Wiegand |

BioLiteNet Time [ 5ync with Host PC Time
Date 20090803 v Time 2% a4607 5 [ settme ] [ settme |
Sensor Mode
Always On | Always i | OK Pressed | Disable 5
ID Entered IAIW?XS | w
Operation Made
Fingerprint Only Always ¥ | [bouble Mode Private Auth | isable |
Password Only Disable + | [Ipouble Mode
Fingerprint f Password ‘B\sai.:ie v []pouble Mode
Fingerprint + Password [Disable +| [JDouble Mode
Card Only |Disable v | [oeuble Mode
Mifare
Mot use Mifare [[use Template on Card View Mifare Layout
Card ID Format
Format Type [Mormal v Byte Order =23 = Bit Order [msa ~
[aepywotes | [ amly |

Configure la informacion del dispositivo en las siguientes pestanas. Para una

explicacion de la configuracion del dispositivo, consulte la seccion 5.1.3.

Operation mode (Modo de funcionamiento): utilice esta pestana para
establecer la hora del dispositivo o para obtenerla de una computadora
central, ajuste la configuracion para los modos de funcionamiento y ajuste
las opciones para el reconocimiento de las huellas dactilares.

Fingerprint (Huella dactilar): utilice esta pestana para especificar la
configuracion de seguridad, calidad, identificacion y tiempo de espera
agotado para el reconocimiento de las huellas dactilares.

Network (Red): utilice esta pestafna para especificar la configuracion de las
conexiones en red LAN o en serie.

Access Control (Control de acceso): utilice esta pestana para especificar
los limites de entrada y los grupos de acceso.

Input (Entrada): utilice esta pestana para anadir o modificar las entradas
del dispositivo.

Output (Salida): utilice esta pestafia para anadir o modificar las salidas del
dispositivo.
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o Black List (Lista negra): utilice esta pestana para deshabilitar el acceso de
tarjetas MIFARE en los dispositivos BioLite Net Mifare.

o Display/Sound (Pantalla/Sonido): utilice esta pestafia para configurar los
parametros del LED y del zumbido de acuerdo con el evento o estado.

o T&A (Tiempo y asistencia): utilice esta pestafia para configurar los
parametros de tiempo y asistencia.

e Wiegand: utilice esta pestaia para configurar el formato Wiegand. Para
obtener mas informacion acerca de los formatos Wiegand, consulte la
seccion 3.2.9.

Cuando finalice de configurar el dispositivo, haga click en Apply (Aplicar) para

guardar los cambios.

Para aplicar la misma configuracion a otros dispositivos, haga click en Apply

to Others (Aplicar a otros), seleccione los otros dispositivos en la ventana

Device Tree (Arbol de dispositivos) y haga click en Apply (Aplicar).

3.2.7 Configuracion de un dispositivo Xpass

Para configurar un dispositivo Xpass:

1.
2.

Haga click en Device (Dispositivo) en el panel de acceso directo.
Haga doble click en el nombre de un dispositivo en el panel de navegacion.
Esta accion abrira un panel, llamado Device (Dispositivo), parecido al

Name [#0os1ie183.152.074] ] Device ID BoosT
Firmware 10091112 Device Type XPASSH
Operation Mode | Network | Access Control | Input | Output | Command Card | Display/Sound | Wiegand |
Xpass Time [ Sync with Host PC Time
Date [1wz02000 5] Time  [110817AM (3] Get Time.
Oper Mod:
Card Only [icrning] v| [ODouble Mode

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 3 8



3 c '- i0 I I [

3. Configure la informacion del dispositivo en las siguientes pestanas. Para una

explicacion de la configuracion del dispositivo, consulte la seccion 5.1.4.

Operation mode (Modo de funcionamiento): utilice esta pestana para
establecer la hora del dispositivo o para obtenerla de una computadora
central, ajuste la configuracion para los modos de funcionamiento y ajuste
los parametros para los formatos de las Id. de las tarjetas (Card ID).
Network (Red): utilice esta pestafna para especificar la configuracion de las
conexiones en red LAN o en serie.

Access Control (Control de acceso): utilice esta pestana para especificar
los limites de entrada y los grupos de acceso.

Input (Entrada): utilice esta pestana para anadir o modificar las entradas
del dispositivo.

Output (Salida): utilice esta pestafia para anadir o modificar las salidas del
dispositivo.

Command Card (Tarjeta de comando): utilice esta pestana para expedir
tarjetas de comando que puedan controlar dispositivos Xpass. Para
obtener mas informacion acerca de como expedir tarjetas de comando,
consulte la seccion 3.2.7.1.

Display/Sound (Pantalla/Sonido): utilice esta pestana para configurar los
parametros del LED y del zumbido de acuerdo con el evento o estado.
Wiegand: utilice esta pestana para configurar el formato Wiegand. Para
obtener mas informacion acerca de los formatos Wiegand, consulte la
seccion 3.2.9.

4. Cuando finalice de configurar el dispositivo, haga click en Apply (Aplicar) para

guardar los cambios.

5. Para aplicar la misma configuraciéon a otros dispositivos, haga click en Apply

to Others (Aplicar a otros), seleccione los otros dispositivos en la ventana

Device Tree (Arbol de dispositivos) y haga click en Apply (Aplicar).

3.2.7.1  Expedicion de tarjetas de comando

Las tarjetas de comando permiten registrar y eliminar usuarios
directamente desde un dispositivo Xpass. Para obtener mas informacion
acerca de como registrar usuarios utilizando tarjetas de comando,
consulte la seccion 3.5.2.3. Para obtener mas informacion acerca de como
eliminar un solo usuario o todos los usuarios utilizando tarjetas de
comando, consulte las secciones 4.5.1.1 y 4.5.1.2. Para expedir tarjetas
de comando:

1. Haga click en Device (Dispositivo) en el panel de acceso directo.
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2. En el panel de navegacion, haga click en el nombre de un dispositivo
Xpass.

3. Haga click en la pestana Command Card (Tarjeta de comando), en el
panel Device (Dispositivo).

Operation Mode | Network | Access Control | Input | Output Command Card | Display/Sound | Wiegand |
:.“Card"ID Ccmmar-ci
Command Type _-Errc_-ll-_Cara v_ ik
[] Meed Authentication by Administrator

Haga click en Read Card (Leer tarjeta).
Coloque una tarjeta de comando en el dispositivo.
Seleccione un tipo de comando de la lista desplegable.

N o g bk

Si lo desea, configure la tarjeta de comando para que solicite la
autentificacion del administrador haciendo click en la casilla de
validacion que se encuentra al lado de la opcién.

8. Haga click en Add (Anadir).
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3.2.8 Configuraciéon de un dispositivo D-Station

Para configurar un dispositivo D-Station:

1. Haga click en Device (Dispositivo) en el panel de acceso directo.

2. Haga doble click en el nombre de un dispositivo en el panel de navegacion.
Esta accion abrira un panel, llamado Device (Dispositivo), parecido al

siguiente:
Device H
Easic Infarmation
Name: [ 1502r192.168.0.192] Device ID a180z
Firmware V1.0_100517 Device Type D-Station

Gperation Mode | Fingerprint | Camera | Metwork | Access Control | Tnput | Output | Black List | Display/Sound | T84 | wiegand |

D-Station Time ] sync with Host PC Time
Date | Fe7fzoln v | Time | 10:21:48 AM = [ catme | [ settme ]

1:1 Operation Mode: 1:N Operation
IDjCard + Fingerprint Mo Time v 1:M Schedule | Always v
IDJCard + Password | Mo Time ~ 1:M Operation Made Auto v
ID{Card + FingerprintjPassword | Always ~
Card Only ;r_N_o Time 3 Two Sensor Mode | Fusion Mads |
ID/Card + Fingerprint + I 1 - %
Password |l b Detert Face | Mot Use v|

r = Face Fusion | F‘\nger + Face v I

Private Auth Disable | i i
Dauble Made Mo Time = Fusion Time out 10 |

Mifare
[ ot use Mifare [CJuse Template on Card Vigw Mifare Layout

150 Formak - -
Farmat Type Mormal | Byte Order MSE Sl Bit Order MSE .

Apply to Others Apply

3. Configure la informacion del dispositivo en las siguientes pestanas. Para una

explicacion de la configuracion del dispositivo, consulte la seccion 5.1.5.

e Operation mode (Modo de funcionamiento): utilice esta pestana para
establecer la hora del dispositivo o para obtenerla de una computadora
central y ajuste la configuracion para los modos de funcionamiento.

o Fingerprint (Huella dactilar): utilice esta pestana para especificar la
configuracion de seguridad, calidad, identificacion y tiempo de espera
agotado para el reconocimiento de las huellas dactilares.

o Camera (Camara): utilice esta pestana para asignar eventos, por zona
horaria, que se pueden realizar a través de la camara y la funcion de
reconocimiento facial.

o Network (Red): utilice esta pestania para especificar la configuracion de las
conexiones en red LAN o en serie.

e Access Control (Control de acceso): utilice esta pestana para especificar
los limites de entrada y los grupos de acceso predeterminados de un
dispositivo.
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o Input (Entrada): utilice esta pestana para anadir, modificar o eliminar la
configuracion de entrada del dispositivo.

e Output (Salida): utilice esta pestana para anadir, modificar o eliminar la
configuracion de salida del dispositivo.

o Black List (Lista negra): utilice esta pestana para deshabilitar el acceso de
tarjetas MIFARE en los dispositivos D-Station.

o Display/Sound (Pantalla/Sonido): utilice esta pestana para ajustar la
configuracion de la pantalla o del sonido y annada imagenes de fondo y
sonidos.

o T&A (Tiempo y asistencia): utilice esta pestafia para configurar los
parametros de tiempo y asistencia.

e Wiegand: utilice esta pestana para configurar el formato Wiegand. Para
obtener mas informacion acerca de los formatos Wiegand, consulte la
seccion 3.2.9.

Cuando finalice de configurar el dispositivo, haga click en Apply (Aplicar) para

guardar los cambios.

Para aplicar la misma configuracion a otros dispositivos, haga click en Apply

to Others (Aplicar a otros) y seleccione los otros dispositivos en la ventana

Device Tree (Arbol de dispositivos).

3.2.9 Cambio de los formatos Wiegand

En la interfaz de BioStar, puede configurar el formato Wiegand de un dispositivo

para controlar las entradas y las salidas del dispositivo. Para configurar el

formato Wiegand:

1.
2.
3.

Haga click en Device (Dispositivo) en el panel de acceso directo.
En el panel de navegacion, haga click en el nombre de un dispositivo.
Haga click en la pestania Wiegand, en el panel Device (Dispositivo).

Operation Mode I Fingerprint I Network I Access Control I Input I Output I Black List I Display/Sound I T&A Wiegand I

Wiegand Mode Legacy v

Wiegand Input Disabled v Wiegand Output Disabled v

Wiegand Format

Format 26 bit Standard
EAAA AAAA AIII IIII IIII IIII IO Total Bits 2%

ID Bits 16
I:IDbit / O: ParityBit(Odd) / E : ParityBit(Even) / A,B,.. : Fields
FC Code Disable Pulse Width(us) 40

Field Default Values Pulse Interval(us) 10000

Haga click en Change Format (Cambiar formato). Esta accion abrira el
asistente de configuracion Wiegand (Wiegand Configuration).
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5. Haga click en un boton de radio para seleccionar uno de los siguientes

formatos:

26-bit Standard (Estandar de 26 bits): este formato es el mas comun y
consiste en un codigo FC de 8 bits y una Id. de 16 bits. No es posible cambiar
la definicion de bit del formato ni los bits de paridad de este formato.
Pass-through (Transferencia): utilice este formato para personalizar
Unicamente los bits de Id. Durante el proceso de verificacion, si se
reconoce el id., la cadena de entrada Wiegand pasara en su forma original.
No es posible configurar los bits de paridad o los valores alternativos de
este formato. En si, el formato de transferencia se utiliza sélo cuando el
modo de funcionamiento se configura como "uno a uno" (1:1). En el modo
"uno a muchos" (1:N), los bits de no-Id. se establecen a 0.

Custom (Personalizar): con un formato personalizado, puede definir bits de
Id., bits de paridad y valores alternativos. Durante el proceso de
verificacion, el dispositivo comprobara primero la paridad de una cadena
de entrada. Si la paridad es correcta, el dispositivo comprobara el id. El
dispositivo enviara una cadena de salida, que también se puede cambiar
para que sea diferente a la cadena de entrada, ilnicamente cuando se
complete todo el proceso de verificacion.

6. Utilice el asistente de configuracion Wiegand para personalizar el formato

Wiegand de forma que se adapte a sus especificaciones (consulte las

subsecciones siguientes para obtener mas informacion).

7. Cuando haya terminado de realizar cambios con el asistente, haga click en

Apply (Aplicar) para guardar los cambios.

3.2.9.1 Configuracién de un formato Wiegand de 26 bits

Cuando selecciona un formato de 26 bits, lo Ginico que se puede

personalizar es el codigo FC:

1. Después de seleccionar el formato en el asistente, haga click en Next
(Siguiente) hasta llegar a la ventana Alternative Value (Valor alternativo).

Wiegand Configuration - Alternative Value @

26 Bit Standard Custom Format

FC Code Field

10

[ < Back “ Finish ][ Cancel ]
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2. Haga click en la casilla de validacion FC Code (Codigo FC) e introduzca
un nuevo codigo FC.
3. Haga click en Finish (Finalizar) para cerrar el asistente.

3.2.9.2  Configuracién de un formato Wiegand de transferencia

Cuando selecciona un formato de transferencia, puede alterar el niimero
total de bits y asignar bits de Id.:
1. Después de seleccionar el formato en el asistente, haga click en Next

(Siguiente) para avanzar a la ventana Format (Formato).
Wiegand Configuration - Format @

TotalBits |26 | [ Apply D Bits (8

Format

o [EIERIEIRER OOCOCCC0C S D

to L ICACCACIC I [ R (= v Pt
32 [ I 0 o
<« IEIEENEE DEEEREEEe Qe

[ < Back ][ Next > ][ Cancel ]

2. Silo desea, introduzca un nuevo numero total de bits y haga click en
Apply (Aplicar).

3. Haga click en el botén (I) User ID (Id. de usuario) que se encuentra a la
derecha.

4. Asigne bits de Id. haciendo click en los cuadrados correspondientes.

5. Haga click en Next (Siguiente) hasta llegar a la ventana Alternative
Value (Valor alternativo).

6. Haga click en Finish (Finalizar) para cerrar el asistente.
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3.2.9.3 Configuracién de un formato Wiegand personalizado

Cuando selecciona un formato personalizado, es posible personalizar el
numero total de bits, asignar bits de Id., definir bits de paridad y
configurar valores alternativos para la cadena de salida.

1. Después de seleccionar el formato en el asistente, haga click en Next

(Siguiente) para avanzar a la ventana Format (Formato).
Wiegand Configuration - Format @

Total Bits [zs D Bits :s

o ERMEEEEE ERICOCOCOCS  @were
s CCCCCICICIE] 2 I ]2 [ venper
< 1 i S R
« IIEEEEEE AENEEEEEes  Queed

[ <Back || Next> J[ Cancel ]

2. Silo desea, introduzca un nuevo numero total de bits y haga click en
Apply (Aplicar).

3. Haga click en el botén (I) User ID (Id. de usuario) que se encuentra a la
derecha y asigne bits de Id. haciendo click en los cuadrados
correspondientes.

4. Haga click en el botén (E) Even Parity (Incluso paridad) que se
encuentra a la derecha y asigne un bit de paridad haciendo click en
los cuadrados correspondientes.

5. Haga click en el botén (O) Odd Parity (Paridad rara) que se encuentra
a la derecha y asigne un bit de paridad rara haciendo click en los
cuadrados correspondientes.

6. Haga click en Next (Siguiente).

7. En la ventana Parity (Paridad), seleccione los bits que se utilizaran
para calcular el primer bit de paridad.

Wiegand Configuration - Parity @

Ch bits for calculating parity 1/2

Parities

o B EREEEE BE000000
S —
= DEEEEEEE SEE0O00E"
~-DIIDENEE BNEEEEEE-

[ < Back ][ Next > ][ Cancel ]
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3.3

8. Haga click tantas veces como sea necesario en >> y seleccione los bits
que se utilizaran para calcular bits de paridad adicionales. Debe
repetir este paso para cada bit de paridad que usted asigné en los
pasos 4 y 5. Si es necesario, puede hacer click en Initialize
(Inicializar) para reiniciar la seleccion.

10.Haga click en Next (Siguiente).

11.En la ventana Alternative Value (Valor alternativo), seleccione el
campo que desea personalizar (s6lo bits de no-Id.).

Wiegand Configuration - Alternative Value @

26 Bit Standard Custom Format

Field [1 2] Non ID: Bit 10 to Bit 25

Alt. Value
5

[ < Back " Finish ][ Cancel ]

11.Haga click en la casilla de validacion Alt Value (Valor alternativo) e
introduzca un nuevo valor para la cadena de salida.

12.Repita los pasos 10 y 11 tantas veces como sea necesario para
personalizar el resto de la cadena de salida.

13.Haga click en Finish (Finalizar) para cerrar el asistente.

Configuracion de puertas

Esta seccion describe como configurar las puertas en el sistema BioStar. Para
obtener mas informacion acerca de como instalar dispositivos fisicos e integrarlos
en los componentes de la puerta, consulte la guia de usuario del dispositivo.

3.3.1  Adiciéon de una puerta

Para afiadir una puerta:

1. Haga click en Doors (Puertas) en el panel de acceso directo.

2. En el panel Task (Tarea), haga click en Add New Door (Afiadir nueva puerta).

3. Haga click con el boton secundario del ratén en New Door (Nueva puerta),
haga click en Rename (Renombrar) y escriba un nombre para la puerta.
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3.3.2 Asociacion de un dispositivo a una puerta

BioStar permite asociar un maximo de dos dispositivos a cada puerta. Cuando
utilice dos dispositivos en una puerta, los dispositivos deben estar conectados
entre si mediante RS485. Consulte la seccion 5.2 para una explicacion acerca de
como configurar puertas.

Para asociar un dispositivo a una puerta:

1. Haga click en Doors (Puertas) en el panel de acceso directo.

2. Haga click con el boton secundario del ratén y seleccione Add Device (Ahadir
dispositivo).

3. Seleccione un dispositivo de la ventana Device Tree (Arbol de dispositivos)
haciendo click en la casilla de validacion que se encuentra al lado del nombre
del dispositivo.

= ]9 Device
[ H 25183[61.83.152.176]
] 50006[61.83.152.175]

[ ok xI[ Cancel ]

4. Haga click en OK (Aceptar).
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3.3.3 Configuracion de una puerta

1. Haga click en Doors (Puertas) en el panel de acceso directo.
2. Haga click en el nombre de una puerta en el panel de navegacion. Esta accion
abrira un panel, llamado Doors (Puertas), parecido al siguiente:

Basic Information
Name Front Door
Description | 16F Suprema|
Details | Alarm | Zone | Access Group | Event
Inside Device 11955[192.168.1.156] v Outside Device 50006[192.168.1.93) v
Unlock Time Disable v Lock Time Disable v
10 Device 50006[192.168.1.93] v Door Relay [50006] Relay 0 v
Exit Button [50006] Input 0 v Door Status [50006] Input 1 v
(switch Type) NjO v (Switch Type) NjO v
Door Open Period(sec) |3 3 Door Open Alarm(sec) |0 3
[ anti-passback
Apply

3. Configure la informacion de la puerta en las siguientes pestanas. Para una

explicacion de como configurar puertas, consulte la seccion 5.2.

e Details (Detalles): utilice esta pestana para controlar la interaccion entre
puertas, dispositivos, cerraduras y botones de salida. Si anade dos
dispositivos a una puerta, también puede utilizar esta pestana para
configurar los parametros de anti-passback.

o Alarm (Alarma): utilice esta pestana para especificar qué acciones llevar a
cabo cuando la puerta se fuerce o se deje abierta.

e Zone (Zona): utilice esta pestana para ver las zonas asociadas a una
puerta.

e Access Control (Control de acceso): utilice esta pestana para ver los
grupos de acceso asociados a una puerta.

o Event (Evento): utilice esta pestafia para obtener y supervisar un registro
de evento para la puerta.

4. Cuando finalice de configurar el dispositivo, haga click en Apply (Aplicar) para
guardar los cambios.

3.3.4 Creacion de un grupo de puertas

Es posible crear grupos de puertas para facilitar la gestion.
1. Haga click en Doors (Puertas) en el panel de acceso directo.
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3.4

2. En el panel navegacion, haga click con el boton secundario del ratén en Doors
(Puertas) y haga click en Add Door Group (Anadir grupo de puertas).

3. Escriba el nombre del grupo y pulse Enter.
4. Para anadir una puerta al grupo, seleccione una puerta y arrastrela al grupo.

Configuracion de zonas

BioStar permite proporcionar un control de acceso sofisticado con multiples zonas.
Las zonas se pueden utilizar para controlar el comportamiento de los dispositivos,
puertas y otros componentes. Ademas, las zonas se pueden configurar para
proporcionar diferentes tipos de restricciones, tales como anti-passback, anti-
passback programado y limites de entrada. Las siguientes secciones describen
como determinar qué zonas utilizar y como anadir y configurar zonas.

3.4.1 Determinacion de las zonas que se van a utilizar

El sistema BioStar permite seis tipos de zonas en total:

o Access zone (Zona de acceso): utilice esta zona para sincronizar la informacion
de usuario o registro. Si selecciona la opcion de sincronizacion de usuario, los
datos de usuario registrados en los dispositivos se propagaran
automaticamente al resto de dispositivos conectados. Si selecciona la opcion de
sincronizacion de registro, todos los registros se escribiran en el dispositivo
maestro (ademas de en el servidor), de manera que puede comprobar los
registros de los dispositivos miembros. Para obtener mas informacion acerca de
como personalizar zonas de acceso, consulte la seccion 5.3.5.

o Anti-passback zone (Zona anti-passback): utilice esta zona para evitar que un
usuario pase su tarjeta a alguien mas o utilice su huella dactilar para permitir
que alguien mas entre. Esta zona permite dos tipos de restricciones anti-
passback: leve y fuerte. Cuando un usuario viola el protocolo anti-passback, la
restriccion leve registrara la accion en el registro del usuario. La restriccion
fuerte denegara el acceso y registrara el evento en el registro cuando se viole el
protocolo anti-passback. Para obtener mas informacion acerca de como
personalizar zonas anti-passback, consulte la secciéon 5.3.1.

o Entrance limit zone (Zona limite de entrada): utilice esta zona para restringir
el nimero de veces que un usuario puede entrar en una zona. El limite de
entrada se puede asociar a una zona horaria, de manera que un usuario
tendra un numero de entradas maximo durante un espacio de tiempo
determinado. Es posible configurar también los limites de tiempo de reentrada
para reforzar una restriccion anti-passback programada. Para obtener mas
informacion acerca de como personalizar zonas limite de entrada, consulte la
seccion 5.3.2.
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o Alarm zone (Zona de alarma): utilice esta zona para agrupar las entradas de

varios dispositivos en una Unica zona de alarma. Los dispositivos en la zona de
alarma se pueden armar o desarmar simultaneamente mediante una tarjeta o
una clave de arme o desarme. Para obtener mas informacion acerca de como
configurar zonas de alarma, consulte las secciones 3.4.2.4, 3.4.2.5, 3.4.2.6 y
5.3.3.

Fire alarm zone (Zona de alarma por incendio): utilice esta zona para
controlar como responderan las puertas en caso de incendio. Se pueden
realizar entradas externas en el sistema BioStar para abrir automaticamente
las puertas o para realizar otras acciones. Para obtener mas informacién
acerca de como personalizar zonas de alarma por incendio, consulte la seccion
5.3.4.

Muster zone (Zona de reunion): utilice esta zona para supervisar y seguir la
trayectoria de los empleados en una situacion de emergencia o para pasar lista
cuando sea necesario que los empleados se encuentren en un area
determinada a una hora determinada. La zona de reuniéon permite a los
administradores determinar si falta algin empleado en ella; y si es asi, tomar
las acciones necesarias para localizarlo. Para obtener mas informacion acerca
de como personalizar la zona de reunion, consulte la seccion 5.3.6.

3.4.2 Adicién y configuracion de zonas

Cuando anade una zona, puede utilizar las cuatro pestafnias del panel Zone (Zona)

para configurar la zona. Para una explicacion acerca de como configurar zonas,

consulte la seccion 5.3.

Details (Detalles): anada dispositivos y especifique las entradas u otros
parametros de una zona.
Alarm (Alarma): especifique acciones y salidas de alarma.

Access Group (Grupo de acceso): aplique grupos de acceso a una zona (no
disponible para zonas de alarma por incendio).

Event (Evento): visualice eventos asociados a una zona.

34.21 Adicién de una zona

Para afiadir una zona nueva:

1. Haga click en Doors (Puertas) en el panel de acceso directo.

2. En el panel de navegacion, haga click con el botén secundario del
raton en Zone (Zona).

3. Haga click en Add Zone (Anadir zona).

4. Escriba un nombre para la zona en el campo Name (Nombre).

5. Seleccione un tipo de zona de la lista desplegable (consulte la seccion
3.4.1 para obtener informacion acerca de las descripciones de zona).
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6. Pulse OK (Aceptar).

Aparecera el panel Zone (Zona) en la parte derecha de la ventana.

3.4.2.2 Adicion de un dispositivo a una zona

Para implementar los protocolos de una zona, debe asociar dispositivos a
la zona. La pestana Details (Detalles), en el panel Zone (Zona), contiene
una lista de dispositivos (Device List) que muestra todos los dispositivos
asociados a una zona (consulte mas adelante).

() Device List

No = Devices Attribute

Para afiadir un dispositivo a una zona:

1. Haga click en Doors (Puertas) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de una zona.

3. En la pestana Zone (Zona), en la parte inferior de la lista de
dispositivos (Device List), haga click en Add Device (Afiadir
dispositivo). Esta accion abrira la ventana Add Device (Anadir
dispositivo).

Select Device below Tree

[]9% Device
L] W 1051[61.83.152.177)
[CJ&H 50002[61.83.152.175]

e ] [ o= ]

4. Seleccione un dispositivo (o varios dispositivos) de la lista y haga click
en >.

* Anti-passback zones (Zonas anti-passback): cuando aparezca la
ventana Select Zone Attribute (Seleccione el atributo de zona),
seleccione un atributo de la lista desplegable (In Device (Dispositivo
de entrada) o Out Device (Dispositivo de salida)).
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5.

* Alarm zones (Zonas de alarma): cuando aparezca la ventana Select
Zone Attribute/Type (Seleccione el atributo o tipo de zona ),
seleccione un atributo para el dispositivo de la lista desplegable
(General, Arm (Armar), Disarm (Desarmar), o Arm/Disarm
(Armar/Desarmar)). Si selecciona el atributo Arm (Armar) o Disarm
(Desarmar) (o Arm/Disarm (Armar/Desarmar)), haga click en el
boton de radio Card (Tarjeta) o Key (Clave) para especificar como
armar o desarmar zonas; después pulse OK (Aceptar). Para obtener
mas informacion acerca de como armar o desarmar zonas, consulte
la seccion 3.4.2.5.

Pulse Save (Guardar) para anadir los dispositivos a la lista.

3.4.2.3 Configuraciéon de entradas de zona

Cuando anada dispositivos a una zona de alarma, o a una zona de alarma

por incendio, también es necesario configurar las entradas de zona. Para

configurar entradas:

1.
2.
3.

Haga click en Doors (Puertas) en el panel de acceso directo.

En el panel de navegacion, haga click en el nombre de una zona.

En la pestana Zone (Zona), en la parte inferior de la lista de
dispositivos (Device List), haga click en Add Input (Anadir entrada).
Esta accion abrira la ventana Add Zone Inputs (Anadir entradas de
zona).

Add Zone Input @

Name
Device 50002[61.83.152.175] v

Available [] [(50002]1nput 0

Input 50002]Input 1

Switch ®nNjo ONfe

Duration(ms) 0

l OK ] [ Cancel J

Escriba un nombre para la entrada en el campo Name (Nombre).
Seleccione un dispositivo de la lista desplegable.

Seleccione una de las entradas disponibles haciendo click en la casilla
de validaciéon que se encuentra al lado de la entrada correspondiente.
Seleccione la posicion normal de la entrada (N/O: normalmente abierta
o N/C: normalmente cerrada).

Configure la duracion (en milisegundos) de la sefal de entrada.
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10.Haga click en OK (Aceptar) para anadir la entrada a la lista de
entradas.

3.4.24 Configuraciéon de acciones y salidas de alarma

Configure acciones de alarma para especificar las alertas que se recibiran,
en caso de que se produzcan, y los puertos y relays que se utilizaran para
las entradas de alarma. La pestafia Alarm (Alarma), en el panel Zone
(Zona), ofrece las siguientes opciones para todas las zonas, excepto para
las zonas de acceso. Para obtener mas informacion acerca de las alarmas,
consulte las secciones 3.4.2.5y 3.9.

e Program Sound (Sonido del programa): configure el sonido que
emitira el software (en la computadora central o en el servidor BioStar).
Para afiadir sonidos personalizados, consulte la seccion 3.9.1.2.

o Device Sound (Sonido del dispositivo): configure el sonido que emitira
un dispositivo determinado.

¢ Send Email (Enviar e-mail): cree una alerta de e-mail para enviarla
cuando se active una alarma y seleccione los destinatarios o las
alertas por e-mail. Para obtener mas informacion acerca de las alertas
por e-mail, consulte la seccion 3.9.2.

o Output Device (Dispositivo de salida): especifique el dispositivo que
enviara una sefal de alarma a un dispositivo externo como, por
ejemplo, una sirena de alarma.

o Output Port (Puerto de salida): especifique el puerto que se utilizara
para la sefal de salida.

e Output Signal (Senial de salida): especifique un tipo de sefial de salida.

3.4.2.5 Configuracién de los pardmetros de arme y desarme

Después de anadir una zona de alarma, es posible configurar las acciones

que armaran y desarmaran la zona. Para configurar los parametros de

arme y desarme:

1. Haga click en Doors (Puertas) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de una zona de
alarma. Si es necesario, expanda primero el arbol de zonas.

3. Haga click en la pestana Details (Detalles), en el panel Zone (Zona).
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4. Haga click en la opcion Setup (Configurar) que se encuentra a la

derecha de Arm/Disarm Type (Tipo de arme/desarme). Esta accion
abrira la ventana Arm/Disarm Setting (Configuracion de arme y

desarme).
Card { BioStation, BioEntryPlus, BioLiteNet, Xpass )
No Card ID
:
Read Device ;VHC-C-:" 30007(61.83152173] v’

Card ID

Key

<Biostations

Am ‘BioStation F4 -
Disarm BioStation F4 |
<Biolite Net >

Am =1
Disarm »x1

Para configurar tarjetas de arme o desarme de zonas:

a. Seleccione un dispositivo de la lista desplegable Read Device (Leer
dispositivo).

b. Haga click en Read Card (Leer tarjeta). El LED del dispositivo que
seleccion6 comenzara a parpadear.

c. Coloque la tarjeta en el dispositivo.
Cuando se haya leido la tarjeta, haga click en Add (Anadir). La
tarjeta se puede utilizar ahora para armar o desarmar dispositivos
en la zona de alarma.

Para configurar las claves del dispositivo para armar o desarmar zonas

(sélo con dispositivos BioStation):

a. Seleccione de la primera lista desplegable una clave para armar los
dispositivos.

b. Seleccione de la segunda lista desplegable una clave para desarmar
los dispositivos.

Cuando haya finalizado de configurar los parametros de arme y

desarme, haga click en OK (Aceptar).
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3.4.2.6 Configuraciéon de parametros de entrada/salida externa

En lugar de armar o desarmar zonas de alarma manualmente, es posible
configurar el sistema BioStar para que decida automaticamente cuando
armar o desarmar zonas basandose en el estado de una entrada
determinada. También es posible evitar que el sistema BioStar arme una
zona de alarma cuando una entrada supervisada no se encuentre
preparada. Por ultimo, es posible configurar el sistema para que envie
una senal determinada a una salida externa al armar o desarmar zonas
de alarma. Los parametros de entrada/salida externa estan disponibles
para BioStation V1.8, BioEntry Plus V1.4, BioLite Net V1.2, Xpass V1.0, y
D-Station V1.0 o superior.

Para configurar parametros de entrada/salida externa:

1. Haga click en Doors (Puertas) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de una zona de
alarma. Si es necesario, expanda primero el arbol de zonas.

3. Haga click en la pestana Details (Detalles), en el panel Zone (Zona).

4. Haga click en la opcion Setup (Configurar) que se encuentra a la
derecha de External Input/Out (Entrada/Salida externa). Esta accion
abrira la ventana External I/O Setting (Configuracion de
entrada/salida externa).

Bxternal I/0 Setting gj

External Sensor Status
Device [4o0s16183152179] | Input [[20051] Input & |
Switch vo |

External Army/Disarm
Device [40051(6183152174] | Input 140051] Input O |
Switch v |

Arm Status
Device [40051(6183152174] |w| Bl | 10051jRelzy O v/
signal Setting Signall | Priority

Disarm Status
Device [rousi6iesis2 Ay Relay [[0051Relay © |
signal Setting | Signall | Priority

[ OK 1 [ Cancel ]

5. Configure los siguientes parametros de entrada/salida como desee:
* Para evitar que el sistema BioStar arme una zona de alarma:
a. En External Sensor Status (Estado del sensor externo),
seleccione un dispositivo de la lista de dispositivos desplegable.
b. Seleccione una entrada de la lista de entradas desplegable.
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C.

Seleccione la posicion de la entrada (N/O: normalmente abierta
o N/C: normalmente cerrada) que evitara que el sistema arme
la zona de alarma.

* Para permitir al sistema BioStar armar o desarmar

automaticamente una zona de alarma:

a.

En External Arm/Disarm (Arme/desarme externo), seleccione
un dispositivo de la lista de dispositivos desplegable.
Seleccione una entrada de la lista de entradas desplegable.
Seleccione la posicion de la entrada (N/O: normalmente abierta
o N/C: normalmente cerrada) que permitira al sistema armar la
zona de alarma. La otra posicion permitira al sistema desarmar
la zona de alarma.

* Para enviar una sefal de arme a un dispositivo externo como, por

ejemplo, una senal de alarma:

a.

En Arm Status (Estado de arme), seleccione un dispositivo de
la lista de dispositivos desplegable.

Seleccione un relay de la lista de relays desplegable.
Seleccione un tipo de senal de la lista desplegable Signal
(Sefial).

Especifique un nivel de prioridad en el campo Priority
(Prioridad).

* Para enviar una senal de desarme a un dispositivo externo como,

por ejemplo, una senal de alarma:

a.

En Disarm Status (Estado de desarme), seleccione un
dispositivo de la lista de dispositivos desplegable.
Seleccione un relay de la lista de relays desplegable.
Seleccione un tipo de sefal de la lista desplegable Signal
(Setial).

Especifique un nivel de prioridad en el campo Priority
(Prioridad).

6. Cuando haya finalizado de configurar los parametros de

entrada/salida, haga click en OK (Aceptar).
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3.5

3.4.2.7 Seleccion de grupos de acceso

La pestafia Access Group (Grupo de acceso), en el panel Zone (Zona),
permite especificar grupos de acceso que pueden eludir las restricciones
normales establecidas para la zona. Por ejemplo, puede elegir que a un
grupo de acceso determinado no le afecten las restricciones de una zona
anti-passback. Para zonas de alarma, esta pestana permite especificar
grupos de acceso que pueden armar y desarmar alarmas. Para seleccionar
un grupo de acceso, haga click en la casilla de validacion que se
encuentra junto al nombre de un grupo y luego haga click en Apply
(Aplicar).

3.4.2.8 Visualizacion de eventos de zona

La pestania Event (Evento), en el panel Zone (Zona), proporciona un
listado con eventos registrados en una zona determinada. Es posible
establecer un rango de fecha con los calendarios desplegables y ver un
reporte de los eventos haciendo click en Get Log (Obtener registro). Para
obtener mas informacion acerca de como supervisar y visualizar registros
de eventos, consulte la seccion 4.1.

Configuracion de usuarios

Necesitara utilizar un escaner de huellas dactilares para capturar cada una de las
huellas dactilares de los usuarios. Por este motivo, puede resultar 1til instalar
una terminal conectada al sistema en un centro de registro como, por ejemplo, en
la oficina de recursos humanos o de seguridad. Los dispositivos BioStation,
BioEntry Plus, BioLite Net, o D-Station se pueden utilizar como escaneres de
huellas dactilares cuando estén conectados en red al servidor BioStar. También se
puede conectar el dispositivo BioMini USB a una terminal de usuario BioStar
para que funcione como escaner de huellas dactilares en un centro de registro.

Al anadir usuarios, debera crear en primer lugar una cuenta de usuario. Una vez
que haya creado la cuenta, podra registrar huellas dactilares y tarjetas de acceso
o editar los datos de usuario como desee.

3.5.1 Creacion de una cuenta de usuario

Los datos de usuario se controlan a través de una cuenta de usuario. Es posible
crear nuevas cuentas para usuarios u obtener datos de usuario desde un
dispositivo. Para obtener datos de usuario desde un dispositivo, consulte la
seccion 3.5.4.3. Para migrar datos de usuario desde una base de datos existente
en BioAdmin, consulte la seccion 2.4.
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Para crear nuevas cuentas de usuario:
1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click con el botén secundario del raton en
User (Usuario) o un nombre de area y haga click enAdd User (Anadir usuario).
Esta accion abrira un panel, llamado User (Usuario), parecido al siguiente:

User

Basic Information

[l te, ) e il etical ,
; |ﬂ“ﬂ Department E
&‘ Telephane i E-Mail
J— Password | Admin Level Hormal Ussr |
Detals. | Fingerprints | Face | Card | Access Contral | 724 | Event |
D R
Start Dats Cy oo v
Expiry Date .1.2f3.1p’2D3D V [za] hour
Private Auth Mods :Devlce Default >
Title .guest v:
Genders Female v
Date of Birth siz7izoim V

3. Anada los detalles de la cuenta de usuario en el panel User (Usuario):

e Name (Nombre): introduzca el nombre de usuario.

o Department (Area): introduzca un area o haga click en el botén de elipsis
(...) para seleccionar una de las que ya se anadieron en el sistema BioStar.

o Telephone (Teléfono): introduzca el namero de teléfono del usuario (s6lo
numeros: no se permite ninglin caracter en este campo).

e E-mail: introduzca la direccion e-mail del usuario.

o Password (Contrasena): introduzca la contrasefna de usuario, si lo desea.

¢ Admin Level (Nivel de administrador): seleccione el nivel de administrador
BioStar del usuario (Normal User (Usuario normal) o Admin User (Usuario
administrador).

e ID (Id.): introduzca un numero de identificacién para el usuario.

o Start Date (Fecha de inicio): establezca una fecha de inicio en la que el
usuario obtendra autorizacion mediante el sistema BioStar.

o Expiry Date (Fecha de caducidad): establezca la fecha en la que la cuenta
del usuario caducara (también puede especificar la hora en la que la
cuenta caducard).
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e Title (Titulo): seleccione un titulo para el usuario (Guest (Invitado),
President (Presidente), Director, General Manager (Gerente general), Chief
(Jefe), Assistant Manager (Subgerente) o un titulo personalizado).

e Mobile (Celular): introduzca un nimero de celular para el usuario.

e Genders (Género): introduzca el género del usuario.

o Date of Birth (Fecha de nacimiento): seleccione la fecha de nacimiento en
el calendario desplegable.

Nota: se puede afnadir una fotografia del usuario o un mensaje privado haciendo click

en Modify Private Information (Modificar informacién privada).

4. Registre las huellas dactilares (consulte la seccion 3.5.2, las imagenes faciales
(consulte la seccion 3.5.3) y las tarjetas de acceso (consulte la seccion 3.5.4)
como sea necesario.

5. Cuando haya terminado de anadir detalles a la cuenta de usuario, haga click
en Apply (Aplicar).

3.5.2 Registro de huellas dactilares

BioStar proporciona una opcion para encriptar plantillas de huellas dactilares. Si
elige utilizar esta opcion, deberia configurar la encriptacion antes de capturar
huellas dactilares. Cualquier plantilla de huellas dactilares capturada
anteriormente dejara de ser util cuando active la encriptaciéon. Para obtener mas
informacion acerca de como encriptar huellas dactilares, consulte la seccion 4.7.

Al registrar huellas dactilares, es importante capturar imagenes de calidad. Antes
de registrar huellas dactilares, asegurese de que los dedos del candidato estan
limpios y secos. Puede que sea necesario pedirle al candidato que se limpie los
dedos justo antes de realizar el registro. Si la piel de un candidato es
excesivamente seca, pidale que se humedezca ligeramente la punta de los dedos
soplando sobre ellos justo antes de realizar el registro.

Al registrar huellas dactilares, recuerde los siguientes consejos:

e Debe registrar el mismo dedo dos veces (dos plantillas). Puede registrar hasta
dos dedos (un total de cuatro plantillas) por usuario.

e Los dedos con cicatrices, las huellas dactilares maltratadas o con otro tipo de
dano fisico pueden generar un registro pobre.

o Puede que sea necesario eliminar y volver a capturar una imagen de una
huella dactilar si el candidato experimenta tasas de aceptacion bajas.
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3.5.21 Colocacion de los dedos en el sensor

Para garantizar huellas dactilares de calidad, los candidatos deben
colocar la yema (la parte suave opuesta a la una) en el sensor y cubrirlo
tanto como se pueda. Suprema recomienda utilizar los dedos indice o
medio ya que normalmente resultan ser para los usuarios los mas faciles
de colocar en el sensor. Para colocar correctamente un dedo en el sensor,
los candidatos deben poner la parte de la yema en posicion horizontal, de
manera que cubra el sensor tanto como sea posible. El dedo debe de estar
ligeramente perpendicular en relaciéon con el sensor.

La siguiente imagen ilustra la colocacion correcta e incorrecta de un dedo
en el sensor.

3.5.2.2 Registro de huellas dactilares

BioStar permite registrar hasta dos huellas dactilares por usuario. Si lo
desea, una de las lecturas de la huella dactilar se puede utilizar como
senal de peligro ya que activara las alarmas cuando un candidato se vea
forzado a acceder a un area. Al registrar huellas dactilares de peligro,
recuerde los siguientes consejos:

e Una huella dactilar de peligro no se puede utilizar como método de
acceso normal.

o La huella dactilar de peligro deberia parecer una elecciéon natural (ej.:
el dedo menique no se elige normalmente y puede que el intruso se dé
cuenta de que el candidato esta activando una alarma).

e Los candidatos deberian ser educados acerca de lo que sucede cuando
se utiliza la huella dactilar de peligro (ej.: 1a huella dactilar de peligro
puede bloquear puertas o activar alarmas silenciosas
automaticamente).

Para registrar huellas dactilares:
1. Haga click en User (Usuario) en el panel de acceso directo.
2. En el panel de navegacion, haga click en el nombre de un usuario.
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3. Haga click en la pestana Fingerprints (Huellas dactilares), en el panel
User (Usuario).

Details Fingerprints ]Face ] Card ] Access Contral ] Ta&hA ] Event ]

Enroll Device |201[192.165.0.203] v

1:1 Security Level |Lowest (11,000) v Werification Test
1st Finger 2nd Finger
Spes tenmmmmbeen W Dinsss [Jouress
it e R
Bl veme o
e

et B Ny
R R S S R
D) ,,,—H-oxﬂt%\
. \\ B - ]
Vg
{ g
SNy g

4. Seleccione de la lista desplegable Enroll Device (Dispositivo de registro)
el dispositivo de registro que se utilizara para escanear las huellas
dactilares.

5. Seleccione un nivel de seguridad (Security Level) de la lista
desplegable.

6. En el area del primer dedo (1st Finger), pulse Scan (Escanear) y luego
pida al usuario que coloque el dedo en el escaner dos veces, siguiendo
las indicaciones de la interfaz de BioStar.

7. Silo desea, haga click en la casilla de validacion que se encuentra
junto a la opcién Duress (Peligro) para configurar esta huella dactilar
como la senal de peligro.

8. Repita los pasos 5-7 en el area del segundo dedo (2nd Finger) para
registrar una segunda huella dactilar.

10.Haga click en Apply (Aplicar) para guardar los cambios.

3.5.2.3 Registro de usuarios mediante tarjetas de comando

Después de expedir tarjetas de comando, puede registrar usuarios
directamente desde un dispositivo BioEntry Plus o Xpass. Para obtener
mas informacion acerca de como expedir tarjetas de comando, consulte la
seccion 3.2.5.1y 3.2.7.1.

Para registrar un usuario en un dispositivo BioEntry Plus utilizando una

tarjeta de comando:

1. Coloque una tarjeta de registro (tarjeta de comando) en un dispositivo
BioEntry Plus.

2. Si se necesita autorizacion, un administrador debera escanear su
huella dactilar para continuar.
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3. Para capturar solo huellas dactilares, pida al usuario que coloque el
dedo en el escaner dos veces (siguiendo las indicaciones del
dispositivo).

4. Para capturar huellas dactilares y expedir una tarjeta de acceso,
coloque primero la tarjeta en el dispositivo. Después, pida al usuario
que coloque el dedo en el escaner dos veces (siguiendo las
indicaciones del dispositivo).

Para registrar un usuario en un dispositivo Xpass utilizando una tarjeta

de comando:

1. Coloque una tarjeta de registro (tarjeta de comando) en un dispositivo
Xpass.

2. Si se necesita autorizacion, un administrador debera colocar su tarjeta
de acceso en el dispositivo para continuar.

3. Coloque la tarjeta de acceso del usuario en el dispositivo.

4. Coloque de nuevo la tarjeta de registro en el dispositivo para confirmar
la accion.

3.5.3 Captura de imagenes faciales

Con dispositivos equipados con camara, tales como D-Station, puede capturar
imagenes de los rostros de los usuarios y utilizar esas imagenes para el proceso

de autentificacion mediante la tecnologia de reconocimiento facial de BioStar.
BioStar compara una imagen estatica del rostro del usuario durante el proceso de
autentificacion con imagenes de rostros capturados en la base de datos del
servidor BioStar. El reconocimiento facial se puede utilizar simultaneamente con
el reconocimiento de huellas dactilares para un control de acceso mas seguro.
Para obtener mas informacion acerca de la configuracion del reconocimiento facial,
consulte la seccion 5.4.3.

Para capturar imagenes faciales:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un usuario.
3. Haga click en la pestana Face (Rostro), en el panel User (Usuario).
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Dietails ] Fingetprints Face 1 Card ] Access Control ] Tah } Event ]

Enrall Device 201[192. 165.0.203] |

1st Face 2nd Face ard Face

Hu e "T‘fwﬂu
i g Image | | i g | image
\ > Use Profile Img \,

— Use Profile Img

Lize Profile Img

4. Seleccione de la lista desplegable el dispositivo de registro que se utilizara
para capturar las imagenes faciales.

5. En el area del primer rostro (1st Face), haga click en Capture (Capturar) y
pidale al usuario que alinee su rostro con la camara, siguiendo las
indicaciones del dispositivo.

6. Silo desea, haga click en Use Profile Img (Utilizar como imagen de perfil) para
asignar la imagen deseada al perfil de usuario en lugar de capturar una nueva
imagen.

7. Repita los pasos 5-7 en las areas del segundo y tercer rostro (2nd Face y 3rd
Face, respectivamente) para capturar imagenes faciales adicionales.

8. Haga click en Apply (Aplicar) para guardar los cambios.

3.5.4 Expedicion de tarjetas de acceso

Suprema fabrica dispositivos de control de acceso que soportan multiples tipos de
tarjetas de acceso: EM4100, proximidad HID y tarjetas MIFARE®. Los dispositivos
BioStation, BioEntry Plus y BioLite Net son compatibles con tarjetas EM4100; los
dispositivos BioStation Mifare, BioEntry Plus Mifare, BioLite Net y D-Station son
compatibles con tarjetas MIFARE; y los dispositivos BioStation HID son
compatibles con tarjeta HID de proximidad.

Las tarjetas EM4100 y HID solo necesitan una tarjeta de Id. para completar el
proceso de registro, mientras que las tarjetas MIFARE son compatibles con dos
modos de funcionamiento: los modos Card Serial Number (CSN) (Numero de serie de
tarjeta) y Template-on-Card (Tarjeta con plantilla). Al utilizar el modo CSN, es posible
leer el numero de serie tal y como lo haria para una tarjeta EM4100 o HID. Al utilizar
el modo Template-on-Card (Tarjeta con plantilla), debe guardar la informacion de
usuario directamente en la tarjeta, incluyendo las plantillas de huellas dactilares.

Siga los siguientes procedimientos para expedir el tipo de tarjeta adecuado y luego
anadirla a la cuenta de usuario.
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3.5.4.1  Expedicion de tarjetas EM4100

Para registrar una tarjeta de usuario:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un usuario.

3. En el panel User (Usuario), haga click en la pestana Card (Tarjeta).

4. Seleccione "EM4100" de la lista desplegable Card Type (Tipo de tarjeta).

5. Haga click en Card Management (Gestion de tarjetas). Esta accion
abrira la ventana Card Management (Gestion de tarjetas).

Card Management @

Device ID [25183] 25183[61.83.152.176] v

Card Information
User ID
Card ID

Custom ID

[ Read Card ][ Use User ID ] [ OK ][ Cancel ]

6. Seleccione el id. de un dispositivo de la lista desplegable.

7. Introduzca el id. de una tarjeta (32 bits) y una Id. personalizada (8
bits) ya sea manualmente o mediante la lectura de la tarjeta (también
puede hacer click en Use User ID (Utilizar Id. de usuario) para
insertar el id. de usuario en estos campos):

e Para introducir los datos manualmente, escriba el id. de la tarjeta
y el id. personalizada en los campos correspondientes, haga click
en OK (Aceptar) y luego vaya al paso 8.

o Para leer los datos de la tarjeta, haga click en Read Card (Leer
tarjeta) (el LED del dispositivo que seleccion6 comenzara a
parpadear) y luego coloque la tarjeta en el dispositivo. Cuando se
haya leido la tarjeta, haga click en OK (Aceptar).

8. Haga click en Apply (Aplicar) para guardar la tarjeta en la cuenta del
usuario.

3.5.4.2 Expedicion de tarjetas de proximidad HID

Para registrar una tarjeta de usuario:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un usuario.
3. En el panel User (Usuario), haga click en la pestana Card (Tarjeta).
4

. Seleccione "HID Prox" de la lista desplegable Card Type (Tipo de
tarjeta).
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Haga click en Card Management (Gestion de tarjetas). Esta accion
abrira la ventana Card Management (Gestion de tarjetas).

Card Management @

Device ID [25183] 25183[61.83.152.176] '+

Card Information
User ID
Card ID

FC

Read Card ] [ Use User ID ] [ OK ] [ Cancel

Seleccione el id. de un dispositivo de la lista desplegable.

Introduzca el id. de una tarjeta y el codigo de las instalaciones (FC) ya

sea manualmente o mediante la lectura de la tarjeta (también puede

hacer click en Use User ID (Utilizar Id. de usuario) para insertar el id.

de usuario en estos campos):

e Para introducir los datos manualmente, escriba el id. y el cédigo
de las instalaciones en los campos correspondientes, haga click en
OK (Aceptar) y luego vaya al paso 8.

o Para leer los datos de la tarjeta, haga click en Read Card (Leer
tarjeta) (el LED del dispositivo que seleccion6 comenzara a
parpadear) y luego coloque la tarjeta en el dispositivo. Cuando se
haya leido la tarjeta, haga click en OK (Aceptar).

Haga click en Apply (Aplicar) para guardar la tarjeta en la cuenta del

usuario.

3.5.4.3 Expedicion de tarjetas MIFARE CSN

Las tarjetas MIFARE CSN funcionan de forma parecida a las tarjetas

EM4100 y HID, ya que todas ellas almacenan para un usuario un numero

de serie de tarjeta (CSN) que no se puede editar. Para registrar una tarjeta
de usuario:

1.

Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un usuario.
3.
4. Seleccione "Mifare CSN" de la lista desplegable Card Type (Tipo de

En el panel User (Usuario), haga click en la pestana Card (Tarjeta).

tarjeta).
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5.

8.

Haga click en Card Management (Gestion de tarjetas). Esta accion
abrira la ventana Card Management (Gestion de tarjetas).

Card Management @

Device ID 50006[192.168.1.93] v

Card Information

1

User ID
N 1540919660
[ Read Card ] [ Use User ID ] [ OK | [ Cancel ]

Seleccione el Id. de un dispositivo de la lista desplegable.

Introduzca el Id. de una tarjeta ya sea manualmente o mediante la

lectura de la tarjeta (también puede hacer click en Use User ID

(Utilizar Id. de usuario) para insertar el Id. de usuario en estos

campos):

e Para introducir los datos manualmente, escriba el Id. y el codigo
de las instalaciones en los campos correspondientes, haga click en
OK (Aceptar) y luego vaya al paso 8.

o Para leer los datos de la tarjeta, haga click en Read Card (Leer
tarjeta) (el LED del dispositivo que seleccion6 comenzara a
parpadear) y luego coloque la tarjeta en el dispositivo. Cuando se
haya leido la tarjeta, haga click en OK (Aceptar).

Haga click en Apply (Aplicar) para expedir la tarjeta de la cuenta del

usuario.

3.5.4.4  Expedicion de tarjetas con plantilla MIFARE

Las tarjetas con plantilla MIFARE permiten almacenar informacion de

usuario y plantillas de huellas dactilares directamente en la tarjeta. Para

registrar una tarjeta de usuario:

1.

Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un usuario.
3.
4

. Seleccione "Mifare Template" de la lista desplegable.

En el panel User (Usuario), haga click en la pestana Card (Tarjeta).
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5. Haga click en Card Management (Gestion de tarjetas). Esta accion
abrira la ventana Card Management (Gestion de tarjetas).

Card Management @

Device ID

Smartcard Info
Serial No.

User Name

Access Group

1st Template

50006[192.168. 1.160]

1540919660

Bill McNeal

Full Access

v

User ID

Security Level

2nd Template

1

Device Default

ORS00 000
O A A R 56
EE o S e
e AN - .
e S
SNNNNNN e

[ Read Card ] I Write Card I [FormatCard ] [ OK ] [ Cancel ]

6. Seleccione el id. de un dispositivo o un dispositivo USB MIFARE (en
caso de que esté conectado) de la lista desplegable.

7. Silo desea, haga click en Bypass Card (Tarjeta de elusion) para
permitir al usuario eludir la autentificacion con huella dactilar.

8. Haga click en Read Card (Leer tarjeta). El LED del dispositivo que
seleccion6 comenzara a parpadear.

9. Coloque la tarjeta en el dispositivo.

10.Cuando se haya leido la tarjeta, haga click en OK (Aceptar).

11.Haga click en Apply (Aplicar) para expedir la tarjeta de la cuenta del
usuario.

3.5.4.5 Cambio de la clave de sitio MIFARE

La encriptacion de datos en las tarjetas MIFARE estd determinada por
una clave de sitio de 48 bits. Los dispositivos conectados solo pueden leer
aquellas tarjetas con las claves de sitio adecuadas. BioStar permite definir
hasta dos claves de sitio MIFARE (primaria y secundaria), de manera que
puede cambiar la clave de sitio para tarjetas ya existentes.

Nota: las claves de sitio se deben guardar en un lugar seguro. Si se revela la
clave del sitio, el sistema de seguridad podra eludirse.
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Para cambiar la clave de sitio MIFARE:

1. En la barra de menu, haga click en Option > Mifare Card > Mifare
Sitekey. Esta accion abrira la ventana Mifare Sitekey (Clave de sitio
Mifare).

Mifare SiteKey X

Current Primary Key

Primary Key
New Primary Key

Retype Primary Key

Secondary Key Quse (®) Not Use

[ OK ] [ Cancel ]

2. Introduzca una nueva clave primaria en el campo New Primary Key
(Nueva clave primaria).

3. Introduzca de nuevo la clave en el campo Retype Primary Key (Vuelva
a escribir la clave primaria).

4. Haga click en el boton de radio Use (Utilizar) para activar la funcién de
clave secundaria. Esto permite leer las tarjetas con la clave de sitio
antigua y reescribirlas con la nueva clave:

a. Introduzca la antigua clave de sitio en el campo New Secondary
Key (Nueva clave secundaria).

b. Introduzca de nuevo la antigua clave de sitio en el campo Retype
Secondary Key (Vuelva a escribir la clave secundaria).

5. Cuando haya finalizado de editar la clave de sitio, haga click en OK
(Aceptar).

Nota: cuando la nueva clave de sitio se haya reescrito en todas las tarjetas,
Suprema recomienda desactivar la funcion de la clave secundaria para evitar que
se acceda utilizando tarjetas antiguas.

3.5.4.6 Edicion de la distribucion MIFARE

BioStar permite personalizar la distribucion MIFARE que se utiliza para
registrar la informacion de usuario y las plantillas de las huellas
dactilares. Esta distribucién se aplicara a todas las nuevas tarjetas
MIFARE que se expidan en los dispositivos determinados (dispositivos
BioStation Mifare, BioEntry Plus Mifare, BioLite Net o D-Station).

Las tarjetas MIFARE de 1 K se organizan en 16 sectores con 4 bloques de
16 bits cada uno. Las tarjetas MIFARE de 4 K se organizan en 32 sectores
con 4 bloques y 8 sectores con 16 bloques. Las siguientes restricciones se
aplican en la distribucion MIFARE:
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El primer sector (del bloque O al bloque 3) esta reservado y no se
puede utilizar para almacenar otros datos.

El ultimo bloque de cada sector (bloques 3, 7, 11, etc.) esta reservado
para almacenar informacion de la clave de sitio.

El sector de informacion de la tarjeta (CIS, por sus siglas en inglés)
ocupa tres bloques contiguos y deberia comenzar en el primer bloque
disponible de un sector (bloques 4,8,12, etc.).

Los datos de cada una de las plantillas no deberian solaparse.

Para editar la distribucion MIFARE:
1. En la barra de menu, haga click en Option > Mifare Card > Mifare

Layout (Opcion > Tarjeta Mifare > Distribucion Mifare). Esta accion
abrira la ventana Mifare Layout (Distribucion Mifare).

Card Layout

CIS Index Block 4 v

Number of Template 2 | Template Size 334 v
Template1 Start Block 8 Template2 Start Block 36

Template3 Start Block 0 Template4 Start Block 0

[ Save J [Apply to Devices ] [ Default ] [ Close ]

2. Utilice las listas desplegables y los campos de entrada para configurar

los siguientes parametros de la distribucion MIFARE:

o CIS Index Block (Bloque de indices CIS): seleccione el indice de
bloques que se utilizara para la informacion del encabezado (4, 8,
12, 0 16).

e Number of Templates (Numero de plantillas): seleccione el
numero de plantillas que se incluiran en la distribucién (de O a 4).

o Template Size (Tamano de plantilla): seleccione el niimero de
bytes que se utilizaran en la plantilla. El tamano predeterminado
es de 334 bytes.

o Template 1-4 Start Block (Bloque de inicio de la plantilla 1-4):
introduzca el bloque de inicio para las plantillas de las huellas
dactilares.

3. Para utilizar la distribucion personalizada, haga click en Apply to

Devices (Aplicar en dispositivo) y seleccione el numero adecuado de
dispositivos en la ventana Device Tree (Arbol de dispositivos).

4. Para guardar los cambios, haga click en Save (Guardar).

Nota: para reiniciar cualquier cambio que haya realizado, haga click en
Default (Predeterminado). Para salir de la ventana sin guardar los cambios,
haga click en Close (Cerrar).
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3.5.5 Transferencia de datos de usuario

BioStar permite transferir informacion de usuario automéaticamente a dispositivos,
seleccionando la opcion "Auto" en la barra de menu (Option > User > Transfer
Mode > Auto). Sin embargo, también se puede transferir datos a dispositivos
manualmente. Cuando haga esto, puede transferir los usuarios seleccionados a
los dispositivos seleccionados, o sincronizar todos los usuarios al mismo tiempo.
BioStar también le perite obtener datos de un dispositivo y transferirlos al

servidor BioStar.

3.5.5.1 Transferencia de un usuario a un dispositivo

Para transferir un solo usuario o usuarios seleccionados a un dispositivo

o dispositivos:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel Task (Tarea), haga click en Transfer Users to Device
(Transferir usuarios a dispositivo). Esta accion abrira la ventana Select

a Device (Seleccione un dispositivo).

f e X

9™ Device Selected users

" W 25183[61.83.152.176]
Dg 50006[61.83.152.175] User ID User Department Telephone Email

1 New User

< >

Transfer todevice | [T]Overwirte users with different informatiol
Delete Users Caution: Delete selected users from the devices.

All users

Synchronize All Users |  Transfer all users to device and delete redundant users in device only.

3. Seleccione un dispositivo o dispositivos de la lista que se encuentra a
la izquierda haciendo click en las casillas de validacion que se
encuentran junto a los nombres de los dispositivos.

4. Haga click en un nombre de usuario (puede dejar presionada la tecla
Ctrl para seleccionar varios usuarios).

5. Silo desea, haga click en la casilla de validacion para sobrescribir los

usuarios con otra informacion.

6. Haga click en Transfer to Device (Transferir a dispositivo) para
enviar la informacion de usuario a los dispositivos seleccionados.

Nota: también puede eliminar usuarios de los dispositivos en este menu. Esta
accion no se podra deshacer, asi que utilice esta funcién con cuidado. Para
eliminar usuarios de un dispositivo, haga click en el nombre de un usuario y
luego haga click en Delete Users (Eliminar usuarios).
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3.5.5.2 Sincronizacion de todos los usuarios

Para sincronizar la informaciéon de todos los usuarios entre el servidor

BioStar y los dispositivos conectados:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel Task (Tarea), haga click en Transfer Users to Device
(Transferir usuarios a dispositivo). Esta accion abrira la ventana Select

a Device (Seleccione un dispositivo) (consulte la seccion 3.5.4.1).

3. Seleccione un dispositivo o dispositivos de la lista que se encuentra a
la izquierda haciendo click en las casillas de validacion que se
encuentran junto a los nombres de los dispositivos.

4. Haga click en Synchronize All Users (Sincronizar todos los

usuarios).

3.5.5.3 Obtencion de los datos de usuario de un dispositivo

Para obtener los datos de un dispositivo:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel Task (Tarea), haga click en Manage Users in Device
(Gestionar usuarios en dispositivo). Esta accion abrira la ventana
Select Target Device (Seleccione un dispositivo determinado).

Select Target Device El

[B Device Template Information
B 11955[192. 168. 1. 156]

[ R24314[192. 168. 1. 105]

@ {3 50008[192.168.1.93]

Access Group Security Level Check
New Access Group Device Default
[FulAcess ~  |DevieDefalt [ |
[FulAccess ~  DevieDefaut [ |
[FulAccess ~  TDevieDefault [ |
[FulAccess — TDevieDefaut [ |
A A — A B | —
[FulAccess ~ |DevieDefault [ |

Template ...

[ Y Y

SEeErRE
£
=
=

v

S o T T e [ o it o
NS EENEEEEEEE T
(5]

[[]Hide Same Users
Same Users
Different Users [

User 26

Template  [23(46) New User

Delete ‘ [ Delete Al I [ Get from Device

3. Haga click en el nombre de un dispositivo de la lista de la izquierda
para mostrar las plantillas de usuario del dispositivo.

4. Haga click en un usuario de la lista Template Information (Informacién
de plantilla); los nuevos usuarios se resaltaran en amarillo.

5. Haga click en Get From Device (Obtener del dispositivo).

Nota: también puede eliminar usuarios de los dispositivos en este menu. Esta
accion no se podra deshacer, asi que utilice esta funcién con cuidado. Para
eliminar usuarios desde un dispositivo, haga click en el nombre de un usuario y
luego haga click en Delete (Eliminar) (o haga click en Delete All(Eliminar
todos) para eliminar todos los registros de usuarios al mismo tiempo).

Precaucion: si existen los mismos usuarios en la base de datos de BioStar
cuando se obtienen los datos de usuario de los dispositivos Xpass, los datos se
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3.6

sobrescribiran sin los datos de huellas dactilares ya que los dispositivos Xpass no
almacenan este tipo de datos.

Configuracion de zonas horarias

En el sistema BioStar, las zonas horarias se utilizan para programar permisos y
restricciones. Es posible aplicar zonas horarias para restringir las horas en las
que un usuario tiene permitido el acceso a una puerta, combinando puertas y
zonas horarias en los grupos de acceso (consulte la seccion 3.7).

3.6.1 Creacion de una zona horaria

Para crear un programa de zonas horarias:

1. Haga click en Access Control (Control de acceso) en el panel de acceso
directo.

2. En el panel Task (Tarea), haga click en New Timezone (Nueva zona horaria).

3. Introduzca un nombre para la zona horaria.

4. En el panel Timezone (Zona horaria), cree un programa semanal resaltando las
horas efectivas de cada dia. Puede copiar un programa de un dia a otro

haciendo click en la flecha que se encuentra a la derecha del dia.

Basic Information

Name New Timezone

Desaription

Detais
[General Schedue]

sy ) <o T
ey @ 4
ey @
weestey @ HJ]J]E]IH[[[H
s © @ | JJ]IHJ]]]]J]]HJ]J]]J]]JJ]]J]]JII]
o D@ |||||||||||||||||||||||||||||||||||||||||||||||||||||| w (I \ J|||||||||||||||||||||||||||||||

sadsy D @ || IIIIIIIII|||IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII IIII ﬂﬂﬂﬂ]ﬂ[ﬂﬂﬂﬂﬂﬂ]ﬂﬂ]ﬂlﬂﬂﬂﬂmﬂ
[Holiday Schedue]

Holiday1

0 3 6 9 12 15 18 21 24
Diatle 0 010000 T O OO T TR
Holiday2 0 3 6 g 12 15 18 21 24
(Dt I

5. Silo desea, puede anadir hasta dos programas vacacionales a la zona horaria.
Para crear programas vacacionales, consulte la seccion 3.6.2.
6. Cuando haya finalizado de crear la zona horaria, haga click en Apply (Aplicar).
7. A continuacion, transfiera los datos de la zona horaria a los dispositivos:
a. En el panel Task (Tarea), haga click en Transfer to Device (Transferir a
dispositivo). Esta accion abrira la ventana del arbol de dispositivos.
b. Seleccione un dispositivo, o dispositivos, haciendo click en las casillas de
validacion del arbol de dispositivos.
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d. Haga click en OK (Aceptar).

Ahora es posible combinar la zona horaria con los permisos de una puerta para
crear un grupo de acceso (consulte la seccion 3.7).

3.6.2 Creacion de un programa vacacional

Para crear un programa vacacional:

1.

Haga click en Access Control (Control de acceso) en el panel de acceso
directo.

En el panel Task (Tarea), haga click en New Holiday (Nuevo periodo
vacacional).

Introduzca un nombre para el periodo vacacional.

En el panel Holiday (Periodo vacacional), configure la fecha en la que comienza
el periodo vacacional con el calendario desplegable.

Basic Information

Name New Holiday

Description
Details

Date Every Year = Term

Delete All

Thursday , July 03, 2008 v|

[Cevery year |1 $ Dayslong

Apply

Si el periodo vacacional se repite todos los afios, haga click en la casilla de
validacion que se encuentra debajo de la lista desplegable.

Configure la duracién del periodo vacacional (en dias).

Haga click en Add (Anadir) para anadir los periodos vacacionales a la lista.
Haga click en Apply (Aplicar).
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3.7

Configuracion de los grupos de acceso

Los grupos de acceso permiten definir los parametros de los permisos de acceso
que pueden incluir puertas, usuarios y zonas horarias. Antes de anadir un grupo
de acceso, debe configurar las puertas (consulte la seccién 3.3) y las zonas
horarias (consulte la seccion 3.6). Después de crear los grupos de acceso, debe
transferir manualmente los datos a los dispositivos correspondientes (consulte la
seccion 3.7.4).

3.7.1  Adicion de un grupo de acceso

Para anadir un grupo de acceso:

1. Haga click en Access Control (Control de acceso) en el panel de acceso
directo.

2. En el panel Task (Tarea), haga click en New Access Group (Nuevo grupo de
acceso).

3. Escriba un nombre para el nuevo grupo de acceso en el campo que aparece en
el panel de navegacion y pulse Enter.

4. En la pestana Access Control (Control de acceso), en el panel Access Group
(Grupo de acceso), haga click en Add (Anadir). Esta accion abrira la ventana
Access Group (Grupo de acceso).

Access Group 3

[Door]

[l Doors
&[] New Door
@[]l New Door(1)
@[]l New Door(2)

[Timezone]

Always v

OK ][ Cancel ]

5. Seleccione las puertas que va a anadir al grupo haciendo click en las casillas
de validaciéon que se encuentran al lado de los grupos de puertas o de puertas
individuales.

6. Seleccione la zona horaria que se aplicara al grupo de la lista desplegable que
se encuentra en la parte inferior de la ventana.

7. Repita los pasos 5y 6 tantas veces como sea necesario para anadir varios
conjuntos de puertas y zonas horarias al grupo de acceso.
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8. Haga click en OK (Aceptar) para anadir sus selecciones al grupo.

3.7.2 Adicidon de usuarios a un grupo de acceso

Después de anadir el grupo de acceso, debe anadir usuarios al grupo. Puede
anadir usuarios a los grupos de acceso en la pestafia User (Usuario), tal y como se
describe mas arriba o asignando grupos de acceso a un usuario en el panel User
(Usuario), tal y como se describe en la seccion 3.7.3. Puede asignar hasta un
maximo de cuatro grupos de acceso.

Para anadir usuarios a los grupos de acceso:

1. Haga click en Access Control (Control de acceso) en el panel de acceso
directo.

2. En la pestana User (Usuario), en el panel Access Group (Grupo de acceso),
haga click en Add (Anadir).

3. Enlaventana Add New User (Anadir nuevo usuario), seleccione los usuarios
que desea anadir al grupo checando los grupos de usuarios o los usuarios

individuales.
[User]
&2 user

[J& sil Mcheal

[ OK H Cancel ]

4. Haga click en OK (Aceptar).

Si ha configurado grupos de usuarios, los usuarios apareceran en sus grupos
respectivos.

3.7.3 Asignacion de grupos de acceso a usuarios

También es posible definir los grupos de acceso a los que un usuario pertenecera
(hasta un total de cuatro) en el panel User (Usuario). Para asignar un grupo de
acceso a un usuario:

1. Haga click en User (Usuario) en el panel de acceso directo.
2. En el panel de navegacion, haga click en el nombre de un usuario.
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3.8

3. Haga click en la pestana Access Control (Control de acceso), en el panel User

(Usuario).
Haga click en Add (Anadir). Esta accion abrira la ventana User Access Group
(Grupo de acceso de usuario).

User Accessgroup

[Unselected Items] [Selected Items]

New Access Group Full Access
New Access Group(1)
No access

Haga click en el nombre de un grupo de acceso de la lista que se encuentra a
la izquierda y luego haga click en >.

Repita el paso 5 tantas veces como sea necesario para asignar grupos de
acceso adicionales.

Cuando haya finalizado de asignar grupos de acceso, haga click en OK
(Aceptar).

3.7.4 Transferencia de grupos de acceso a dispositivos

Para transferir los datos de un grupo de acceso a los dispositivos:

1.

Haga click en Access Control (Control de acceso) en el panel de acceso
directo.

En el panel Task (Tarea), haga click en Transfer to Device (Transferir a
dispositivo). Esta accion abrira la ventana del arbol de dispositivos.
Seleccione un dispositivo, o dispositivos, haciendo click en las casillas de
validacion del arbol de dispositivos.

Haga click en OK (Aceptar).

Configuracion de tiempo y asistencia

Las funciones de tiempo y asistencia de BioStar permiten definir categorias de

tiempo, turnos y normas vacacionales. Consulte los procedimientos en esta

seccion asi como también los pasos de la seccion 3.6.2 para configurar las

opciones de tiempo y asistencia.
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3.8.1

Adicion de una categoria de tiempo

Para anadir una categoria de tiempo:

1.

Haga click en la opcion Time and Attendance (Tiempo y asistencia) en el

panel de acceso directo.

En el panel Task (Tarea), haga click en Add Time Category (Ariadir categoria de

tiempo). Esta accion abrira un panel, llamado Time Category (Categoria de

tiempo), parecido al siguiente:

Time Category I

Basic Information

etails

Name [swing shifc

Description [Overlaps day and night shifts

Time Rate |l '

Rounding Unit{Min) [1 1

Cisplay Color E

Introduzca un nombre y una descripcion para la categoria de tiempo.

Anada los detalles para la categoria de tiempo:

Time Rate (Velocidad de tiempo): introduzca la velocidad a la que el
tiempo se calculara para esta categoria de tiempo.

Rounding Unit(Min) (Unidad de redondeo (min.)): especifique en minutos
como se redondeara el tiempo de trabajo de un usuario (por ejemplo, si lo
configura en "5", el tiempo de trabajo de un usuario se redondeara y
disminuira al minuto 5 mas cercano).

Display Color (Mostrar color): configure como aparecera la categoria de
tiempo en el programa diario.

Haga click en Apply (Aplicar) para guardar la categoria de tiempo.
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3.8.2 Adicion de un programa diario

Para anadir un programa diario:

1. Haga click en la opciéon Time and Attendance (Tiempo y asistencia) en el
panel de acceso directo.
2. En el panel Task (Tarea), haga click en Add Daily Schedule (Afhadir programa

diario). Esta accién abrira un panel, llamado Daily Schedule (Programa diario),

parecido al siguiente:
Daily Schedule A

Basic Information

MName | DailySchedule(Sample) |
Description | |
Details
Day Start Time |-_Z§_| : I_D_Q-! First Check-In [ Last Check-Out
1] ] 12 18 24
currentday — [TTTTATATTATEATEAEATEATAATAITAID il R T
Next day T AT AT AT AT AT
TimeCategory Start/End Time Grace(Start)  Grace(End) Rounding(In) = Rounding(... |
Early duty({Sample) 05:00~08:00 1] 1] 10 10 |
Hours of duty(Sample) 08:00~12:00 1 1 10 10 |
Hours of duty(Sample) 13:00~17:00 1] 1] 10 10 |
Might duty(Sample) 19:00~00:00{+1) 1] 1] 10 10 |
All night{Sample) 00:00{+1)~05:00{+1) 1] 1] 10 10 |
|
| |
Time Slot
Start Time - End Time E | 3_| [Inext
Time Category i-.-'-\ll night{Sample) v | - Minimum Duration 0 |
Grace(start) [ !_ | Rounding(In} !_D—-| -Delete
g it [ |:| Rounding{Cut) C|
Auto Check IN ] Affect Result ||
Auto Check oUT — []

3. Introduzca un nombre y una descripcion para el programa diario.

4. Configure la hora de inicio (Start Time) del programa diario y, si lo desea, haga
click en la casilla de validacion que se encuentra a la derecha para permitir
que BioStar registre la primera y la ultima actividad de los empleados, asi
como la llegada y la salida, mediante el sistema BioStar.

5. Defina el programa diario anadiendo uno o mas espacios de tiempo:

a. Especifique los detalles del espacio de tiempo:

o Start time (Hora de inicio): establezca la hora de inicio del espacio de
tiempo. Si el espacio de tiempo comienza al dia siguiente del calendario,
haga click en la casilla de validacion "Next" (Siguiente) que se
encuentra a la derecha.
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o End time (Hora de finalizacion): establezca la hora de finalizacion del
espacio de tiempo. Si el espacio de tiempo termina al dia siguiente del
calendario, haga click en la casilla de validacion "Next" (Siguiente) que
se encuentra a la derecha.

o Time Category (Categoria de tiempo): seleccione una categoria de
tiempo de la lista desplegable. Consulte la seccion 3.8.1 para definir las
categorias de tiempo que apareceran en esta lista.

¢ Minimum Duration (Duracién minima): establezca la duracion minima
del espacio de tiempo (en minutos). Los empleados deberan chequear
al menos la duracién minima; si no, el sistema no registrara ningiin
tiempo trabajado en el espacio de tiempo.

e Grace (Start) (Gracia (Inicio)): active y establezca un periodo de gracia
para entrar al comienzo del espacio de tiempo (en minutos). Haga click
en la casilla de validacion para habilitar el periodo de gracia y luego
especifique la duracion en el campo correspondiente. Los empleados
que chequen durante el periodo de gracia seran considerados como si
hubiesen checado justo al comienzo del espacio de tiempo.

e Grace (End) (Gracia (Fin)): active y establezca un periodo de gracia
para salir al comienzo del espacio de tiempo (en minutos). Haga click
en la casilla de validacion para habilitar el periodo de gracia y luego
especifique la duracion en el campo correspondiente. Los empleados
que chequen durante el periodo de gracia seran considerados como si
hubiesen salido justo al final del espacio de tiempo.

* Rounding (In) (Redondeo (Entrada)): especifique en minutos como se
redondeara la hora de entrada de un usuario (por ejemplo, si lo
configura en "5", la hora de un usuario se redondeara y disminuira al
minuto 5 mas cercano).

* Rounding (Out) (Redondeo (Salida)): especifique en minutos como se
redondeara la hora de salida de un usuario (por ejemplo, si lo
configura en "5", la hora de un usuario se redondeara y disminuira al
minuto 5 mas cercano).

e Auto Check IN (Entrada automatica): habilite o deshabilite esta
funcion para que se cheque automaticamente a un usuario que
cometi6 un error a la hora de chequear la entrada en el espacio de
tiempo.

o Auto Check OUT (Salida automatica) - habilite o deshabilite esta
funcion para que se cheque automaticamente a un usuario que
cometi6 un error a la hora de chequear la salida en el espacio de
tiempo.
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o Affect Result (Afectar resultado): permita o prohiba que los datos de
este espacio de tiempo se utilicen para determinar el resultado de
tempo y asistencia general de un programa diario.

b. Haga click en Add (Anadir) para anadir el espacio de tiempo al programa
diario.
6. Haga click en Apply (Aplicar) para guardar el programa diario.

3.8.3 Adicidén de un turno

Para anadir un turno:

1. Haga click en la opciéon Time and Attendance (Tiempo y asistencia) en el
panel de acceso directo.

2. En el panel Task (Tarea), haga click en Add Shift (Anadir turno). Esta accion
abrira un panel, llamado Shift (Turno), parecido al siguiente:

Basic Information

Name [ New shift(1) |

Description | |

Access Control | User I

Cyde Type ® Weekly QO Daily
StartDate
End Date

0 6 12 18 24
Menday . 1 coey T T
Tesiy £ @
Wednescay [] @
Trsiey 0 @
Fiay 0@
sy [ @
sndey [ @

3. Haga click en los botones de radio para establecer el turno como parte de un
ciclo diario o semanal. Si selecciona "weekly" (semanal), el ciclo estara formado
por una semana del calendario. Si selecciona "daily" (diario), puede especificar
cualquier namero de dias consecutivos (p. €j.: 5, 10 o 20 dias) para formar un
ciclo.

Nota: el ciclo diario sélo esta disponible en la edicion estandar de BioStar.

4. Selecciona las fechas de inicio y finalizacion de los calendarios desplegables.
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5. Active los dias del ciclo haciendo click en las casillas de validacion que se
encuentran a la izquierda.
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6. Haga click en el boton de elipsis (...) para seleccionar un programa diario. Esta
accion abrira la ventana T&A Tree (Arbol de tiempo y asistencia). Consulte la
seccion 3.8.2 para definir los programas diarios que apareceran en esta
ventana.

= E]° Daily Schedule
E]@ DailySchedule(Sample)
O Janitorial
E]e New Daily Schedule
E]o New Daily Schedule(1)
E]e New Daily Schedule(2)

[ ok I[ Cancel ]

7. Seleccione un programa diario y haga click en OK (Aceptar) para aplicar el
programa diario al turno.
8. Repita los pasos 5-7 tantas veces como sea necesario.

Nota: Puede copiar un programa de un dia a otro haciendo click en la flecha que se
encuentra a la derecha del dia.

9. Haga click en Apply (Aplicar) para guardar el turno.

3.8.4 Asignacion de usuarios a turnos

Asigne usuarios a turnos para que BioStar registre datos de tiempo y asistencia.
Puede asignar usuarios individuales a turnos mediante el panel User (Usuario), o
asignar multiples usuarios a un turno mediante el panel Time and Attendance
(Tiempo y asistencia).

Para asignar usuarios individuales a turnos mediante el panel User (Usuario):

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel de navegacion, haga click en el nombre de un usuario.

3. En el panel User (Usuario), haga click en la pestana T&A (Tiempo y asistencia).

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 8 ?



3. Configuracion del sistema BioStar

4. Haga click en el boton de radio que se encuentra junto a Shift Management

(Gestion de turnos) y luego haga click en Add (Anadir), en la parte inferior del
panel User (Usuario). Esta accién abrira la ventana T&A Tree (Arbol de tiempo
y asistencia).

T 8 ATree X
R

[ 2008 shift
[ 2009 shift

5. Seleccione un turno y haga click en OK (Aceptar).

6. Haga click en Apply (Aplicar) para guardar la configuraciéon de tiempo y

asistencia del usuario.

Para asignar varios usuarios a un turno mediante el panel Time and Attendance
(Tiempo y asistencia):

1.

4.
5.

Haga click en la opcion Time and Attendance (Tiempo y asistencia) en el
panel de acceso directo.

En el panel de navegacion, haga click en el nombre de un turno.

En el panel Shift (Turno), haga click en la pestaina User (Usuario) y luego haga
click en Add (Anadir), en la parte inferior del panel. Esta accion abrira la
ventana Add New User (Anadir nuevo usuario).

Add New User g|

Seleccione uno o mas usuarios y luego haga click en OK (Aceptar).

Haga click en Apply (Aplicar) para guardar la configuraciéon de tiempo y
asistencia del turno.
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3.8.5 Adicion de una norma vacacional

Para anadir una norma vacacional:

1. Haga click en la opciéon Time and Attendance (Tiempo y asistencia) en el
panel de acceso directo.

2. En el panel Task (Tarea), haga click en Holiday Management (Gestion de
vacaciones). Esta accion abrira la ventana Holiday Rules (Normas

vacacionales).
e Holiday Rules @
m Holiday Rules
{53 company Anniversary Name Company Anniversary |
Name Description
President's Day
(®) Regard as in a non working day
(O Regard as in a normal shift
O Apply new daily schedule
0 6 12 18 24
000
Total: 1 L
[ New Holiday Rule ] [Delete Holiday Ru\e] I Apply l [ Close ]

3. Haga click en New Holiday Rule (Nueva norma vacacional).

4. Introduzca un nombre para la norma.

5. Haga click en Add (Anadir). Esta accién abrira la ventana T&A Tree (Arbol de
tiempo y asistencia).

= E]m Holiday
[ easter
[CI[+] president's Day

[ oK ][ Cancel ]

6. Seleccione un periodo vacacional de la lista y haga click en OK (Aceptar). Para
definir un periodo vacacional, consulte la seccién 3.6.2.
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7. Haga click en uno de los botones de radio que se encuentran en la parte
inferior de la ventana Holiday Rules (Normas vacacionales) y especifique como
deberia afectar el periodo vacacional a los programas de tiempo y asistencia:
¢ Regard as in a non-working day (Contemplar como dia no laborable): el

tiempo trabajado en este dia no se registra y no aparece en los reportes de
tiempo y asistencia.

¢ Regard as in a normal shift (Contemplar como en un turno normal): el
tiempo trabajado en este dia se registrara y calculara como en un turno
normal.

e Apply a new daily schedule (Aplicar un nuevo programa diario): el tiempo
trabajado en este dia se registrara y calculara por un programa diario
seleccionado.

8. Si elige aplicar un nuevo programa diario, haga click en el botén de elipsis (...)
para seleccionar un programa. Consulte la secciéon 3.8.2 para crear programas
diarios.

9. Haga click en Apply (Aplicar) para guardar la norma vacacional.

3.8.6 Adicion de un periodo de permiso

Anada periodos de permiso para definir tiempos en los que se prevé que los

trabajadores estén fuera de la oficina, pero que se consideren como si estuvieran

trabajando, como en dias de vacaciones pagados o viajes de empresa. Para incluir

un periodo vacacional programado de un usuario o un periodo de permiso en la

configuracion de tiempo y asistencia:

1. Haga click en User (Usuario) en el panel de acceso directo.

2. En el panel User (Usuario), haga click en la pestana T&A (Tiempo y asistencia).

3. Haga click en el boton de radio que se encuentra al lado de Leave Management
(Gestion de permisos) y luego haga click en Add (Anadir). Esta accién abrira la
ventana Add Leave (Anadir permiso).

Name ’ IFHK Conference ‘

Type ’ Business Trip v ‘

Start Date | 5/22/2009 v

End Date | 5/27/2009 v
[ oK ] [ Cancel ]

4. Silo desea, introduzca un nombre para el periodo de permiso.
5. Seleccione un tipo de permiso de la primera lista desplegable.
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3.9

6. Introduzca las fechas de inicio y finalizacion del permiso haciendo click en los
calendarios desplegables.

7. Haga click en OK (Aceptar) para anadir el periodo de permiso a la
configuracion de tiempo y asistencia del usuario.

8. Haga click en Apply (Aplicar) para guardar la configuraciéon de tiempo y
asistencia del usuario.

Configuracion de alarmas

BioStar puede proporcionar varios niveles de notificacion de alarma. El sistema puede
activar las alarmas del sistema al emitir sonidos de los dispositivos y de las
computadoras conectadas. El sistema también se puede configurar para que envie
notificaciones por e-mail a ciertos destinatarios. Ademas, es posible configurar el sistema
para que reciba entradas de dispositivos externos (como dispositivos de alarma en caso
de incendio) o para que envie salidas a dispositivos externos (como sirenas de alarma).

3.9.1 Configuracién y sonidos de alarma

BioStar permite personalizar la respuesta del sistema ante eventos. Es posible
configurar los parametros de alarma creando niveles de prioridad personalizados y
seleccionando la accion que se llevara a cabo ante un evento determinado. También es
posible anadir sus propios sonidos de alarma para personalizar atin mas el sistema.

3911 Personalizaciéon de las acciones de alarma

Para personalizar las acciones de alarma:

1. En la barra de menu, haga click en Option > Event > Alarm
Setting (Opcion > Evento > Configuracion de alarma).
Esta accion abrira la ventana Alarm Setting (Configuracion de alarma).

Alarm Setting @

() Select Priority Level ’ Priority O v ‘
Enroll Success Select the action to be taken when a specdific event
happens.
Action
Program Sound [ v
Play Count [ 0 (0 : Infinite)
[Isend Email | el
[[] Acknowledge
[ Add J [ Delete J
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5.

6.

Seleccione un nivel de prioridad de la lista desplegable y haga click en
Add (Anadir). Esta accion abrira una lista de eventos.

Seleccione los eventos que se incluiran en el nivel de prioridad y haga

click en OK (Aceptar).

Seleccione una accién, o acciones, haciendo click en las casillas de

validacion de la derecha.

e Si selecciona Program Sound (Programar sonido), elija un sonido
de la lista desplegable y luego especifique la duracion ("play
count") del sonido en segundos. Si establece la opciéon Play Count
(Reproducir durante) en 0, el sonido determinado se reproducira
hasta que alguien, con privilegios administrativos, detenga
manualmente el sonido mediante la pestana Realtime Monitoring
(Supervision en tiempo real) en el panel Monitoring (Supervision).
Para afiadir sonidos personalizados a la lista, consulte la seccion
3.9.1.2.

e Si selecciona Send Email (Enviar e-mail), haga click en el boton de
elipsis (...) que se encuentra a la derecha para seleccionar un
destinatario. Para configurar notificaciones por e-mail, consulte la
seccion 3.9.2.

o Al seleccionar Acknowledge (Acusar recibo) se activaran los
mensajes de alerta en las computadoras secundarias.

Repita los pasos 2-4 tantas veces como sea necesario para

personalizar otros niveles de prioridad.

Una vez finalizado, haga click en Save (Guardar).

3.9.1.2 Adicion de sonidos de alarma personalizados

Para afiadir sonidos de alarma personalizados:

1.

En la barra de menu, haga click en Option > Event > Sound
Setting (Opcion > Evento > Configuracion de sonido). Esta accion
abrira la ventana Sound Setting (Configuracion de sonido).

Haga click en Add (Anadir).

Localice un archivo de forma de onda (.wav) en su computadora o red
y haga click en Open (Abrir).

Si lo desea, haga click en un sonido y luego haga click en Play
(Reproducir) para escuchar el sonido.

Una vez finalizado, haga click en Save (Guardar).
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3.9.2 Configuracién de las notificaciones por e-mail

BioStar puede enviar notificaciones por e-mail ante un evento (opciéon no

disponible en la version gratuita). Tal y como se explica en la secciéon 3.9.1.1, es

posible personalizar los eventos que activaran alertas automaticas por e-mail.

Para configurar una notificacion por e-mail:

1. En la barra de menu, haga click en Option > Event > E-mail Setting
(Opcion > Evento > Configuracion de e-mail). Esta accion abrira la ventana
Email Setting (Configuracion de e-mail).

Email Setting 3]
Redpient Address Sender Address SMTP ID SMTP Server
doors@suprema.co.kr ma.co.kr doors@s... 210.219.240.2
s
Email Add doors@suprema. co.kr
s | w0 . . w . 2
SPPemord - [rosees
Recipient Info
Email Address doors@suprema.co.ki|

s ] [ o ]

2. Escriba la direccién de e-mail, el servidor SMTP, el id. SMTP y la contrasefa
SMTP en la seccion Sender Info (Informacion del remitente).

3. Escriba la direccién de e-mail en la seccion Recipient Info (Informacion del
destinatario).

4. Haga click en Add (Anadir) para anadir la configuracion a la lista.

5. Repita los pasos 2-4 tantas veces como sea necesario para anadir otras
configuraciones de e-mail.

6. Una vez finalizado, haga click en Save (Guardar).

3.9.3 Configuracion de los parametros para dispositivos
externos

Cuando se utilizan dispositivos externos con BioStar, debe configurar los
parametros para determinar las acciones que se llevaran a cabo en respuesta a
las entradas. Para obtener mas informacion acerca de como configurar
dispositivos y los parametros de los dispositivos, consulte las secciones 3.2y 5.1.
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3.9.3.1 Configuracién de salidas a dispositivos externos

Puede elegir que ciertos dispositivos envien senales a dispositivos
externos, como sirenas de alarma, ante determinados eventos. Para
configurar salidas:
1. Haga click en Device (Dispositivo) en el panel de acceso directo.
2. En el panel de navegacion, haga click en el nombre de un dispositivo.
3. En el panel Device (Dispositivo), haga click en la pestafia Output
(Salida).
4. Haga click en Add (Anadir) al final del panel. Esta accion abrira la
ventana Output Setting (Configuracion de salidas).
Output Setting X

Device Type | 50006 v port Relay 0 v
Alarm On Event
Event Auth Success v

Device 50006 v

Signal Setting | Signall v

Priority 1

[ Add ] [ Delete ] [ Delete Al ]

Alarm Off Event

Event Auth Success v
Device 50006 v

Priority 1

[ Add ] [ Delete ] [ Delete Al ]

[ Save ] [ Cancel ]

5. Configure las acciones que activaran (enviaran una sefal a) un relay
de salida especifico:

a. En la seccion Alarm On Event (Evento para activar alarma),
seleccione un evento de la primera lista desplegable.

b. Seleccione el numero del dispositivo o All Device (Todos los
dispositivos) de la segunda lista desplegable.

c. Seleccione una configuraciéon de senal de la tercera lista
desplegable.

d. Introduzca una prioridad para el evento. Sélo se puede invalidar
un evento anterior con un evento de igual o mayor prioridad (1 es
el valor mas alto). Por ejemplo, un evento para encender una
alarma (activar) de prioridad 2 solo se puede cancelar con un
evento para apagar una alarma (desactivar) de prioridad 1 o 2.
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7.

e. Haga click en Add (Anadir).

Configure las acciones que apagaran (detendran el envio de una senal)

un relay de salida activado:

a. En la seccion Alarm Off Event (Evento para desactivar alarma),
seleccione un evento de la primera lista desplegable.

b. Seleccione el nimero del dispositivo o All Device (Todos los
dispositivos) de la segunda lista desplegable.

c. Introduzca una prioridad para el evento.

d. Haga click en Add (Anadir).

Una vez finalizado, haga click en Save (Guardar).

3.9.3.2 Configuracién de entradas de dispositivos externos

Para integrar el control de puertas de BioStar con otros sistemas de

alarma como, por ejemplo, los sistemas de alarma en caso de incendio, es

posible especificar las acciones que BioStar llevara a cabo cuando reciba

una entrada. También es posible configurar las entradas para que BioStar

trabaje con los botones de salida manuales de las puertas y con otros

tipos de dispositivos externos. Para configurar entradas:

1.
2.
3.

Haga click en Device (Dispositivo) en el panel de acceso directo.

En el panel de navegacion, haga click en el nombre de un dispositivo.
En el panel Device (Dispositivo), haga click en la pestafia Input
(Entrada).

Haga click en Add (Anadir) al final del panel. Esta accion abrira la

ventana Input Setting (Configuracion de entradas).

Input Setting @

Device 50006 v

Port Input 0 v

Switch ®no  ONfC

Function Not Use v

Schedule [Always} b

Duration(ms) 0

[ OK J [ Cancel ]

Seleccione un puerto de entrada de la segunda lista desplegable.
Seleccione la posicion normal del interruptor de entrada (N/O:
normalmente abierto o N/ C: normalmente cerrado).

Seleccione una funcion para la entrada (Not Use (No usar), Generic
Input (Entrada genérica), Emergency Open (Apertura de emergencia),
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Release All Alarms (Cancelar todas las alarmas), Restart Device
(Reiniciar dispositivo) o Disable Device (Deshabilitar dispositivo)).

8. Seleccione un programa para aplicar la funcion (Always (Siempre),
Disable(Desactivar) o programas personalizados).

10. Establezca la duracion minima (en milisegundos) que una entrada
debe durar para activar la accion establecida.

11. Haga click en OK (Aceptar).
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Una vez que haya configurado el sistema BioStar correctamente, la gestion del mismo es

muy sencilla. BioStar permite supervisar eventos en tiempo real, visualizar registros de
eventos por fecha, controlar partes del sistema de forma remota, gestionar usuarios y
actualizar el firmware de los dispositivos directamente desde la interfaz de BioStar. Ademas,
es posible activar la encriptacion de huellas dactilares, en caso de ser necesario, para
proporcionar un nivel de seguridad y privacidad extra.

4.1  Supervision de eventos en tiempo real

El sistema BioStar registra los eventos de todos los dispositivos conectados. Para
supervisar eventos en tiempo real, haga click en Monitoring (Supervision), en el panel de
acceso directo, y luego haga click en la pestana Realtime Monitoring (Supervision en
tiempo real).

Door/Zone Monitoring  Realtime Monitoring l Log List i

Status “Manitoring Started ] 0 ‘I’ iiIII Show Image Auto Image Reflect

"Q Date Device [ Device Event TéA Event User ID User Status

ﬁ 2010-06-16 14:45:24 201 201[192.168.... Identify Success 2 Jirnn
2010-06-16 14:45:24 201 201[192.168.... Door Relay On o

q 2010-06-16 14:45:29 201 201[192.168.... Identify Success 3 Sara
2010-06-16 14:45:29 201 201[192.168.... Daar Relay On o

q 2010-06-16 14:45:34 201 201[192.168.... Identify Success 4 Jerry
2010-06-16 14:45:34 201 201[192.168.... Daar Relay On o

‘; 2010-06-16 14:45:51 201 201[192.168.... Identify Fail o

‘% 2010-06-16 14:45:55 201 201[192.168.... Identify Success s Sid
2010-06-16 14:45:55 201 201[192.168.... Door Relay On o

q 2010-06-16 14:46:00 201 201[192.165.... Identify Success & Ethan
2010-06-16 14:46:00 201 201[192.165.... Daar Relay On a

q 2010-06-16 14:46:07 201 201[192.168.... Identify Success 4 Jerry
2010-06-16 14:46:07 201 201[192.168.... Daar Relay On o

q 2010-06-16 14:46:12 201 201[192.168,... Identify Success 1 Tom
2010-06-16 14:46:12 201 201[192.168.... Daar Relay On o

q 2010-06-16 14:46:17 201 201[192,168.... Identify Success z Jim
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Esta pestafia muestra todos los eventos que ocurrieron desde la Gltima vez que inicié
sesion en el sistema. La pestafia muestra el estado de supervision actual (Monitoring
Started (Supervision iniciada) o Monitoring Paused (Supervision en pausa)) e incluye
botones para iniciar (play) o detener (pause) la supervision en tiempo real. E1 simbolo de
barras de sonido que se encuentra a la izquierda muestra si se esta reproduciendo el
sonido de una alarma (barras verdes), o no (barras grises). Para detener el sonido de una
alarma, haga click en el simbolo de barras de sonido.

Como en BioStar V1.3, los administradores pueden supervisar las ubicaciones y el estado
de autentificacion de los usuarios mediante la funcion Roll Call (Pasar lista). Esta funcion
permite a los administradores determinar si los usuarios se encuentran presentes o no, o
si entraron a areas en las que no estan autorizados.

Junto con las funciones de reconocimiento facil de D-Station, los administradores pueden
verificar la identidad de los usuarios haciendo click en Show Image (Mostrar imagen) (para
visualizar la fotografia almacenada del rostro del usuario) y Auto Image Reflect (Reflejar
automaticamente imagen) (para visualizar la fotografia mas reciente del rostro, capturada
por el dispositivo local). Al hacer click en Show Image (Mostrar imagen) también se abrira
una ventana en la parte inferior donde se mostrara una fotografia del usuario. Haga click
en Real Size (Tamano real) para visualizar la imagen almacenada a tamano real (640 x
480) en lugar de una miniatura y haga click en Show Popup (Mostrar en ventana) para
abrir la imagen en una nueva ventana que se puede colocar en cualquier parte de la

pantalla.
User 1D 0 [1Real Size [] Shaow Popup J
1 amme:
Date: 2010-06-09 20:11:32
Device:
Ewvent: |dentify Fail
T Event:

4.1.1 Supervision de zonas de reunion en tiempo real

Es posible supervisar y seguir la trayectoria de los empleados en una situacion de
emergencia. Ademas, puede determinar si algin empleado no se ha reportado en
el area de reunion.

Para supervisar y seguir la trayectoria de los empleados:

1. Haga click en Monitoring (Supervision) en el panel de acceso directo.

2. Haga click en una zona de reunion en el panel Monitoring (Supervision).

3. En el panel Task (Tarea), haga click en Roll Call (Pasar lista). Esta accion
abrira la ventana Roll Call (Pasar lista).
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F. Roll Call [(=1[E3
Muster Zane [liser ID Status User Device Event Date & Time
§ 1 @ safe Torn 201[192,168,0,203] Identify Success 2010-06-14 15:39:41
= Full Access 2 @ Safe Jirn 2010192, 168,0,203] Identify Success 2010-06-14 15:39:46
E‘. Tom 3 @ 5afe Sara 2010192, 168.0,203] Identify Success 2010-06-14 15:39:51
z Jim 4 @ Safe Jerry 201[192. 168.0,203] Identify Success 2010-06-14 15:27.00
+ .:g Sara; 5 @ Safe Sid 2010192, 168,0,203] Identify Success 2010-06-14 15:40:22
\’_i? Jerry & @ Safe Ethan 201[192,168,0,203] Identify Success 2010-06-14 15:40:27
ﬁ,;t ?t‘:\ar\ ‘7 @Missing  Tommy
e il 8 @ Missing  Ralph
g Ralph
(-]
Hlsefe Emissing Wl D st Gileihgy & [ Yiew Repart ] [ Save as CIV ] [ Close: ]

4. Haga click en View Report (Visualizar reporte) para visualizar la informacion
como reporte. Esta accion abrira el reporte de asistencia (Roll Call Report).
Haga click en Save as CSV (Guardar como CSV) para guardar.

5. Haga click en el simbolo de impresora para imprimir el reporte de asistencia.
Haga click en el simbolo de exportar para exportar el reporte de asistencia.

=) «oro[ T S G g [0 | susiicssotsces
IEEEE
8
Ro" Ca” Report 6/14/2010~6/14/2010
User ID Status User Device Event Date & Time
1 Safe Tom 201[192.168.0.203] Identify Success 2010-06-14 15:39:41
2 Hafe Jim 201[192.168.0.203] Identify Success 2010-06-14 15:39:46
3 Safe Sara 201[182.168.0.203] Identify Success 2010-06-14 15:39:51
4 Safe Jerry 201[192.168.0.203] Identify Success 2010-06-14 15:27:00
Lt Bafe Sid 201[182.168.0.203] Identify Success 2010-06-14 15:40:22
B Safe Ethan 201[192.168.0.203] Identify Success 2010-06-14 15:40:27
7 Missng Tommy
8 Missing Ralph
06/14/2010 3481 7PM Page 1 of 1 | v
| >
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4.2

Visualizacion de los registros de eventos

BioStar permite visualizar los registros de eventos de usuarios, puertas y zonas.
Puede acceder a los registros predefinidos en las pestanas Event (Evento) de los
paneles de usuario, puerta y zona. También puede utilizar la pestana Log List
(Lista de registro) en el panel Monitoring (Supervision) para especificar los
parametros de registro.

BioStar recopila automaticamente la informacion de registro de los dispositivos
conectados siempre y cuando funcione el servidor. Sin embargo, si posee
dispositivos que no se encuentren conectados con el servidor BioStar, debera
subir los registros manualmente antes de visualizarlos.

4.2.1 Subida de registros a BioStar

Para los dispositivos que no se encuentren conectados con el servidor BioStar,
debera subir los registros manualmente antes de visualizarlos.

Para subir registros a BioStar:

1. Haga click en Monitoring (Supervision) en el panel de acceso directo.

2. Haga click en la pestana Log List (Lista de registro), en el panel Monitoring
(Supervision).

3. En el panel Task (Tarea), haga click en Upload Log (Subir registro). Esta
accion abrira la ventana Upload Log (Subir registro).

[CJupload Log of 3/2008 % | ~ [ of 32008 v
[Jupload all Log

I:| GetRecent Log

= [J9¥ Device

[ W 1051[61.83.152.177]
[J&8 50002(61.83.152.175]

I OK | [ Cancel ]

4. Seleccione una opcién de subida haciendo click en los campos correspondientes:
a. Upload Log (Subir registro): utilice esta opcion para subir los registros de
un periodo de tiempo especifico. Especifique el periodo con los calendarios
desplegables.
b. Upload All Log (Subir todo el registro): utilice esta opciéon para subir
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5.

c. Get Recent Log (Obtener registro reciente): utilice esta opciéon para subir
los registros realizados desde la anterior subida.

Seleccione los dispositivos desde los que subiran los registros haciendo click

en las casillas de validacién que se encuentran al lado de los nameros de los

dispositivos.

Haga click en OK (Aceptar). BioStar descargara los registros de los dispositivos

seleccionados y mostrara las actividades en la lista de registro.

4.2.2 Visualizacion de registros en paneles de usuario, puerta y

Zona

Para visualizar registros predefinidos:

1.

Haga click en User (Usuario) o en Doors (Puertas) en el panel de acceso
directo.

En el panel de navegacion, haga click en el nombre de un usuario, puerta o zona.
En los paneles User (Usuario), Doors (Puertas) o Zone (Zona), haga click en la
pestana Event (Evento).

Establezca el periodo de un evento (fechas de inicio y de finalizacion) con los
calendarios desplegables.

Haga click en Get Log (Obtener registro). Esto generara una lista de los

eventos mas destacados del periodo que usted especifico.
Details | Fingerprints | Card | Access Control \ Event

Period 7/ 2/2008 v ~ 7/ 3/2008 b Get Log

No | Date &Time Where InfOut Status

1 2008-07-03 08:48:40 Garage Door 1 In Enroll Success
2 2008-07-03 08:48: 16 Garage Door 1 In Enroll Success
3 2008-07-02 15:21:25 Garage Door 1 In Enroll Success
4 2008-07-02 14:45:04 Garage Door 1 In Enroll Success
5 2008-07-02 14:44:20 In Enroll Success
(3 2008-07-02 14:43:49 In Unknown (20)

4.2.3 Visualizacion de registros desde el panel de supervision

Para especificar filtros de registros o para visualizar registros de grupos de

usuarios, puertas o zonas:

1.
2.

Haga click en Monitoring (Supervision) en el panel de acceso directo.

En el panel Monitoring (Supervision), haga click en la pestana Log List (Lista

de registro).

Establezca el periodo de un evento (fechas de inicio y de finalizacion) con los

calendarios desplegables.

Configure los parametros para generar un registro:

e Para mostrar eventos por prioridad de alarma, haga click en la casilla de
validacion Event (Evento) y seleccione una prioridad de evento de la lista
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4.3

desplegable. Para afiadir una nueva prioridad de alarma, haga click en el
botén de elipsis (...) para abrir la ventana Alarm Priority (Prioridad de alarma).
Para mostrar eventos por usuario, haga click en la casilla de validacion
User (Usuario) y luego haga click en el boton de elipsis (...) para seleccionar
un usuario, o usuarios, que aparece en la ventana User/Department Tree
(Arbol de usuario/area). Puede seleccionar a todos los usuarios al mismo
tiempo, si selecciona el nivel superior del arbol de usuarios.

Para mostrar los eventos de un dispositivo en particular, haga click en la
casilla de validacion Device ID (Id. de dispositivo) y luego haga click en el
botén de elipsis (...) para seleccionar un dispositivo de la ventana Device
Tree (Arbol de dispositivos). Para mostrar sélo los eventos de red de un
dispositivo, también puede hacer click en la casilla de validacion Only
Network History (So6lo historial de redes).

Para mostrar todos los eventos, deje sin seleccionar todas las casillas de
validacion.

Para mostrar la fotografia de un usuario en la parte inferior de la pestana,
haga click en Show Image (Mostrar imagen). Para obtener mas
informacion acerca de como visualizar fotografias de usuarios, consulte la
seccion 4.1.

5. Haga click en Get Log (Obtener registro). Esto generara una lista de los

eventos mas destacados del periodo que usted especifico.

Door/Zone Monitaring ] Realtime Monitoring  Lag List I

Period | & 1/2010 & [Event :
P2 GiEIR010) —| Dluser
Show Image [ oevice 1D
*1_7_‘ Date Device [ Device Event TeA Event User ID User Skatus £
2010-06-16 14:45:24 201 Z0I[192.185.... Door Relay On o
Q 2010-06-16 14:45:29 201 Z01[192,168.... Identify Success 3 Sara
2010-06-16 14:45:29 201 201[192.168.... Door Relay On o
4; 2010-06-16 14:45:34 201 201[192.168.... Identify Success 4 Jerry
2010-06-16 14:45:34 201 201[192.168.... Door Relay On o
q 2010-06-16 14:45:51 20 201[192.168.... Identify Fal o
‘_w-_l 2010-06-16 14:45:55 20 201[192.168.... Identify Success s Sid
2010-06-16 14:45:55 201 201[192.168.... Door Relay ©on o
4;_1 2010-06-16 14:46:00 201 Z01[192.168.. .. Identify Success & Ethan
2010-06-16 14:46:00 201 201[192.168.... Door Relay On o
'1;‘ 2010-06-16 14:46:07 201 Z01[192,168.... Identify Success 4 Jerry
2010-06-16 14:46:07 201 201[192.168.... Door Relay On o
‘F 2010-06-16 14:46:12 201 201[192.168.... Identify Success 1 Tom
2010-06-16 14:46:12 201 201[192.168.... Door Relay On o
Q 2010-06-16 14:46:17 201 Z01[192.168.... Identify Success z Jim
2010-06-16 14:46:17 20 201[192.168.... Door Relay On o

Supervision de eventos de puertas mediante un mapa
visual

BioStar permite gestionar convenientemente las puertas en una representacion

visual del plano de la planta actual. En el mapa visual, puede personalizar el

plano de la planta, anadir puertas y supervisar el estado y la actividad de éstas

(por ejemplo: si una puerta esta abierta o cerrada, los eventos de autentificacion y
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las alarmas de las puertas). Si el edificio posee mas de una planta, puede crear

mapas visuales adicionales para cada una de ellas. La funcion del mapa visual

s6lo esta disponible en la edicion estandar.

4.3.1 Creacion de un mapa visual

En el modo de configuracion, puede anadir el plano de la planta del edificio y

ubicar puertas. Para anadir el plano de la planta y ubicar puertas:

1.
2.

En el panel de acceso directo, haga click en Visual Map (Mapa visual).

En el panel Task (Tarea), haga click en Setup Mode (Modo de configuracion).
Aparecera “Monitor Mode” (Modo supervisor) en la barra del titulo de la
ventana Visual Map (Mapa visual).

En el panel Task (Tarea), haga click en Add Visual Map (Anadir mapa visual).

Esta accion abrira una nueva ventana Visual Map (Mapa visual) en la parte
derecha.

En la ventana Visual Map (Mapa visual), escriba un nombre para el mapa visual.
En la parte inferior de la ventana Visual Map (Mapa visual), haga click en Set
Background (Configurar fondo) para anadir el plano de una planta.

BioStar es compatible con imagenes con una resolucion mayor a 730x470,
solo en formato jpg, bmp, gif, o png.

Elija una imagen y haga click en Open (Abrir).

Haga click en Add Door (Anadir puertas) para anadir puertas. Esta accion
abrira una ventana con un listado de puertas.

Del listado de puertas, haga click en las casillas de validacién que se
encuentran al lado de las puertas para anadir y haga click en Apply (Aplicar).
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Apareceran simbolos de puertas en el plano de la planta.

Visual Map (Setup Mode)

Basic Information

Name | suprema ]

Description | |

Room 103

[ ‘Add Door ] [ Remove Door ][ et Background ] [ Reset H Apply ]

9. Haga click en el simbolo de puerta y arrastrelo hacia la ubicaciéon deseada en
el plano de la planta. Puede reubicar o renombrar un simbolo de puerta de
forma individual haciendo doble click en el simbolo o en el nombre de la
puerta.

10. Para eliminar una puerta del plano de la planta, haga click en la puerta y
luego haga click en Remove Door (Eliminar puerta).

11. Repita los pasos 7-10 tantas veces como sea necesario para anadir mas
puertas.

12. Una vez que haya finalizado de anadir puertas, haga click en Apply (Aplicar).

Nota: para eliminar todas las puertas del plano y comenzar de nuevo, haga click en
Reset (Reiniciar).
4.3.2  Supervision de puertas en un mapa visual

En el modo supervisor, puede visualizar el estado y las actividades de todas las
puertas en el mapa mejorado visualmente.
Para supervisar puertas:

1. En el panel Task (Tarea), haga click en Monitor Visual Map (Supervisar mapa
visual). Aparecera “Monitor Mode” (Modo supervisor) en la barra del titulo de
la ventana Visual Map (Mapa visual).
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Visual Map (Monitor Mode)

Basic Information

Name |suprema ‘

Description \ \

n[:ll ] - J K2 M A H | “ -::
etk e
Forced Open Alarm 1
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Identify Success
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4.4

2. Supervise el estado y las actividades de las puertas, representados por

simbolos, en el mapa visual. Las actividades de las puertas como, por ejemplo,
las autentificaciones realizadas con éxito, las alarmas, etc., apareceran
representadas por los siguientes simbolos de puertas:

Simbolo Actividad

Puerta cerrada / Alarma de puerta apagada

Puerta abierta

=

Autentificacion exitosa con puerta cerrada

Autentificacion exitosa con puerta abierta

Autentificacion fallida con puerta cerrada

Autentificacion fallida con puerta abierta

Puerta mantenida abierta o forzada / Alarma por puerta
mantenida abierta o forzada

e o Tl |l

Nota: los simbolos de puerta solo cambiaran cuando los sensores de las puertas se
hayan asignado en el apartado de configuracion de las puertas y se detecte el estado
de la puerta. Dicho con otras palabras, los simbolos de puerta solo cambiaran cuando
la puerta realmente se abra o se cierre, y no cuando usted haga click en Open Door
(Abrir puerta) o Close door (Cerrar puerta). Para obtener mas informacién acerca de la
configuracion de puertas, consulte la secciéon 5.2.1.

Para abrir o cerrar una puerta, haga click en una puerta y luego haga click en
Open Door (Abrir puerta) o Close Door (Cerrar puerta).

Para cambiar la configuracion de una puerta, haga click en una puerta y luego
haga click en Setup Door (Configurar puerta).

Control remoto de puertas, alarmas y dispositivos

BioStar permite a los administradores y operadores controlar puertas, alarmas y
dispositivos de forma remota. Puede abrir o cerrar puertas mediante una
computadora conectada al sistema BioStar. También puede apagar (cancelar)
alarmas de forma remota y bloquear y desbloquear dispositivos.
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4.4.1 Apertura o cierre de puertas

En algunas situaciones, un administrador o un operador puede necesitar abrir o

cerrar una puerta de forma remota. Para abrir o cerrar puertas:

1. Haga click en Monitoring (Supervision) en el panel de acceso directo.

2. En la pestana Door/Zone Monitoring (Supervision de puerta/zona) se muestra
una lista con los nombres de las puertas y sus estados. Para cambiar el
estado de una puerta (abierta o cerrada), haga click en el nombre de la puerta
y luego haga click en Open Door (Abrir puerta) o Close Door (Cerrar puerta).

También puede abrir o cerrar puertas cuando se encuentre supervisando un
mapa visual. Para obtener mas informacion, consulte la seccion 4.3.2.

4.4.2 Cancelacion de alarmas

Cuando un evento activa una alarma, los administradores y operadores pueden

cancelar la alarma de forma remota. Para cancelar alarmas:

1. Haga click en Monitoring (Supervision) en el panel de acceso directo.

2. En la pestana Door/Zone Monitoring (Supervision de puerta/zona) se muestra
una lista con los nombres de las puertas y los eventos de alarma. Para
cancelar una alarma, haga click en el nombre de la puerta y luego haga click
en Release Alarm (Cancelar alarma).

4.4.3 Bloqueo o desbloqueo de dispositivos

BioStar permite bloquear y desbloquear dispositivos para evitar que se produzca
un acceso no autorizado cuando BioStar no se encuentre funcionando. Esta
accion bloquea la comunicacion de los dispositivos. Puede bloquear dispositivos
manualmente desde la interfaz de BioStar, o automaticamente cuando sale del
software BioStar. Todos los dispositivos conectados se pueden bloquear o
desbloquear simultaneamente, pero no se pueden bloquear o desbloquear los
dispositivos que estan conectados directamente al servidor BioStar.

4.4.31 Bloqueo y desbloqueo de dispositivos conectados

Para bloquear todos los dispositivos conectados, en la barra de menq,
haga click en Option > Device > Lock All Devices (Opcion > Dispositivo
> Bloquear todos los dispositivos).

Para desbloquear todos los dispositivos conectados:
1. En la barra de menu, haga click en Option > Device > Unlock All
Devices (Opcion > Dispositivo > Desbloquear todos los dispositivos).
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2. Si es necesario, introduzca una contrasena en la ventana Enter
Locking Password (Introducir contrasefia de bloqueo) y haga click en
OK (Aceptar) (si no ha creado una contrasena de bloqueo,
simplemente haga click en OK(Aceptar)). Consulte la seccion 4.4.3.2
para crear una contrasefia de bloqueo.

Enter locking password. DevicelD[25183] is locked. @

: [ OK ][ Cancel ]

4.4.3.2 Configuracion del bloqueo automatico del dispositivo

Para configurar el bloqueo automatico del dispositivo:

1. En la barra de menu, haga click en Option > Device > Automatic
Locking (Opcion > Dispositivo > Bloqueo automatico). Esta accion
abrira la ventana Auto Locking (Bloqueo automatico).

Auto Locking @

Lock all Devices when exit BioStar
Change Lock Password

Old Password

New Password

Retype New Password

[ OK ] [ Cancel

[ Get Challenge Code ]

[ Unlock Device and Password to Default ]

2. Haga click en la primera casilla de validaciéon para bloquear todos los
dispositivos al salir de BioStar.

3. Silo desea, haga click en la segunda casilla de validaciéon para
cambiar la contrasena de bloqueo:

a. Introduzca la contrasena anterior.
b. Introduzca la contrasefia nueva.

c. Vuelva a escribir la nueva contrasena para confirmar.
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4.4.3.3 Reinicio de un dispositivo bloqueado

Si ha olvidado la contrasefia de bloqueo de un dispositivo, el equipo de

soporte técnico de Suprema puede enviarle un codigo de desbloqueo. Para

solicitar el codigo:

1. En la barra de menu, haga click en Option > Device > Automatic
Locking (Opcion > Dispositivo > Bloqueo automatico). Esta accion
abrira la ventana Auto Locking (Bloqueo automatico).

Auto Locking E]

Lock all Devices when exit BioStar
Change Lock Password

Old Password

New Password

Retype New Password

[ OK ] [ Cancel

[ Get Challenge Code ]

[ Unlock Device and Password to Default ]

2. Haga click en la casilla de validacion Initialize Password (Inicializar
contrasena) para activar los botones que se encuentran en la parte
inferior de la ventana.

3. Haga click en Get Challenge Code (Obtener codigo de seguridad).
Esta accion abrira la ventana Get Challenge Code (Obtener codigo de
seguridad).

Get Challenge Code

Device

Device ID [ [50006] 50006[192. 16€ v

9311c2b658eb6bbBc3a598ee645b5F58
€215256c5d6aB9c21e948a589c8affbf

Click 'Save as File' and e-mail us with the file.

[ Close ] [ Save as File ]

4. Seleccione el dispositivo apropiado de la lista desplegable y haga click
en Get (Obtener).

5. Haga click en Save as File (Guardar como archivo) para guardar el
codigo de seguridad en la computadora.
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4.5

6. Envie un e-mail con el codigo de seguridad a Suprema
(support@supremainc.com). El personal del soporte técnico de Suprema
le enviara un coédigo de desbloqueo por e-mail.

7. Cuando reciba el codigo de Suprema, abra la ventana Auto Locking
(Bloqueo automatico) y active los botones (consulte los pasos 1-2).

8. Haga click en Unlock Device and Password to Default

(Desbloquear dispositivo y predeterminar contrasefa). Esta accion
abrira la ventana Write Challenge Code (Escribir codigo de seguridad).

Write Challenge Code @

Device

Device ID [25183] 25183[61.83.1 v [ Open Code File J

[ Write ] [ Canel ]

9 Haga click en Open Code File (Abrir archivo con cédigo) y localice el
archivo que Suprema le envio.

10 Cuando haya abierto el archivo, haga click en Write (Escribir). Esto
desbloqueara el dispositivo y devolvera la contrasena de bloqueo a su
estado predeterminado (sin contrasena).

Gestion de usuarios

Con el sistema BioStar, puede eliminar usuarios, transferir usuarios a otras areas

y personalizar los campos que contienen informaciéon de usuario. También puede

exportar o importar datos de usuario para crear informes personalizados, editar

lotes u otras acciones.

4.5.1 Eliminacion de usuarios

En caso de ser necesario, puede eliminar usuarios facilmente desde el sistema

BioStar. Para eliminar un usuario:

1.

Haga click en User (Usuario) en el panel de acceso directo.

2. Haga click con el boton secundario del ratén en el nombre de un usuario.
3.
4. Haga click en OK (Aceptar) para confirmar la eliminacion.

Haga click en Delete User (Eliminar usuario).
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4.5.1.1 Eliminacién de un usuario mediante tarjetas de comando

Después de expedir tarjetas de comando, puede eliminar un usuario
directamente desde un dispositivo BioEntry Plus o Xpass. Para obtener
mas informacion acerca de como expedir tarjetas de comando, consulte la
seccion 3.2.5.1y 3.2.7.1.

Para eliminar usuarios directamente desde un dispositivo BioEntry Plus

utilizando tarjetas de comando:

1. Coloque una tarjeta de eliminacion (tarjeta de comando) en un
dispositivo BioEntry Plus.

2. Si se necesita autorizaciéon, un administrador debera escanear su
huella dactilar para continuar.

3. Coloque la tarjeta de acceso del usuario en el dispositivo y luego pida
al usuario que coloque el dedo en el escaner (siguiendo las
indicaciones del dispositivo).

Para eliminar usuarios directamente desde un dispositivo Xpass

utilizando tarjetas de comando:

1. Coloque una tarjeta de eliminacion (tarjeta de comando) en un
dispositivo Xpass.

2. Si se necesita autorizacion, un administrador debera colocar su tarjeta
de acceso en el dispositivo para continuar.

3. Coloque la tarjeta de acceso del usuario en el dispositivo.

4. Coloque de nuevo la tarjeta de eliminacién en el dispositivo para
confirmar la accioén.

4.5.1.2 Eliminacién de todos los usuarios mediante tarjetas de comando

Después de expedir tarjetas de comando, puede eliminar todos los
usuarios directamente desde un dispositivo BioEntry Plus o Xpass. Para
obtener mas informacion acerca de como expedir tarjetas de comando,
consulte la seccion 3.2.5.1y 3.2.7.1.

Para eliminar todos los usuarios directamente desde un dispositivo

BioEntry Plus utilizando tarjetas de comando:

1. Coloque una tarjeta de eliminacion total (tarjeta de comando) en un
dispositivo BioEntry Plus.

2. Si se necesita autorizaciéon, un administrador debera escanear su
huella dactilar para continuar.

3. Coloque de nuevo la tarjeta de eliminacion total en el dispositivo para
confirmar la accioén.
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Para eliminar todos los usuarios directamente desde un dispositivo Xpass

utilizando tarjetas de comando:

1. Coloque una tarjeta de eliminacion total (tarjeta de comando) en un
dispositivo Xpass.

2. Si se necesita autorizacion, un administrador debera colocar su tarjeta
de acceso en el dispositivo para continuar.

3. Coloque de nuevo la tarjeta de eliminacién total en el dispositivo para
confirmar la accioén.

4.5.2 Transferencia de usuarios a otra area

BioStar simplifica la transferencia de usuarios a otras areas. Antes de transferir

un usuario, debera crear un area:

1.
2.

3.
4.

Haga click en User (Usuario) en el panel de acceso directo.

En el panel de navegacion, haga click con el botén secundario del ratén en
User (Usuario).

Haga click en Add Department (Anadir area).

Introduzca un nombre para el area.

Para transferir usuarios a un area, simplemente haga click en el nombre de un

usuario y arrastrelo hacia el nombre de un area.

4.5.3 Personalizacion de los campos que contienen

informacion de usuario

BioStar permite personalizar los campos que contienen informaciéon de usuario.

Esto puede resultar 1itil para alterar los campos de informacion predeterminada o

para crear nuevos campos.

4.5.3.1  Adicién de nuevos campos de informacion

Para afiadir nuevos campos de informacion:

1. En la barra de menu, haga click en Option > User > Custom Field
Setting (Opcion > Usuario > Configuracion de campo personalizado).
Esta accion abrira la ventana Custom Fields Management (Gestion de
campos personalizados).
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7.

Custom Fields Mangement @

Order Item Name Type Data

1 1D Edit

2 Start Date Date

3 Expire Date Date

4 Title Combobox quest;President;Director;General Manager;che...
5 Mobile Edit

6 Genders Combobox Female;Male

7 Date of Birth Date

[ Delete H Save ][ Cancel ]

Seleccione un numero de orden de la primera lista desplegable (elija
un numero que no se encuentre en uso).

Seleccione un tipo de campo de la segunda lista desplegable. Para
restringir el campo a valores numéricos, haga click en la casilla de
validacion Only Digit (So6lo digitos)

Introduzca los datos y el nombre del campo (por ejemplo, los campos
que apareceran en un cuadro combinado).

Haga click en Add (Anadir).

Repita los pasos 2-5 tantas veces como desee para crear mas campos
de informacion.

Una vez finalizado, haga click en Save (Guardar).

4.5.3.2 Modificacion de campos de informacion existentes

Para modificar campos de informacion existentes:

1.

3.

En la barra de menu, haga click en Option > User > Custom Field
Setting (Opcion > Usuario > Configuracion de campo personalizado).
Esta accion abrira la ventana Custom Fields Management (Gestion de
campos personalizados) (consulte la seccion 4.5.3.1).

Haga click en el campo que desea modificar en la lista que se
encuentra en la parte inferior. Los datos apareceran en los campos de

la parte superior de la ventana.

Nota: los campos 1-4 son campos obligatorios y no se pueden modificar ni
eliminar.

Modifique los datos como desee.
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4. Haga click en Modify (Modificar).
5. Repita los pasos 2-4 tantas veces como desee para modificar mas
campos de informacion.

6. Una vez finalizado, haga click en Save (Guardar).

4.5.4 Exportacion de datos de usuario

Los datos exportados de usuario son guardados en un archivo delimitado por

comas(CSV) que se puede editar con un editor de texto o con Microsoft Excel. Para

exportar datos de usuario:

1.
2.

8.

Haga click en User (Usuario) en el panel de acceso directo.
En el panel Task (Tarea), haga click en Export User (Exportar usuario). Esta
accion abrira la ventana Exporting (Exportacion).

Exporting - Select fields to export @

[Unselected Field list] [Selected Field list]

Start Data User ID
Expire Date Name
Admin Level Department
Auth Mode Email
Template Num Telephone
Access Group1
Access Group2
Access Group3
Access Group4 <<
Card No.

Title

Mobile

Genders

Date of Birth

>

Seleccione los tipos de datos de usuario que desea exportar haciendo click en
los campos de la lista de la izquierda y luego haciendo click en >.

Después de seleccionar todos los tipos de datos de usuario para exportar, haga
click en Next (Siguiente).

Escriba una ruta y un nombre de archivo para los datos de usuario o haga
click en Browse (Examinar) para seleccionar una ubicacion en la que guardar
el archivo.

Haga click en Next (Siguiente).

Haga click en Export (Exportar) para comenzar a exportar los datos de
usuario.

Una vez se haya completado la exportacion, haga click en Finish (Finalizar).

4.5.5 Importacion de datos de usuario

Los datos de usuario en formatos delimitados por comas (CSV) se pueden

importar a BioStar. Para importar datos de usuario:

1.

Haga click en User (Usuario) en el panel de acceso directo.
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2. En el panel Task (Tarea), haga click en Import User (Importar usuario). Esta

accion abrira la ventana Importing (Importacion).
Importing - Select File to Import @

File |C:\Dommems and Settings \Administrator\Desktop\userinfo. csv Browse
Preview

Column1 Column2 Column3 Column4 Column5
! Bill McNeal

3. Escriba la ruta y el nombre de archivo donde se encuentran ubicados los
datos de usuario o haga click en Browse (Examinar) para seleccionar un
archivo.

4. Haga click en Next (Siguiente). Los tipos de datos sin procesar se mostraran y
el campo de lista User (Usuario) volvera al estado predeterminado "Not Use.
Click here to change." (No utilizar. Haga click aqui para cambiar.).

5. Haga click en la celda que se encuentra a la derecha de una muestra de datos
Esta accion abrira la ventana Setup Field (Campo de configuracion), que
permite relacionar los datos sin procesar con un campo de informacion de
usuario en BioStar.

Setup Field

Select Column to Import

pame | v

[ OK ] [ Cancel ] [ Remove Field ]

6. Relacione los datos con un campo seleccionando una etiqueta de campo de la
lista desplegable y luego haga click en OK (Aceptar).

7. Repita los pasos 5y 6 tantas veces como sea necesario para relacionar mas
datos.

8. Una vez que haya finalizado de relacionar los datos con los campos, haga click
en Next (Siguiente).

9. Haga click en Import (Importar).

10.Si relaciona los datos con los campos en una cuenta de usuario ya existente,
se le pedira que confirme si desea sobrescribir los datos. Haga click en Yes (Si)
o en Yes to All (Si a todo) para confirmar, o haga click en No o en No to All
(No a todo) para denegar.

11.Haga click en Finish (Finalizar).
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4.6

Gestion de tiempo y asistencia

BioStar permite supervisar el estado de tiempo y asistencia de los usuarios y
generar reportes de eventos de tiempo y asistencia, que puede editar o exportar
segun sea necesario.

4.6.1 Supervision del estado de tiempo y asistencia mediante
IO Board (Placa de entradas/salidas (1/O))

La placa de entradas/salidas (I/O) muestra los eventos de tiempo y asistencia
so6lo para los eventos de entrada y salida realizados utilizando las teclas de
funcion de tiempo y asistencia de los dispositivos de control de acceso. Esta
funcion solo esta disponible en la edicion estandar de BioStar.

Puede utilizar la tabla para verificar las actividades de tiempo y asistencia
recientes o decidir rapidamente los usuarios que checan la entrada y la salida.
Los usuarios pueden utilizar la tabla para visualizar sus propias actividades de
tiempo y asistencia. Para supervisar el estado de tiempo y asistencia de los
usuarios:

1. Haga click en la opcion Time and Attendance (Tiempo y asistencia) en el
panel de acceso directo.

2. En el panel Task (Tarea), haga click en IO Board (Placa de entradas/salidas
(I/O)). Esta accion abrira la ventana IO Board (Placa de entradas/salidas

(I/0)).

[F. 10 Board DIEJE|
=de ESS’ Status Name Event time Event

=48 ;”E;ﬁf“ (5)  Kwanshik 2009-06-09 121611 Checkln

; a::a: Kyeongsun @® Guinun 2009-06-09 14:30:51 Out
& Minyoung O Kyecngsun 2009-06-09 12:15:27 Check In
2 %J;Ct‘fk““ @  Minyoung 2009-06-09 12:16:28 Check In
E Mijec-urg @ Sschyun 2009-06-09 12:18:07 Check In

@  Mieoung 2009-06-09 12:41:39 In

Close

3. Haga click en User (Usuario), en el nombre de un usuario o en el nombre de

un area del panel de la izquierda. Esta accion mostrara el estado de tiempo y
asistencia correspondiente en el panel de la derecha.

4. Para cerrar la ventana, haga click en Close (Cerrar).
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4.6.2 Generacion de reportes de tiempo y asistencia

Puede generar reportes de tiempo y asistencia para visualizar diversos eventos de

tiempo y asistencia de usuarios. También puede modificar e imprimir datos de

tiempo y asistencia para otros usos como, por ejemplo, para calcular néminas.

Para generar reportes de tiempo y asistencia:

1.

Haga click en la opcion Time and Attendance (Tiempo y asistencia) en el

panel de acceso directo.

En el panel Task (Tarea), haga click en Report (Reporte). Esta accion abrira la

ventana T&A Report (Reporte de tiempo y asistencia).

[ Report Q@@

7| ~Report Type
&6
2 Kyeongsun O Individual Reper ) Individual Summary I Rebuld :
2 Minyoung | Update Report J Upload Log Close
Z sohyun O Result Report [ Rebuild Al J
£ sohy
Kwanshik O Edit History
Mijecung

Date I |Depart.. Shift Daily Sc...| First-l.. |Last-.. |Result First-In | Last-O... All nig... Early d... Night .. New .. Work...|®

[z Date: 2009-06-01

2009-06-.. 1 2009 Sh... Dailysc
2009 Sh... Dailysc
.. 2009 Sh... DailySc
... 2009 Sh... DailySc
2009 Sh... DailySc

O oo oo o

Nen

[z Date: 2009-06-02

2009-06-.. 1 2009 Sh... Dailysc

2009-06-.. 2 Content.. 2009 Sh... DailySc
-... 3 Content... 2009 Sh... DailySc
-... 4 Content... 2009 Sh... Dailysc.. 00

2009-06-.. 5 Content.. 2009 Sh... DailySc.

2009-06-.. 6

sa88a888a8
DD oD oo oo
a88888
oo eoo
ao5a00o
S A S =

a8 8884

@ oo oo o

(=) Date: 2009-06-03

2009-06-.. 1 2009 Sh... Dailysc
2009-06-.. 2 Content.. 2009 Sh... DailySc.
2009-06-.. 3 Content.. 2009 Sh... DailySc.
2009-06-.. 4 Content.. 2009 Sh... DailySc.
2009-06-.. 5 Content.. 2009 Sh... DailySc
2009-06-.. 6 " 00 00:00

[z} Date: 2009-06-04

2009-06-.. 1 2009 Sh... DailySc

2009-06-... 2 Content.. 2009 Sh... DailySc.
09-06-... 3 Content... 2009 Sh... Dailysc.

Haga click en un botén de radio para seleccionar un tipo de reporte:

Daily Report (Reporte diario): es un reporte, clasificado por fecha, de todas
las actividades para el periodo determinado.

Individual Report (Reporte individual): es un reporte, clasificado por Id.
de usuario, de actividades para el periodo determinado.

Result Report (Reporte de resultado): es un reporte de actividades que se
especifican utilizando la lista desplegable.

Edit History (Historial editado): es un reporte de entradas editadas.
Daily Summary (Resumen diario): es un resumen, clasificado por fecha,
de actividades para el periodo determinado.

Individual Summary (Resumen individual): es un resumen, clasificado
por Id. de usuario, de actividades para el periodo determinado.

Seleccione un periodo haciendo click en los calendarios desplegables.
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5. Haga click en View Report (Visualizar informe) para obtener y mostrar los
resultados.

Nota: haga click en Upload Log (Subir registro) para obtener los datos de todos los
dispositivos conectados en red. Haga click en Update Report (Actualizar reporte) para
actualizar el reporte con cualquier dato que haya modificado (consulte la seccién 4.5.3).
Puede clasificar los datos del reporte haciendo click en cualquier encabezado de
columna (la clasificacién alternara entre orden ascendente y descendente).
También puede reorganizar las columnas arrastrando y soltando los encabezados
de columna en un nuevo lugar. Ademas, puede anadir o eliminar columnas
mediante el menu que aparece cuando hace click con el botén secundario del
raton en cualquier encabezado de columna:

Para afiadir una columna al reporte:

1. Haga click con el boton secundario del raton en cualquier encabezado de
columna.

2. Haga click en Column (Columna) y seleccione una columna para anadir al
reporte.

Para eliminar una columna del reporte:
1. Haga click con el botén secundario del raton en la columna que desea eliminar.
2. Haga click en Remove column (Eliminar columna).

4.6.3 Modificacién de reportes de tiempo y asistencia

Los datos de tiempo y asistencia se pueden modificar con fines de reportes de

tiempo o néminas. Después de generar un reporte de tiempo y asistencia, puede

localizar y hacer click en las celdas que desea modificar e introducir un nuevo

valor o seleccionar una opcion de la lista desplegable. Esta accion guardara la

modificacion realizada en el reporte, pero no sobrescribira los datos originales

recopilados de los dispositivos de control de acceso. Si desea generar el reporte

con los datos originales, haga click en la casilla de validacion que se encuentra

junto a "Rebuild" (Reconstruir) y luego haga click en Update Report (Actualizar

reporte).

Para modificar detalles en los datos del reporte:

1. Genere un reporte de tiempo y asistencia tal y como se describe en la seccion
4.5.2.

2. Haga click con el boton secundario del ratén en una celda y haga click en
Detailed editing (Edicion detallada). Esta accion abrira la ventana Edit Data
(Editar datos).
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frres %)

Date 2009-04-01 Name Bill McNeal
User ID 1 Result Non Working day
Event date Event time Event Device
2009-04-01 15:00:00 In 12641[61.83.152.1...
Event Property
Date This Day v | Time 3:00:00 PM 2
Event In v | Device 12641[61.83.15 v
Add Event ] [ Edit Event ] [ Delete Event
When you change events, you must refresh result list without checking
‘Rebuild All'\
If you refresh list with ‘Rebuild All', all of result data will roll back in selected
period.

3. Para editar un evento, cambie las siguientes propiedades de evento segiin sea
necesario y luego haga click en Edit Event (Editar evento). Para anadir un
evento, cambie las siguientes propiedades de evento segun sea necesario y
luego haga click en Add Event (Anadir evento). Para eliminar el evento, haga
click en Delete Event (Eliminar evento).

o Date (Fecha): seleccione si el evento ocurri6 en este dia o en el dia
siguiente.

o Event (Evento): seleccione el tipo de evento.

e Time (Hora): establezca la hora del evento.

o Device (Dispositivo): establezca el dispositivo donde ocurri6 el evento.

4. Cuando haya finalizado de modificar los datos de evento, haga click en "X", en
la esquina superior derecha para cerrar la ventana.

5. En la ventana T&A Report (Reporte de tiempo y asistencia), asegurese de que
la casilla de validaciéon "Rebuild" (Reconstruir) NO esta seleccionada.

6. Haga click en Update Report (Actualizar reporte). El reporte mostrara los
cambios realizados. Los cambios realizados mediante la edicion detallada no se
restauraran aunque haga click en la casilla de validacion que se encuentra
junto a "Rebuild" (Reconstruir) y haga click en Update Report (Actualizar
reporte). Si desea generar el reporte con los datos originales, haga click en las
casillas de validacion que se encuentran junto a "Rebuild" (Reconstruir) y
"Rebuild All" (Reconstruir todo) y luego haga click en Update Report (Actualizar
reporte).

Nota:Puede clasificar los datos del reporte haciendo click en cualquier encabezado de
columna (la clasificacion alternaré entre orden ascendente y descendente). También puede
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reorganizar las columnas arrastrando y soltando los encabezados de columna en un
nuevo lugar.

4.6.4 Impresion o exportacion de los datos del reporte de

tiempo y asistencia

Para imprimir o exportar los datos del reporte de tiempo y asistencia:

1. Genere un reporte de tiempo y asistencia tal y como se describe en la seccion
4.5.2 y realice las modificaciones necesarias tal y como se describe en la
seccion 4.5.3.

2. Haga click en View Report (Visualizar reporte). Esta accion abrira una
ventana de vista previa, parecida a la siguiente:

R ] (3] 1]/4 X S #[100= ¥ sl
Preview
Dally RGDOI"t 6/6/2003~6/11/2003

6/8/2009
UserName Department Shift Name Daily Schedt First-In TimeLast-Out TinResult First-ln  Last-Out  All night(SanEarly dutw(SSwing Shift WorkTime

on Workir 00:00 0000  00:00 00:00
on Workir 00:00 00:00  00:00 00:00
on Workix a0:00 00:00  00:00 00:00
on Workir 0000 00:00  00:00 00:00
on Workix 00:00 0000 00:00 00:00
on Workic 00:00 00:00  00:00 00:00

5|

Bill McNeal 00:00 00:00
Kalvin Jord:Devs 00:00 00:00
00:00 00:00
Hodir JonesDevs 00:00 00:00
Ignis Smith Devs 00:00 00:00
Freya GondDevs 00:00 0o:00

@ e w e
o
g &
g
2
8
2
a
T

20095 062 122 Friday 101 7209AM Page I of 4 @

<

4. Para imprimir el reporte, haga click en el simbolo de impresora en la barra de
herramientas.

5. Para exportar los datos de reporte, haga click en el simbolo de exportar en la
barra de herramientas y luego seleccione un formato y un destino de
exportacion. Puede exportar datos en los siguientes formatos:

e Adobe Acrobat (PDF)

e Crystal Report (RPT)

e HTML 3.204.0

e Microsoft Excel 97-2000 o Microsoft Excel 97-2000-solo datos (XLS)
e Microsoft Word o Microsoft Word-editable (RTF)

e Open Database Connectivity (ODBC)

e Record Style-columnas con espacios (REC)

e Definicion de reporte (TXT)

o Formato de texto enriquecido (RTF)

e Valores separados por comas (CSV)
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o Texto separado por tabuladores (TTX)
o Texto (TXT)
o XML

Nota: puede actualizar los datos del reporte haciendo click en el simbolo de actualizacién
de la barra de herramientas. También puede buscar texto en el reporte haciendo click en
el simbolo de busqueda (binoculares) de la barra de herramientas.

Gestion de dispositivos

En caso de ser necesario, puede eliminar facilmente los dispositivos y actualizar el
firmware del dispositivo directamente desde la interfaz de BioStar. Cuando
elimine dispositivos, primero aseglirese de que se haya transferido al servidor de
BioStar cualquier dato nuevo que se haya podido anadir en la terminal.

4.7.1 Eliminacion de dispositivos

Si necesita eliminar un dispositivo del sistema BioStar, haga click en Device
(Dispositivo) en el panel de acceso directo y luego haga click con el boton
secundario del ratén enRemove Device (Eliminar dispositivo).

4.7.2 Actualizacion del firmware del dispositivo

A veces es necesario actualizar los dispositivos con la tltima version del firmware.

Para actualizar el firmware del dispositivo:

1. En la barra de menu, haga click en Option > Device > Firmware Upgrade
(Opcién > Dispositivo > Actualizacion de firmware). Esta accion abrira la
ventana Firmware Upgrade (Actualizacion de firmware).

Firmware Upgrade @
[[201]z201[192.165.0.203] () Binstation
() BinEntryPlus
() BinLireMet
(:) Apass
(%) D-Statian

| SelectDeviee |

|
Select Firmware

0%

Select Firrmware to Upgrade.

Close

2. Haga click en el botén de radio que se encuentra a lado del tipo de dispositivo
que desea actualizar.
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3. Haga click en Select Device (Seleccionar dispositivo) y seleccione uno o mas
dispositivos en la ventana Device Tree (Arbol de dispositivos).

4. Haga click en OK (Aceptar) para cerrar la ventana Device Tree (Arbol de
dispositivos).

5. Haga click en Select Firmware (Seleccionar firmware).

6. Localice el archivo del firmware en la computadora o en la red y haga click en
Open (Abrir).

7. Haga click en Upgrade (Actualizar).

8. Cuando la actualizacion del firmware se haya completado, espere a que el
dispositivo se reinicie y luego haga click en Close (Cerrar).

4.7.3 Desactualizar el firmware del dispositivo

Los dispositivos pueden no trabajar adecuadamente si sufren una
desactualizacion o una reversion de firmware. Suprema no recomienda la
desactualizacion. Si los dispositivos requieren de una desactualizacion, pongase
en contacto con el soporte técnico de Suprema (e-mail: support@supremainc.com)
o con un distribuidor, directo o local, de Suprema.

Activacion de la encriptacion de huellas dactilares

La encriptacion adicional de huellas dactilares se encuentra desactivada de forma
predeterminada. En la mayoria de los casos no es necesario activar esta
encriptacion. Sin embargo, puede decidir activar la encriptaciéon para
proporcionar una seguridad o privacidad extra. Recuerde que la activacion de la
encriptacion de huellas dactilares necesita administrar las claves de encriptacion
y solo usuarios avanzados deberian realizarla.

Activar la encriptacion de huellas dactilares invalidara cualquier plantilla

guardada anteriormente. Por lo tanto, es mejor activar la encriptacion antes de
registrar usuarios. Para activar la encriptacion de huellas dactilares:

1. En la barra de menu, haga click en Option > Fingerprint (Opcion > Huella
dactilar). Esta accion abrira la ventana Fingerprint (Huella dactilar).

2. Haga click en la casilla de validaciéon que se encuentra en "Security Option"
para activar la encriptacion de la plantilla de huellas dactilares.

3. Haga click en Yes (Si) para aceptar el mensaje de aviso.

4. Silo desea, también puede cambiar la clave de encriptacion:
a. Haga click en Encryption Key (Clave de encriptacion). Esta accion abrira
la ventana Change Encryption Key (Cambiar clave de encriptacion).
b. Introduzca una nueva clave de encriptacion en el primer campo.

Introduzca la clave en el segundo campo para confirmarla.
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d. Haga click en Change (Cambiar).

5. Haga click en Save (Guardar). La opcion elegida aparecera en la pestana
Fingerprint (Huella dactilar) en el panel Device (Dispositivo).

Cambio de la plantilla de huellas dactilares

BioStar ofrece dos tipos de plantillas de huellas dactilares: el formato ISO 19794-
2 o el formato propietario de Suprema. El formato de Suprema es el formato
activo predeterminado. Cambiar las opciones de la plantilla de huellas dactilares
invalidara cualquier plantilla guardada anteriormente. Por lo tanto, es mejor elegir
una opcion de plantilla antes de registrar usuarios. Para cambiar la opcion de la
plantilla de huellas dactilares:

1. En la barra de menu, haga click en Option > Fingerprint (Opciéon > Huella
dactilar). Esta accion abrira la ventana Fingerprint (Huella dactilar).

2. Haga click en la casilla de validacion en “Template Format Option” (Opcion de
formato de plantilla) para seleccionar el formato ISO.

3. Haga click en Yes (Si) para aceptar el mensaje de aviso.

4. Haga click en Save (Guardar).
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Esta seccion describe la configuracion disponible en el software BioStar. BioStar

proporciona un control preciso y una personalizacion del sistema de control de acceso
mediante la configuracion de las funciones de los dispositivos, los comportamientos de

puertas y zonas, y las cuentas de usuario.

5.1

Personalizacion de la configuracion de los
dispositivos

Mientras que la configuracion de dispositivos es similar en BioStation, BioEntry
Plus, BioLite Net, Xpass, y D-Station, estos presentan pequenas diferencias. Las
siguientes secciones describen la configuracion por separado de cada uno de los
dispositivos. Para acceder a las pestanas descritas a continuacion, haga click en
Device (Dispositivo) en el panel de acceso directo y luego haga click en el nombre
de un dispositivo.

5.1.1 Personalizacion de la configuracién para dispositivos
BioStation

Las siguientes secciones describen la configuracion disponible para los
dispositivos BioStation. Personalice la forma en que funcionan los dispositivos
BioStation cambiando la configuracion para que estos se adapten al entorno y a
las necesidades operacionales particulares.
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5.1.1.

1  Pestana Operation Mode (Modo de funcionamiento)

La pestafia Operation Mode (Modo de funcionamiento) permite

personalizar la configuracion de la hora y de varios modos de

funcionamiento en los dispositivos BioStation.

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Seund | T & A | Wiegand |

BioStation Time [ sync with Host PC Time
Date [12/ 2/2000 ~v|  Time [ g5710AM = [ oettime ][ setTime |
1.1 Operation Mode : -
R § 1M Schedule Always o
ID/Card + Fingerprint Disable | s
= 1N Operation Mode Auto W
ID/Card = Password Disable Ll — i
" 5 Private Auth Disable v
ID/Card = Always | & !
LR AT S < T 1
. Double Mode
Card Only Disable v w ¥
) Ly a— = Fast ID Matchin [Disable 1
ID/Card = Fingerprint = Disable v/ - | Disable Ml
Password L -
Mifare
[] ot use Mifare [[] use Template on Card View Mifare Layout
Card ID Format
Format Type Marmal v| Byte Order [mse v Bit Order MSB v|

o BioStation Time (Hora de BioStation)

o« 1:

Date (Fecha): establezca manualmente la fecha del dispositivo en el
calendario desplegable.

Time (Hora): establezca manualmente la hora del dispositivo.
Sync with Host PC Time (Sincronizar con la hora de la
computadora central): seleccione esta casilla de validacion para
sincronizar automaticamente la hora del dispositivo con la hora de
la computadora central.

Get Time (Obtener hora): obtenga la hora actual mostrada en el
dispositivo.

Set Time (Establecer hora): establezca la hora del dispositivo.

1 Operation Mode (Modo de funcionamiento 1:1): las listas

desplegables de esta seccion permiten controlar el modo de

autentificacion por programa. Por ejemplo, puede elegir un modo de

autentificacion normal para horas de trabajo, y un modo de

autentificacion mas estricto para horas fuera del programa normal.

Puede especificar modos de autentificacion por dispositivo o por

usuario (consulte la seccion 5.4.1). A menos que se especifique un

modo particular para un usuario, se aplicara el modo de

autentificacion del dispositivo.
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- ID/Card + Fingerprint (Id./Tarjeta + Huella dactilar): configure el
dispositivo para que solicite una Id. o una tarjeta ademas de la
autorizacion con huella dactilar (Always (Siempre), Disable
(Deshabilitar), o Custom Schedule (programa personalizado)).

- ID/Card + Password (Id./Tarjeta + Contrasena): configure el
dispositivo para que solicite una Id. o una tarjeta ademas de la
autorizacion con contrasena (Always (Siempre), Disable
(Deshabilitar), o Custom Schedule (programa personalizado)).

- ID/Card + Fingerprint/Password (Id./Tarjeta + Huella
dactilar/Contrasena): configure el dispositivo para que solicite una
Id. o una tarjeta ademas de la autorizacion con huella dactilar o
contrasena(Always (Siempre), Disable (Deshabilitar), o Custom
Schedule (programa personalizado)).

- Card Only (Solo tarjeta): configure el dispositivo para que solo
solicite la autorizaciéon con tarjeta (Always (Siempre), Disable
(Deshabilitar), o Custom Schedule (programa personalizado)).

- ID/Card + Fingerprint + Password (Id./Tarjeta + Huella dactilar +
Contrasena): configure el dispositivo para que solicite una Id. o una
tarjeta ademas de la autorizacion con huella dactilar y
contrasena(Always (Siempre), Disable (Deshabilitar), o Custom
Schedule (programa personalizado)).

o Mifare (solo disponible en dispositivos BioStation Mifare)

- Not use Mifare (No utilizar Mifare): seleccione esta casilla de
validacion para deshabilitar la autorizacion con tarjeta MIFARE.

- Use Template on Card (Utilizar plantilla en tarjeta): seleccione esta
casilla de validacion para que se utilice la plantilla en la tarjeta
MIFARE en la autorizacion.

- View Mifare Layout (Visualizar distribucion Mifare): haga click en
este botoén para visualizar la distribucion MIFARE utilizada por el
dispositivo. Para obtener méas informaciéon acerca de como
configurar la distribucion MIFARE, consulte la seccion 3.5.4.6.

e Card ID Format (Formato de el id. de tarjeta)

- Format Type (Tipo de formato): establezca el tipo de procesamiento
previo de los datos de el id. de una tarjeta (Normal o Wiegand). Si se
selecciona “Normal”, los datos de el id. de una tarjeta se procesaran
en su forma original. Si se selecciona “Wiegand”, los dispositivos
interpretaran los datos de el id. de una tarjeta segun la
configuracion del formato Wiegand.
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- Byte Order (Orden de bytes): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
byte mas significativo (MSB) o por byte menos significativo (LSB).

- Bit Order (Orden de bits): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
bit mas significativo (MSB) o por bit menos significativo (LSB).

Otras opciones

- 1:N Schedule (Programa 1:N): establezca un programa para utilizar
solamente la autentificacion con huella dactilar (Always (Siempre),
Disable (Deshabilitar), o Custom Schedule (programa personalizado)).

- 1:N Operation Mode (Modo de funcionamiento 1:N): establezca un
meétodo para activar el sensor de huellas dactilares (Auto
(Automatico), Ok/Function Key (Aceptar/Clave de funcién), o None
(Ninguno)).

- Private Auth (Autorizacion privada): configure el dispositivo para
permitir un método de autorizacion privada (Disable (Deshabilitar) o
Enable (Habilitar)). Si se habilita, el modo de autentificacion del
usuario se determinara por la configuracion de la autorizacion
(Authorization) de un usuario, que se encuentra en la pestana
Details (Detalles). Si se deshabilita, el modo de autentificacion se
determinara por la configuracion del modo de funcionamiento del
dispositivo.

- Double Mode (Modo doble): configure el dispositivo para que solicite
la autentificacion de dos tarjetas de acceso o huellas dactilares de
usuarios (Always (Siempre), Disable (Deshabilitar), o Custom
Schedule (programa personalizado)). El tiempo de espera para
presentar la segunda autentificacion es de 15 segundos.

- Fast ID Matching (Identificacion de Id. rapida): configure el
dispositivo para permitir una autentificacion mas rapida, solicitando
a los usuarios que solo introduzcan los dos primeros digitos de el id.
de usuario y que solo escaneen una huella dactilar (Enable
(Habilitar) o Disable (Deshabilitar)). Esta opcion sirve para
autentificar a un grupo mas pequeno de usuarios (solo a aquellos
con los mismos primeros dos digitos en sus Id. de usuario) para
aumentar la velocidad de la identificacion.

Nota: esta opcion no es compatible con la identificacion de servidor
(consulte la secciéon 5.1.1.2). Cuando utilice las teclas de funcion para los
eventos de tiempo y asistencia (consulte la seccién 5.1.1.8), sélo estaran
habilitadas las teclas F1-F4 (BioStation V1.7 y posterior).
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5.1.1.2 Pestafia Fingerprint (Huella dactilar)

La pestana Fingerprint (Huella dactilar) permite personalizar la

configuracion de la autorizaciéon con huella dactilar para los dispositivos

BioStation.
Operation Mode  Fingerprint | Network | Access Control | Input | Output | Black List | Display/Sound | T & A | Wiegand |

Fingerprint [ check Duplicate FP
Security Level _'.I';lcrr'-"al v 1N Fast Mods :Auzc v
Image Quality [Normal V_. View Image [ves v
Sensitivity 3 v Scan Timeout _.13 SEC v
IN Delay [2sec v Matching Timeout 3 sec v
Server Matching Check Fake Finger [Disable ]

Template Option
Encryption Disable IS0 Format Disable

o Fingerprint (Huella dactilar)

Security Level (Nivel de seguridad): establezca el nivel de seguridad
que utilizar para la autorizacion con huella dactilar (Normal (Normal),
Secure (Seguro), or Most Secure (Muy seguro)). Recuerde que cuanto
mas alto sea el nivel de seguridad, mas posibilidades hay de que se
produzcan falsos rechazos.

Image Quality (Calidad de imagen): establezca la rigurosidad de la
comprobacion de calidad para las lecturas de las huellas dactilares
(Weak(Débil), Normal (Normal), o Strict (Estricto)). Si la imagen de
una huella dactilar esta por debajo del nivel de calidad, sera
rechazada.

Sensitivity (Sensibilidad): configure la sensibilidad del escaner para
huellas dactilares (de 0 [Min/ (O [min.]) a 7 [Max] (7 [max.]). Si se
establece una mayor sensibilidad, las huellas dactilares se
capturaran mas facilmente, pero también aumentara la sensibilidad
al ruido externo.

1:N Delay (Retraso 1:N): establezca el retraso entre los escaneres
cuando identifique las huellas dactilares (de 0 sec (0 s) a 10 sec (10
s)). Este retraso evitara que el escaner procese la misma huella
dactilar mas de una vez en caso de que un usuario no haya retirado
para entonces su dedo del escaner.

1:N Fast Mode (Modo rapido 1:N): configure el dispositivo para
utilizar el modo rapido y reducir asi el tiempo requerido para
identificar las huellas dactilares (Auto (Automatico), Normal, Fast
(Rapido) o Fastest (Muy rapido)). Si se establece en modo Auto
(Automatico), la velocidad de identificacion se ajustara
automaticamente segiin el numero de plantillas registradas.
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- View Image (Visualizar imagen): configure si quiere mostrar u
ocultar las imagenes de las huellas dactilares en la pantalla de
BioStation (Yes (Si) o No).

- Scan Timeout (Tiempo de espera del escaner): configure el tiempo
que debe transcurrir antes de que expire el tiempo del escaner de
las huellas dactilares (de I sec (1 s) a 20 sec (20 s)). Si un usuario
no coloca el dedo en el dispositivo durante el tiempo de espera, se
producira un fallo en la autorizacion.

- Matching Timeout (Tiempo de espera de la identificacion):
configure el tiempo que debera transcurrir antes de que expire el
tiempo del dispositivo para intentar identificar una huella dactilar
(de O [Infinite] (O [Infinito] a 10 sec (10 s)).

- Server Matching (Identificacion de servidor): active esta opcion para
identificar una huella dactilar o el id. de una tarjeta en el servidor
BioStar, en lugar de en el dispositivo. Cuando se activa este modo,
los dispositivos envian las plantillas de las huellas dactilares o las Id.
de la tarjeta al servidor para verificar la identificacion. Este modo
resulta Util cuando posee mas usuarios de los que se pueden
descargar a un dispositivo, o cuando la informaciéon de usuario no
se puede distribuir por motivos de seguridad.

- Check Fake Finger (Comprobar dedo falso): configure el dispositivo
para que detecte el uso de huellas dactilares falsas como, por
ejemplo, las fabricadas con silicona o hule, y prevenir asi un acceso
no autorizado.

e Check Duplicate FP (Comprobar huellas dactilares duplicadas):
configure el dispositivo para que determine si una huella dactilar ha
sido o no registrada anteriormente. Si el dispositivo determina que
una huella dactilar ha sido registrada anteriormente, se producira un
fallo en el proceso de registro.
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5.1.1.3 Pestana Network (Red)

La pestania Network (Red) permite personalizar la configuracion del

servidor y de la red para los dispositivos BioStation.
Operaticn Mode | Fingerprint  Network | Access Control | Input | Gutput | Black List | Display/Sound | T & A | Wiegand |
[TCP/IP Setting]

Lan Type  [Ethernet v

Server

IP Address

[serial Setting]
RS5485

Mode

R§232

Baudrate

Server Port

Baudrat

115200

w

e | 115200

IS8 Cetting
USE Setting

(O Enable USE port

(® Disable USE port

TCP/IP Setting (Configuracion TCP/IP)

LAN Type (Tipo de LAN): seleccione un tipo de conexion LAN de la
lista desplegable (Disable (Deshabilitar), Ethernet, o Wireless LAN).
Port (Puerto): especifique un puerto para utilizar el dispositivo.
WLAN : seleccione una configuracion de WLAN predeterminada de la
lista desplegable. Esta opcion solo esta activa cuando se selecciona
WLAN como la configuracion de TCP/IP.

Change setting (Cambiar configuracion): haga click para especificar
los parametros de una red de area local inalambrica (WLAN). Esta
opcion solo esta activa cuando se selecciona WLAN como la
configuracion de TCP/IP. Para obtener mas informacion acerca de
como configurar los parametros de una conexion WLAN, consulte la
seccion 3.2.4.1.

Use DHCP (Utilizar DHCP): haga click en este boton de radio para
habilitar el protocolo de configuracion de host dinamico (DHCP) en
el dispositivo.

Not Use DHCP (No utilizar DHCP): haga click en este boton de radio
para deshabilitar el protocolo de configuraciéon de host dinamico
(DHCP) en el dispositivo.

IP Address (Direccion IP): especifique una direccion IP para el
dispositivo.

Subnet (Subred): especifique una direccion de subred para el
dispositivo.

Gateway (Puerta de enlace): especifique una puerta de enlace de red.
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Max Conn. (Conexiones maximas): especifique el nimero maximo
de conexiones permitidas.

e Server (Servidor)

Use (Utilizar): haga click en este boton de radio para habilitar el
modo servidor.

Not use (No utilizar): haga click en este botéon de radio para
deshabilitar la configuracion del servidor.

IP Address (Direccion IP): especifique una direccion IP para el
servidor BioStar.

Server Port (Puerto del servidor): especifique el puerto utilizado
para conectarse al servidor.

SSL: muestra el estado de SSL para la conexion del servidor.

Time sync with Server (Sincronizar hora con servidor): seleccione
esta casilla de validacion para sincronizar la hora del dispositivo con
la hora del servidor.

¢ RS485

Mode (Modo): configure el modo de un dispositivo conectando
mediante RS485 (Disable (Deshabilitar), Host (Anfitrion), Slave
(Esclavo) o PC Connection (Conexion de PC)). Para obtener mas
informacion acerca de los modos RS485, consulte las secciones
3.2.1y3.2.2.

Baudrate (Velocidad de transmision): configure la velocidad en
baudios de un dispositivo conectado mediante RS485 (de 9600 a
115200).

o RS232 : configure la velocidad en baudios de un dispositivo conectado
mediante RS232 (de 9600 a 115200).

o USB Setting (Configuracion de USB): haga click en los botones de
radio para habilitar o deshabilitar el puerto USB en el dispositivo
BioStation.
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5.1.1.4 Pestana Access Control (Control de acceso)

La pestania Access Control permite personalizar la configuracion del limite

de entrada y de los grupos de acceso predeterminados para un dispositivo
BioStation.
Operation Mode | Fingerprint | Network Access Control |Input | Output | Black List | Display/Sound | T & A | Wiegand |

g

1= T | Max Number of Entrance
~ [ [ Max Number of Entrance |

| & Max Mumber of Entrance

| ~ [eooo | Max Mumber of Entrance |

Default Group Setting

Default Group [Full Access v

o Entrance Limit Setting (Configuracion del limite de entrada)

- Timed APB (min) (APB programado (min)): establezca el tiempo (en
minutos) en que un usuario no podra volver a entrar a una zona
mediante el dispositivo. Una vez que un usuario haya conseguido
entrar, el dispositivo rechazara la tarjeta o la huella dactilar del
usuario durante el periodo de tiempo determinado aqui.

- Option 1-4 (Opcién 1-4): haga click en la casilla de validacion para
habilitar el limite de entrada y luego especifique las horas efectivas
para el mismo.

- Max Number of Entrance (Numero maximo de entradas): establezca
el nimero maximo de entradas permitidas durante el limite de
tiempo determinado.

o Default Group Setting (Configuracion del grupo predeterminado):
seleccione un grupo de acceso predeterminado para aplicar a los
usuarios nuevos que no han sido asignados a ningiin grupo de acceso.

5.1.1.5 Pestana Input (Entrada)

La pestana Input (Entrada) muestra los parametros de entrada
especificados para un dispositivo BioStation. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de entrada. Para afiadir o modificar los parametros,
debe especificarlos en la ventana Input Setting (Configuracion de entrada).
(Cerrar puerta). Para obtener mas informacion acerca de como configurar
los parametros de entrada, consulte la secciéon 3.9.3.2.
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J. Personalizacion de la configuracion
Input Setting @

Device 50006 v

Port Input 0 v
Switch ®njo ONfe

Function Not Use v
Schedule [Aways] v

Duration(ms) 0

[ OK ] [ Cancel J

o Device (Dispositivo): seleccione el dispositivo BioStation (o Secure

[/0) al que desea anadir o modificar los parametros.

o Port (Puerto): seleccione un puerto de entrada (Input O (Entrada 0),

Input 1 (Entrada 1), o Tamper (Alterar)). Para dispositivos Secure I/0,

los siguientes parametros estan disponibles: Input O (Entrada 0),
Input 1 (Entrada 1), Input 2 (Entrada 2), Input 3 (Entrada 3).
o Switch (Interruptor): haga click en los botones de radio para

especificar la posicion normal del interruptor de entrada (N/O:

normalmente abierto o N/C: normalmente cerrado).

e Function (Funcion): seleccione la opcion asociada a la entrada:

Not Use (No utilizar): el puerto de entrada no sera supervisado.
Generic Input (Entrada genérica): el puerto de entrada se
supervisara para una accion desencadenadora (para los eventos
especificados con “Detect Input 0-3” (Detectar entrada 0-3), en la
ventana Output settings (Configuracion de salida), consulte la
seccion 5.1.1.6).

Emergency Open (Apertura de emergencia): abre las puertas
controladas por este dispositivo. El periodo de apertura normal de
puertas sera ignorado y las puertas permaneceran abiertas hasta
que un operador envie la orden "Close Door" (Cerrar puerta)
mediante la pestana Door/Zone Monitoring (Supervision de
puerta/zona) (consulte la seccion 4.4.1).

Release All Alarms (Cancelar todas las alarmas): cancela las
alarmas asociadas a este dispositivo.

Restart Device (Reiniciar dispositivo): reinicia el dispositivo.
Disable Device (Deshabilitar dispositivo): deshabilita el dispositivo.
Un dispositivo deshabilitado no se comunicara con el servidor
BioStar ni procesara huellas dactilares ni tarjetas. Para habilitar de
nuevo la comunicacion, un administrador debe introducir la
contrasena maestra para un dispositivo BioStar o proporcionar
autentificacion de forma local para un dispositivo BioEntry Plus.
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o Schedule (Programa): configure el programa en el que se supervisaran
las entradas (Always (Siempre), Disable (Deshabilitar), o Custom
Schedule (programa personalizado)).

e Duration (ms) (Duracion (ms)): establezca la duracion (en
milisegundos) que una entrada debe durar para activar la accion
establecida.

5.1.1.6 Pestana Output (Salida)

La pestafia Output (Salida) muestra los parametros de salida
especificados para un dispositivo BioStation. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de salida. Para anadir o modificar los parametros,
debe especificarlos en la ventana Output Setting (Configuracion de salida).
Para obtener mas informaciéon acerca de como configurar los parametros
de salida, consulte la seccion 3.9.3.1.

Output Setting @
Device Type | 50006 v port Relay 0 v
Alarm On Event
Event Auth Success B
Device 50006 v
Signal Setting | Signall v
Priority 1
Add | [ Delete ] [ Delete Al
Alarm Off Event
Event Auth S v
Device 50006
Priority 1
[ add ] [ peete ] [Deeteat
s | =

o Device Type (Tipo de dispositivo): seleccione el tipo de dispositivo al
que anadira o modificara los parametros.

o Port (Puerto): seleccione un puerto de salida (Relay 0). Para
dispositivos Secure 1/O, los siguientes parametros estan disponibles:
Relay O o Relay 1.

e Alarm On Event (Evento para activar alarma): especifique la
configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm On Event (Evento para activar alarma). Estos eventos
activaran una alama.

- Event (Evento): seleccione el evento que activara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
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(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.

- Signal Setting (Configuracion de sefal): seleccione una opcion de
sefnial anteriormente configurada en la barra de menu (Option >
Event > Output Port Setting (Opcion > Evento > Configuracion del
puerto de salida)).

- Priority (Prioridad): establezca una prioridad para el evento. S6lo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
encender una alarma (activar) de prioridad 2 solo se puede cancelar
con un evento para apagar una alarma (desactivar) de prioridad 1 o
2.

Alarm Off Event (Evento para desactivar alarma): especifique la

configuracion y haga click en Add (Anadir) para anadir el evento a la

lista Alarm Off Event (Evento para desactivar alarma). Estos eventos
desactivaran una alama.

- Event (Evento): seleccione el evento que desactivara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizacion de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.

- Priority (Prioridad): establezca una prioridad para el evento. Sélo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
encender una alarma (activar) de prioridad 2 solo se puede cancelar
con un evento para apagar una alarma (desactivar) de prioridad 1 o 2.
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5.1.1.7

Pestafa Display/Sound (Pantalla/Sonido)

La pestania Display/Sound (Pantalla/Sonido) permite personalizar la

pantalla y los sonidos de eventos de BioStation. Para guardar los cambios

realizados en la configuracion de pantalla o sonido, debe hacer click en

Apply (Aplicar) en la parte inferior de la pestana. También puede aplicar

la misma configuracion a otros dispositivos haciendo click en Apply to

Others (Aplicar a otros).

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List Display/Sound | T & A | Wiegand |

Display/zound
Language Erj'ii:r'“ | Background :-chc ke
Sub Info [Tone Z| Volume :13 % ¥
Menu Timeout [20 sec 7 Msg Timeout [2 cec =
Private Display [Disable B -
Rescurce Fils NG Cmr‘ar‘gs | [
[w] Background Image [v] Sound
Type .chc | wav File |

=

Add

Display/Sound (Pantalla/Sonido)

Language (Idioma): establezca el idioma utilizado en la pantalla
(Korean (Coreano), English (Inglés) o Custom (Personalizado)).

Sub Info (Subinformacién): configure la informacion que se
mostrara en la parte inferior de la pantalla de BioStation (Time
(Hora) o None(Ninguno)).

Menu Timeout (Tiempo de espera del ment): configure el tiempo de
espera antes de que la pantalla cambie a modo inactivo (Infinite
(Infinito), 10 sec (10 s), 20 sec (20 s) o 30 sec (30 s)).

Private Msg (Mensaje privado): habilite o deshabilite la opcion para
mostrar un mensaje privado en la pantalla de BioStation (Disable
(Deshabilitar) o Enable (Habilitar)). Puede anadir un mensaje
privado en la pestana Event (Evento) del panel User (Usuario): haga
click en Modify Private Information (Modificar informacion
privada), configure las opciones para el recuento y la duracién de la
pantalla, introduzca el texto en el campo Private Message (Mensaje
privado) y luego haga click en Save (Guardar).
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- Resource (Recurso): establezca el archivo de recursos lingiiisticos
que se utilizara para la interfaz de BioStar (No Change (No cambiar),
English (Inglés), Korean (Coreano) o Custom (Personalizado)). Para
utilizar un archivo de recursos linglisticos diferente al de inglés o
coreano, seleccione la opcion Custom (Personalizado) y luego haga
click en el boton de elipsis (...) para ubicar el archivo de recursos.

- Background (Fondo): configure el tipo de fondo para la pantalla de
BioStation (Logo, Notice (Aviso) o Slide Show (Presentacion)).
Ninguno de los tipos de archivos compatibles (JPG, GIF, BMPy
PNG) pueden exceder los 320x240 pixeles. Solo se puede utilizar
una imagen como logo o aviso. Sin embargo, en una presentacion
pueden mostrarse hasta 16 imagenes (a un intervalo establecido).

- Notice (Aviso): haga click en este boton para crear el aviso que se
mostrara en la pantalla de BioStation. Después de crear un aviso,
puede hacer click en Apply (Aplicar), para aplicar el aviso al
dispositivo actual, o en Apply to Others (Aplicar a otros) para
aplicar el aviso a mas dispositivos.

- Volume (Volumen): configure el volumen del dispositivo BioStation
(del 10% al 100%).

- Msg Timeout (Tiempo de espera del mensaje): configure la duracion
en pantalla de un mensaje de confirmaciéon o de error.

o Background Image (Imagen de fondo): haga click en esta casilla de
validacion para subir nuevas imagenes de fondo). Haga click en el
signo (+) para ubicar y afiadir un nuevo archivo de imagen.

e Sound (Sonido): haga click en la casilla de validacion para habilitar y
anadir sonidos de eventos personalizados. Haga click en un evento de
la lista y luego haga click en el signo (+) para ubicar y afiadir un
nuevo archivo de sonido.
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51.1.8

Pestafia T&A (Tiempo y asistencia)

La pestania T&A permite configurar los parametros del modo y de la clave
para un dispositivo BioStation. Para guardar los cambios realizados en la
configuracion de tiempo y asistencia, debe hacer click en Apply (Aplicar)
en la parte inferior de la pestafia. También puede aplicar la misma

configuracion a otros dispositivos haciendo click en Apply to Others

(Aplicar a otros).

Operaticn Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Sound T & A | Wiegand |
T & A Mode [Auto c-l‘zr”je v
[1a KE\-’ Ca.pt-icr' Schedule | Fixed or Not Use ﬁe.l.ay
F1 In Morning Not Use Use
F2 Cut Afterncon Not Use Use
F3 Check In Always Use Use
F4 Check Out Disable Mot Use Use
E v =
Event Caption | Check In [#] Use Relay
Auto Mode Schedule ?IAI«,-a-\es v-E
[1regard as normal check-infcheck-out event

e T&A Mode (Modo de tiempo y asistencia): establezca el modo de

tiempo y asistencia:

Not Use (No utilizar): deshabilita las funciones de tiempo y
asistencia en este dispositivo.

Manual : los usuarios deben pulsar la tecla especificada cada vez
que entren o salgan para registrar los eventos de tiempo y
asistencia.

Manual Fix (Fijacion manual): cuando se pulsa una tecla de
tiempo y asistencia, el dispositivo permanecera en este modo
hasta que se pulse otra tecla de tiempo y asistencia.

Auto change (Cambio automatico): el dispositivo cambiara
automaticamente los modos de tiempo y asistencia para que se
correspondan con las funciones especificadas para un periodo de
tiempo.

Event Fix (Fijacion de evento): el dispositivo solo realizara la
funcioén de tiempo y asistencia especificada.
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 T&A Key (Tecla de tiempo y asistencia): especifique las teclas que se

utilizaran para los eventos de tiempo y asistencia y los tipos de

eventos asociados a ellas:

Function Key (Tecla de funcion): seleccione una tecla de funcion de
la lista desplegable para asignar a un evento de tiempo y asistencia
(FI1-F4, 1-9, CALL, 0, o ESC). Si utiliza el modo Event Fix (Fijacion de
eventos), puede hacer click en la casilla de validacion que se
encuentra a la derecha para designar un evento fijo.

Event Caption (Leyenda de evento): introduzca una leyenda para el
evento.

Auto Mode Schedule (Programa de modo automatico): cuando
utilice el modo Auto Change (Cambio automatico), puede especificar
cuando ocurrira el evento, seleccionando una zona horaria de la
lista desplegable. Para obtener mas informacién acerca de como
crear una zona horaria, consulte la seccién 3.6.1.

Event Type (Tipo de evento): configure el tipo de evento que se
asignara a la tecla (Not Use (No utilizar), Check In (Entrada), Check
Out (Salida), In (Dentro) o Out (Fuera)). In/Out indican los eventos
de entrada y salida generales durante un dia, mientras que Check
In/Out indican los eventos de entrada y salida formales a la llegada
y a la partida del lugar de trabajo, o los eventos de la primera
entrada y de la tiltima salida del dia. Cuando elija Check In o Check
Out, puede habilitar la opcion “Regard as normal check-in/check-
out event” (Considerar como evento de entrada/salida normal).

Si se habilita esta opcion, los usuarios que pulsen las teclas
adecuadas se consideraran como si llegasen o saliesen a tiempo del
trabajo, aunque en realidad lleguen tarde o se vayan temprano. Si
habilita la opcion “Only Result” (Solo resultado), los usuarios
apareceran en los reportes de tiempo y asistencia como si hubieran
llegado a tiempo, pero el tiempo de trabajo se calculara
correctamente en base a las horas de entrada y salida reales. Si elige
Out (Fuera), puede habilitar la opcion "Add work time after this
event” (Anadir tiempo de trabajo después de este evento). Si se
habilita esta opcion, los usuarios que pulsen las teclas adecuadas se
consideraran como si se hubieran quedado a trabajar durante el
tiempo restante, aunque abandonen la oficina antes.

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 34



5119 Pestana Wiegand

La pestafia Wiegand permite configurar el formato Wiegand para un
dispositivo BioStation. Haga click en Change Format (Cambiar formato)
para abrir el asistente de configuracion Wiegand. Para obtener mas
informacion acerca de como configurar el formato Wiegand, consulte la
seccion 3.2.9.

Operation Made | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Sound | T & A Wiegand |

Wiegand Mode :_EXEEI"CiECi >
Wiegand Input :":\-'isgar‘d {Card) v Wiegand Output [Disabled v:
Wiegand Format
P— 26 bit Standard
EAAA AAAA AIII IIII IIII IIII IO Total Bits %

ID Bits 16
1:1D bit / O : ParityBit{Odd) / E : ParityBit{Even) / AB_: Fields
FC Code Disable Pulse Widthjus) ED)
Fulse Intervaljus) [10000

Field Default
Values

¢ Wiegand Mode (Modo Wiegand): configure el modo de entrada
Wiegand que se utilizara cuando se lean los datos de Id. de una
tarjeta (Legacy (Heredado) o Extended (Extendido)). El modo Legacy
(Heredado) considerara a los dispositivos conectados mediante RFs
como parte de los dispositivos anfitriones (esta funcion es tipica de las
anteriores versiones de BioStar). El modo Extended (Extendido)
permitira que los lectores de tarjetas por RFs funcionen de manera
independiente, lo que permite asociarlos a puertas, incluidas en zonas,
y guardar los registros con las propias Id. del dispositivo.
e Wiegand Input (Entrada Wiegand): asigne la entrada Wiegand:
- Disabled (Deshabilitada): la entrada no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): el campo de Id. de la cadena
Wiegand se interpreta como el id. de una tarjeta.
- Wiegand [User] (Wiegand [Usuario]): el campo de Id. de la cadena
Wiegand se interpreta como el id. de un usuario.
e Wiegand Output (Salida Wiegand): asigne la salida Wiegand:
- Disabled (Deshabilitada): la salida no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): inserta el id. de la tarjeta del
usuario autentificado en el campo de Id. de la cadena Wiegand.
- Wiegand [User] (Wiegand [Usuario]): inserta el id. de usuario del
usuario autentificado en el campo de Id. de la cadena Wiegand.
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5.1.2 Personalizacion de la configuracion para dispositivos

B

ioEntry Plus

Las siguientes secciones describen la configuracion disponible para los

dispositivos BioEntry Plus. Personalice la forma en que funcionan los dispositivos

BioEntry Plus cambiando la configuracion para que estos se adapten al entorno y
a las necesidades operacionales particulares.

5.1.

2.1 Pestana Operation Mode (Modo de funcionamiento)

La pestafia Operation Mode (Modo de funcionamiento) permite

personalizar la configuracion de la hora y de varios modos de
funcionamiento en los dispositivos BioEntry Plus.

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Command Card | Display/Seund | Wiegand |
BicEntry Plus Time [ 8ync with Host PC Time
ose  [woas | tme [smzaw @ [ cemme ) [ s )
Operaticn Mode
All _.Always < [] Double Mode
Card + Fingerprint |\ orning) V [] Double Mode
Fingerprint Cnly [Afternoon i v [] Double Mode
Card Cnly 'Nigr‘t shift v [ Double Mode
Private Auth [Disable v|
Mifare
Card ID Format
Format Type Normal v Byts Order [mze | Bit Order [mse v

BioEntry Plus Time (Hora de BioEntry Plus)

- Date (Fecha): establezca manualmente la fecha del dispositivo en el

calendario desplegable.

- Time (Hora): establezca manualmente la hora del dispositivo.

- Sync with Host PC Time (Sincronizar con la hora de la

computadora central): seleccione esta casilla de validacion para
sincronizar automaticamente la hora del dispositivo con la hora de
la computadora central.

- Get Time (Obtener hora): obtenga la hora actual mostrada en el

dispositivo.

- Set Time (Establecer hora): establezca la hora del dispositivo.
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Operation Mode (Modo de funcionamiento): para todas las funciones

siguientes, haga click en la casilla de validacion correspondiente para
habilitar el modo de verificacion doble (Double Mode), que requiere la

verificacion de dos credenciales de usuario para permitir la entrada a

una puerta.

All (Todos): configure el dispositivo para permitir todos los tipos de
autorizacion (Always (Siempre), Disable (Deshabilitar) o Custom
Schedule (programa personalizado)).

Card + Fingerprint (Tarjeta + Huella dactilar): configure el
dispositivo para que solicite la autorizaciéon con tarjeta y con huella
dactilar (Always (Siempre), Disable (Deshabilitar), o Custom
Schedule (programa personalizado)).

Only Fingerprint (Solo huella dactilar): configure el dispositivo para
que solo solicite la autorizacion con huella dactilar (Always (Siempre),
Disable (Deshabilitar) o Custom Schedule (programa personalizado)).
Only CARD (Solo TARJETA): configure el dispositivo para que solo
solicite la autorizaciéon con tarjeta (Always (Siempre), Disable
(Deshabilitar), o Custom Schedule (programa personalizado)).
Private Auth (Autorizacion privada): configure el dispositivo para
permitir un método de autorizacion privada (Disable (Deshabilitar) o
Enable (Habilitar)). Si se habilita, el modo de autentificacion del
usuario se determinara por un parametro de autorizacion de un
usuario (Private Auth Mode (Modo de autorizaciéon privado)), que se
encuentra en la pestana Details (Detalles), en el panel User (Usuario).
Si se deshabilita, el modo de autentificacion se determinara por la
configuracion del modo de funcionamiento del dispositivo.

Double Verification Mode (Modo de verificacion doble): configure el
dispositivo para que solicite la verificacion de dos usuarios durante
un programa seleccionado (Always (Siempre), Disable (Deshabilitar),
o Custom Schedule (programa personalizado)).

Mifare

Not use Mifare (No utilizar Mifare): seleccione esta casilla de
validacion para deshabilitar la autorizacion con tarjeta MIFARE.
Use Template on Card (Utilizar plantilla en tarjeta): seleccione esta
casilla de validacion para que se utilice la plantilla en la tarjeta
MIFARE en la autorizacion.

View Mifare Layout (Visualizar distribucion Mifare): haga click en
este botoén para configurar la distribucion MIFARE utilizada por el
dispositivo. Para obtener mas informaciéon acerca de como
configurar la distribucion MIFARE, consulte la seccion 3.5.4.6.
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e Card ID Format (Formato de el id. de tarjeta)

- Format Type (Tipo de formato): establezca el tipo de procesamiento
previo de los datos de el id. de una tarjeta (Normal o Wiegand). Si se
selecciona “Normal”, los datos de el id. de una tarjeta se procesaran
en su forma original. Si se selecciona “Wiegand”, los dispositivos
interpretaran los datos de el id. de una tarjeta segun la
configuracion del formato Wiegand.

- Byte Order (Orden de bytes): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
byte mas significativo (MSB) o por byte menos significativo (LSB).

- Bit Order (Orden de bits): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
bit mas significativo (MSB) o por bit menos significativo (LSB).

5.1.2.2 Pestafia Fingerprint (Huella dactilar)

La pestana Fingerprint (Huella dactilar) permite personalizar la
configuracion de la autorizaciéon con huella dactilar para los dispositivos
BioEntry Plus.
Operation Mode  Fingerprint | Network | Access Control | Input | Output | Black List | Command Card | Display/Sound | Wiegand |
Fingerprint
Security Level [Normal v LN Fast Made [auto ~
Scan Timeout [10 sec v Matching Timeout [3sec v

Server Matching Check Fake Finger Disable |

IS0 Format Disable

o Fingerprint (Huella dactilar)

- Security Level (Nivel de seguridad): establezca el nivel de seguridad
que utilizar para la autorizacion con huella dactilar (Normal (Normal),
Secure (Seguro), or Most Secure (Muy seguro)). Recuerde que cuanto
mas alto sea el nivel de seguridad, mas posibilidades hay de que se
produzcan falsos rechazos.

- Scan Timeout (Tiempo de espera del escaner): configure el tiempo
que debe transcurrir antes de que expire el tiempo del escaner de
las huellas dactilares (de I sec (1 s) a 20 sec (20 s)). Si un usuario
no coloca el dedo en el dispositivo durante el tiempo de espera, se
producira un fallo en la autorizacion.

- Server Matching (Identificacion de servidor): active esta opcion para
identificar una huella dactilar o el id. de una tarjeta en el servidor
BioStar, en lugar de en el dispositivo. Cuando se activa este modo,

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 3 8



9. Personalizacion de Ia configuracion

los dispositivos envian las plantillas de las huellas dactilares o las Id.
de la tarjeta al servidor para verificar la identificacion. Este modo
resulta Util cuando posee mas usuarios de los que se pueden
descargar a un dispositivo, o cuando la informaciéon de usuario no
se puede distribuir por motivos de seguridad.

- 1:N Fast Mode (Modo rapido 1:N): configure el dispositivo para
utilizar el modo rapido y reducir asi el tiempo requerido para
identificar las huellas dactilares (Auto (Automatico), Normal, Fast
(Rapido) o Fastest (Muy rapido)). Si se establece en modo Auto
(Automatico), la velocidad de identificacion se ajustara
automaticamente segiin el numero de plantillas registradas.

- Matching Timeout (Tiempo de espera de la identificacion):
configure el tiempo que debera transcurrir antes de que expire el
tiempo del dispositivo para intentar identificar una huella dactilar
(de O [Infinite] (O [Infinito] a 10 sec (10 s)).

- Check Fake Finger (Comprobar dedo falso): configure el dispositivo
para que detecte el uso de huellas dactilares falsas como, por
ejemplo, las fabricadas con silicona o hule, y prevenir asi un acceso
no autorizado.

5.1.2.3 Pestana Network (Red)

La pestafia Network (Red) permite personalizar la configuracion del
servidor y de la red para los dispositivos BioEntry Plus.

Operation Made | Fingerprint Network | Access Control | Input | Output | Black List | Command Card | Display/Sound | Wiegand |
[TCR/IP Setting]
IP () Use DHCP (8) Not use DHCP
Pacdress | 61 8 12 a7z | Getewey [ 1. 8 12 129 |
Subnet 255 . 255 . 255 . 128 | port 1471
Server O Use () Mot Use
1P Address | Server Port
Support 100 Base-T
() Uze (&) Not Use
[Serial Setting]
RE485
Mode Slave o Baudrate 115200 i
e TCP/IP

- Use DHCP (Utilizar DHCP): haga click en este botén de radio para
habilitar el protocolo de configuraciéon de host dinamico (DHCP) en
el dispositivo.

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 3 9



5 I- i0 d I '- i0

- Not Use DHCP (No utilizar DHCP): haga click en este boton de radio
para deshabilitar el protocolo de configuracion de host dinamico
(DHCP) en el dispositivo.

- IP Address (Direccion IP): especifique una direccion IP para el
dispositivo.

- Subnet (Subred): especifique una direccion de subred para el
dispositivo.

- Gateway (Puerta de enlace): especifique una puerta de enlace de red.

- Port (Puerto): especifique un puerto para utilizar el dispositivo.

o Server (Servidor)

- Use (Utilizar): haga click en este botén de radio para utilizar los
parametros especificos del servidor.

- Not use (No utilizar): haga click en este botén de radio para
deshabilitar la configuracion del servidor.

- IP Address (Direccion IP): especifique una direccion IP para el
servidor BioStar.

- Time sync with Server (Sincronizar hora con servidor): seleccione
esta casilla de validacion para sincronizar la hora del dispositivo con
la hora del servidor.

e Support 100 Base-T (Compatibilidad con 100 Base-T): esta opcion
permite habilitar o deshabilitar una conexiéon rapida de Ethernet para
el dispositivo. Cuando se encuentre habilitada esta opcion, el
dispositivo detectara la red Ethernet y establecera automaticamente la
mejor conexion. Si no se habilita, el dispositivo intentara establecer
una conexion Ethernet de 10Base-T.

- Use (Utilizar): haga click en este botén de radio para habilitar la
conexion 100base-T para el dispositivo.

- Not Use (No utilizar): haga click en este boton de radio para
deshabilitar la conexién 100base-T para el dispositivo.

e RS485
- Mode (Modo): configure el modo de un dispositivo conectando

mediante RS485 (Disable (Deshabilitar), Host (Anfitrion), Slave
(Esclavo) o PC Connection (Conexion de PC)).

- Baudrate (Velocidad de transmision): configure la velocidad en
baudios de un dispositivo conectado mediante RS485 (de 9600 a
115200).
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5.1.24 Pestana Access Control (Control de acceso)

La pestania Access Control permite personalizar la configuracion del limite

de entrada, de los grupos de acceso predeterminados y del modo de

tiempo y asistencia para un dispositivo BioEntry Plus.

Operaticn Mode | Fingerprint | Network Access Control |Input | Output | Black List | Command Card | Display/Scund | Wiegand |

Default Access Group Setting

Automatic TBA Mode Chan

Limit Settin

Timed APB{min) o &

[J option 1 fi 1~ Max Number of Entrance

[ option 2 ~ Max Mumber of Entrance

[J Option 3 i ~ ] Max Mumber of Entrance |
[ option 4 [~ ( i Max Number of Entrance | C

Default

oup Full Access v

T&A Mode Auto v In Event Caption .C.hick-lr‘
Fixed Entrance Morning v. Out Event Caption Check-0ut

Fixed Exit Time Afternoon v

o Entrance Limit Setting (Configuracion del limite de entrada)

Timed APB (min) (APB programado (min)): establezca el tiempo (en
minutos) en que un usuario no podra volver a entrar a una zona
mediante el dispositivo. Una vez que un usuario haya conseguido
entrar, el dispositivo rechazara la tarjeta o la huella dactilar del
usuario durante el periodo de tiempo determinado aqui.

Option 1-4 (Opcién 1-4): haga click en la casilla de validaciéon para
habilitar el limite de entrada y luego especifique las horas efectivas
para el mismo.

Max Number of Entrance (Numero maximo de entradas): establezca
el nimero maximo de entradas permitidas durante el limite de
tiempo determinado.

o Default Access Group Setting (Configuracion del grupo de acceso

predeterminado): seleccione un grupo de acceso predeterminado para

aplicar a los usuarios nuevos que no han sido asignados a ningiin
grupo de acceso.

o Automatic T&A Mode Change (Cambio de modo de tiempo y
asistencia automatico)

T&A Mode (Modo de tiempo y asistencia): configure el modo de
tiempo y asistencia para el dispositivo (Disable (Deshabilitar),
Fixed In (Entrada fija), Fixed Out (Salida fija) y Auto (Automatico)).
Fixed Entrance (Entrada fija): cuando el modo de tiempo y
asistencia "Auto" (Automatico) esta seleccionado, especifique
cuando se permitiran eventos de entrada seleccionando una zona
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51.25

horaria (Always (Siempre), Disable (Deshabilitar) o zona horaria
personalizada) de la lista desplegable. Para obtener mas
informacion acerca de como crear una zona horaria, consulte la
seccion 3.6.1.

Fixed Exit Time (Hora de salida fija): cuando el modo de tiempo y
asistencia "Auto" (Automatico) esta seleccionado, especifique
cuando se permitiran eventos de salida seleccionando una zona
horaria (Always (Siempre), Disable (Deshabilitar) o zona horaria
personalizada) de la lista desplegable. Para obtener mas
informacion acerca de como crear una zona horaria, consulte la
seccion 3.6.1.

In Event Caption (Leyenda de evento de entrada): establezca una
leyenda para la entrada.

Out Event Caption (Leyenda de evento de salida): establezca una
leyenda para la salida.

Pestafa Input (Entrada)

La pestana Input (Entrada) muestra los parametros de entrada

especificados para un dispositivo BioEntry Plus. Los botones que se

encuentran en la parte inferior de la pestana permiten anadir, modificar o

eliminar parametros de entrada. Para afadir o modificar los parametros,

debe especificarlos en la ventana Input Setting (Configuracion de entrada).

(Cerrar puerta). Para obtener mas informacion acerca de como configurar

los parametros de entrada, consulte la seccion 3.9.3.2.

Input Setting @

Device 50006 v

Port Input 0 v
Switch ®nfo ONfc

Function Not Use v
Schedule [Always} v

Duration(ms) 0

[ OK ] [ Cancel ]

Device (Dispositivo): seleccione el dispositivo BioEntry Plus (o Secure
[/0) al que desea anadir o modificar los parametros.

Port (Puerto): seleccione un puerto de entrada (Input O (Entrada 0),
Input 1 (Entrada 1), o Tamper (Alterar)). Para dispositivos Secure I/0,
los siguientes parametros estan disponibles: Input O (Entrada 0),
Input 1 (Entrada 1), Input 2 (Entrada 2), Input 3 (Entrada 3).
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o Switch (Interruptor): haga click en los botones de radio para
especificar la posicion normal del interruptor de entrada (N/O:
normalmente abierto o N/C: normalmente cerrado).

e Function (Funcion): seleccione la opcion asociada a la entrada:

- Not Use (No utilizar): el puerto de entrada no sera supervisado.

- Generic Input (Entrada genérica): el puerto de entrada se
supervisara para una accion desencadenadora (para los eventos
especificados con “Detect Input 1-3” (Detectar entrada 1-3), en la
ventana Output settings (Configuracion de salida), consulte la
seccion 5.1.2.6).

- Emergency Open (Apertura de emergencia): abre las puertas
controladas por este dispositivo. El periodo de apertura normal de
puertas sera ignorado y las puertas permaneceran abiertas hasta
que un operador envie la orden "Close Door" (Cerrar puerta)
mediante la pestana Door/Zone Monitoring (Supervision de
puerta/zona) (consulte la seccion 4.4.1).

- Release All Alarms (Cancelar todas las alarmas): cancela las
alarmas asociadas a este dispositivo.

- Restart Device (Reiniciar dispositivo): reinicia el dispositivo.

- Disable Device (Deshabilitar dispositivo): deshabilita el dispositivo.
Un dispositivo deshabilitado no se comunicara con el servidor
BioStar ni procesara huellas dactilares ni tarjetas. Para habilitar de
nuevo la comunicacion, un administrador debe introducir la
contrasena maestra para un dispositivo BioStar o proporcionar
autentificacion de forma local para un dispositivo BioEntry Plus.

o Schedule (Programa): configure el programa para las acciones de
entrada (Always (Siempre), Disable (Deshabilitar), o Custom Schedule
(programa personalizado)).

e Duration (ms) (Duracion (ms)): establezca la duracion (en
milisegundos) que una entrada debe durar para activar la accion
establecida.

5.1.2.6 Pestana Output (Salida)

La pestafia Output (Salida) muestra los parametros de salida
especificados para un dispositivo BioEntry Plus. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de salida. Para anadir o modificar los parametros,
debe especificarlos en la ventana Output Setting (Configuracion de salida).
Para obtener mas informaciéon acerca de como configurar los parametros
de salida, consulte la seccion 3.9.3.1.
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Output Setting @
Device Type | 50006 v port Relay 0 v
Alarm On Event
Event Auth Success b
Device 50006 v
Signal Setting | Signal1 v
Priority 1
[ add ] [ pelete ] [[Delete Al
Alarm Off Event
Event Auth S By
Device 50006 v
Priority 1
[ add ] [ pelete ] [[Delete Al
s | =N

o Device Type (Tipo de dispositivo): seleccione el tipo de dispositivo al
que anadira o modificara los parametros.

o Port (Puerto): seleccione un puerto de salida (Relay 0). Para
dispositivos Secure 1/O, los siguientes parametros estan disponibles:
Relay 0 o Relay 1.

e Alarm On Event (Evento para activar alarma): especifique la
configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm On Event (Evento para activar alarma). Estos eventos
activaran una alama.

- Event (Evento): seleccione el evento que activara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.

- Signal Setting (Configuracion de sefal): seleccione una opcion de
sefnial anteriormente configurada en la barra de menu (Option >
Event > Output Port Setting (Opcion > Evento > Configuracion del
puerto de salida)).

- Priority (Prioridad): establezca una prioridad para el evento. Solo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
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encender una alarma (activar) de prioridad 2 solo se puede cancelar
con un evento para apagar una alarma (desactivar) de prioridad 1 o 2.
o Alarm Off Event (Evento para desactivar alarma): especifique la
configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm Off Event (Evento para desactivar alarma). Estos eventos
desactivaran una alama.

- Event (Evento): seleccione el evento que desactivara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.

- Priority (Prioridad): establezca una prioridad para el evento. S6lo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
encender una alarma (activar) solo se puede cancelar con un evento
para apagar una alarma (desactivar) de prioridad 1 o 2.

5.1.2.7 Pestana Command Card (Tarjeta de comando)

La pestafia Command Card (Tarjeta de comando) permite expedir tarjetas
de comando. Para obtener mas informacion acerca de las tarjetas de
comando, consulte la seccion 3.2.5.1.

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List Command Card | Display/Seund | Wiegand |

[ card Command

Delets All

Card ID

Add

Command Type Enroll Card |

[ Meed Authentication by Administrator
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e Card ID (Id. de tarjeta): introduzca el id. de la tarjeta o haga click en
Read Card (Leer tarjeta) y coloque una tarjeta de comando en el lector
para poblar automaticamente los campos.

e Command Type (Tipo de comando): seleccione el tipo de tarjeta de
comando que desea expedir (Enroll Card (Tarjeta de registro), Delete
Card (Tarjeta de eliminacion) o Delete All Card (Tarjeta de eliminacion
total)).

5.1.2.8 Pestana Display/Sound (Pantalla/Sonido)

La pestafia Display/Sound (Pantalla/Sonido) permite personalizar los
comportamientos por evento del LED y del zumbido. Para guardar los
cambios realizados en estos parametros, debera hacer click en Update
(Actualizar) en la seccion correspondiente para cada evento.

Operation Made | Fingerprint | Network | Access Control | Input | Output | Black List | Command Card  Display/Sound | Wiegand |
Cutput Signal
Event [Erros ronv- R
- :
Count [o l {-1:dont use, O indefinite)
BLUE v mse 0 mse
..C‘-.'AN v. 2000 msec 0 msec
Buzzer
Count ] 1 {-1: dont' use, O: indefinite)
[Mone v-E 2 | msec [o | msec Fade Cut
[None & [0 msec [o [ meec Fade Out
[None v [o | msec [o | msec  [#]Fade Out

» Event (Evento):especifique el evento en cuestion seleccionandolo de la
lista desplegable.

e LED:configure el comportamiento del LED para un evento
determinado.

- Count (Cuenta): introduzca el nimero de ciclos del LED para el
evento determinado. Introduzca “0” para habilitar un ciclo infinito o
“-1” para deshabilitar el LED.

- Colors (Colores): especifique hasta tres colores de pantalla de la lista
desplegable. El LED ira cambiando a estos colores en orden, de
arriba a abajo. Al lado de cada color, introduzca el tiempo (en
milisegundos) que el LED mostrara el color seleccionado y el tiempo
(en milisegundos) que permanecera apagado antes de cambiar al
siguiente color del ciclo.
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e Buzzer (Zumbido): configure el comportamiento del zumbido para un
evento determinado.

- Count (Cuenta): introduzca el nimero de ciclos del LED para el
evento determinado. Introduzca “0” para habilitar un ciclo infinito o
“-1” para deshabilitar el LED.

- Volume (Volumen): configure hasta tres volimenes de tono de la
lista desplegable (Low (Bajo), Middle (Medio) o High (Alto)). E1
zumbido ira cambiando a estos volimenes en orden, de arriba a
abajo. Al lado de cada volumen, introduzca el tiempo (en
milisegundos) que el zumbido se mantendra en el volumen
seleccionado y el tiempo (en milisegundos) que el zumbido se
mantendra apagado antes de cambiar al siguiente volumen del ciclo.

- Fade Out (Fundido de salida): configure el volumen del tono al que
le afectara el fundido de salida, antes de avanzar al siguiente
volumen del ciclo, haciendo click en esta casilla de validacion.

5.1.29 Pestana Wiegand

La pestafia Wiegand permite configurar el formato Wiegand para un
dispositivo BioEntry Plus. Haga click en Change Format (Cambiar
formato) para abrir el asistente de configuracion Wiegand. Para activar la
funciéon Wiegand en un dispositivo BioEntry Plus, haga click en la casilla
de validacion que se encuentra en la parte superior derecha de la pestana.
Para obtener mas informaciéon acerca de como configurar el formato
Wiegand, consulte la seccion 3.2.9.

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Command Card | Display/Sound | Wiegand |
Wiegand Mode ;EX-’-EF:iEd v
Wiegand Input | Dizabled w Wiegand Cutput | Disakled v'f

Wiegand Format

Format P& bit Standard

EAAA AAAA AIII IIII IIII IIII IO Total Bits 26
IC: Bits 16

I:1ID bit / O: ParityBit{Odd) / E : ParityBit{Even) / AB_ : Fields

FC Code Disable Pulse Widthjus)

Default Field Data Pulse space{us)

e Wiegand Mode (Modo Wiegand): configure el modo de entrada
Wiegand que se utilizara cuando se lean los datos de Id. de una
tarjeta (Legacy (Heredado) o Extended (Extendido)). El modo Legacy
(Heredado) considerara a los dispositivos conectados mediante RFs
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como parte de los dispositivos anfitriones (esta funcion es tipica de las
anteriores versiones de BioStar). El modo Extended (Extendido)
permitira que los lectores de tarjetas por RFs funcionen de manera
independiente, lo que permite asociarlos a puertas, incluidas en zonas,
y guardar los registros con las propias Id. del dispositivo.
¢ Wiegand Input (Entrada Wiegand): asigne la entrada Wiegand:
- Disabled (Deshabilitada): la entrada no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): el campo de Id. de la cadena
Wiegand se interpreta como el id. de una tarjeta.
- Wiegand [User] (Wiegand [Usuario]): el campo de Id. de la cadena
Wiegand se interpreta como el id. de un usuario.
e Wiegand Output (Salida Wiegand): asigne la salida Wiegand:
- Disabled (Deshabilitada): la salida no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): inserta el id. de la tarjeta del
usuario autentificado en el campo de Id. de la cadena Wiegand.
- Wiegand [User] (Wiegand [Usuario]): inserta el id. de usuario del
usuario autentificado en el campo de Id. de la cadena Wiegand.

5.1.3 Personalizacion de la configuracién para dispositivos
BioLite Net

Las siguientes secciones describen la configuracion disponible para los

dispositivos BioLite Net. Personalice la forma en que funcionan los dispositivos

BioLite Net cambiando la configuracion para que estos se adapten al entorno y a

las necesidades operacionales particulares.

5.1.3.1  Pestana Operation Mode (Modo de funcionamiento)

La pestafia Operation Mode (Modo de funcionamiento) permite
personalizar la configuracion de la hora y de varios modos de
funcionamiento en los dispositivos BioLite Net.
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Operation Mode | Fingerprint | Network | Access Control | Input | Qutput | Black List | Display/Sound | T & A | Wiegand |
BioliteNet Time [ 8ync with Host PC Time
Date [1232000 (%] Time [ sawdsam 5| [ ettime ) [ settime |
Sensor Mode
Always On j.AI'\-;a'_T'.s ~| K Pressed [Disable v
1D Entered Always v
Operation Mode
Fingerprint Cnly | Always ¥| [Opouble Mode Private Auth Dlsahle |
Passwaord Only "r-.-icrﬁirg ~ | []Double Mode
Fingerprint / Password _A'Esrr':cr' + | [JDouble Mode
Fingerprint + Password | Night shift + | []oouble Mode
Card Only IDisable] «| []Double Mode
Mifare
[Inat use Mifare [Jusze Template on Card View Mifare Layout
Card ID Format
Format Type [ormal w | Byte Order [mse v Bit Order [mse 2l

o BioLiteNet Time (Hora de BioLite Net)

Date (Fecha): establezca manualmente la fecha del dispositivo en el
calendario desplegable.

Time (Hora): establezca manualmente la hora del dispositivo.

Sync with Host PC Time (Sincronizar con la hora de la
computadora central): seleccione esta casilla de validacion para
sincronizar automaticamente la hora del dispositivo con la hora de
la computadora central.

Get Time (Obtener hora): obtenga la hora actual mostrada en el
dispositivo.

Set Time (Establecer hora): establezca la hora del dispositivo.

o Sensor Mode (Modo del sensor)

Always On (Siempre encendido): configure el sensor del dispositivo
para que siempre esté disponible en modo de espera (Always
(Siempre) o Disable (Deshabilitar)).

ID Entered (Id. introducida): configure el sensor del dispositivo para
que esté disponible en modo de espera solo después de introducir
una Id. valida (Always (Siempre) o Disable (Deshabilitar)).

OK Pressed (Tecla OK presionada): configure el sensor del
dispositivo para que esté disponible en modo de espera solo después
de pulsar la tecla OK (Always (Siempre) o Disable (Deshabilitar)).
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Operation Mode (Modo de funcionamiento): para todas las funciones
siguientes, haga click en la casilla de validacion correspondiente para
habilitar el modo de verificacion doble (Double Mode), que requiere la
verificacion de dos credenciales de usuario para permitir la entrada a
una puerta.

- Fingerprint Only (Solo huella dactilar): configure el dispositivo para

que solo solicite la autorizacion con huella dactilar (Always
(Siempre), Disable (Deshabilitar) o Custom Schedule (programa
personalizado)).

- Password Only (Solo contrasena): configure el dispositivo para que

solo solicite la autorizacion con contrasena (Always (Siempre),
Disable (Deshabilitar) o Custom Schedule (programa personalizado)).

- Fingerprint/Password (Huella dactilar/Contrasena): configure el

dispositivo para que solicite la autorizacion con huella dactilar o con
contrasena (Always (Siempre), Disable (Deshabilitar) o Custom
Schedule (programa personalizado)).

- Fingerprint+Password (Huella dactilar+Contrasena): configure el

dispositivo para que solicite la autorizaciéon con huella dactilar y
contrasena (Always (Siempre), Disable (Deshabilitar) o Custom
Schedule (programa personalizado)).

- Card Only (Solo tarjeta): configure el dispositivo para que solo

solicite la autorizacion con tarjeta (Always (Siempre), Disable
(Deshabilitar), o Custom Schedule (programa personalizado)).

- Private Auth (Autorizacion privada): configure el dispositivo para

permitir un método de autorizacion privada (Disable (Deshabilitar) o

Enable (Habilitar)). Si se habilita, el modo de autentificacion del

usuario se determinara por la configuracion de la autorizacion

(Authorization) de un usuario, que se encuentra en la pestana Details

(Detalles). Si se deshabilita, el modo de autentificacion se determinara

por la configuracion del modo de funcionamiento del dispositivo.
Mifare

- Not use Mifare (No utilizar Mifare): seleccione esta casilla de

validacion para deshabilitar la autorizacion con tarjeta MIFARE.

- Use Template on Card (Utilizar plantilla en tarjeta): seleccione esta

casilla de validacion para que se utilice la plantilla en la tarjeta
MIFARE en la autorizacion.

- View Mifare Layout (Visualizar distribucion Mifare): haga click en

este botoén para configurar la distribucion MIFARE utilizada por el
dispositivo. Para obtener méas informaciéon acerca de como
configurar la distribucion MIFARE, consulte la seccion 3.5.4.6.
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e Card ID Format (Formato de el id. de tarjeta)

- Format Type (Tipo de formato): establezca el tipo de procesamiento
previo de los datos de el id. de una tarjeta (Normal o Wiegand). Si se
selecciona “Normal”, los datos de el id. de una tarjeta se procesaran
en su forma original. Si se selecciona “Wiegand”, los dispositivos
interpretaran los datos de el id. de una tarjeta segun la
configuracion del formato Wiegand.

- Byte Order (Orden de bytes): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
byte mas significativo (MSB) o por byte menos significativo (LSB).

- Bit Order (Orden de bits): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
bit mas significativo (MSB) o por bit menos significativo (LSB).

5.1.3.2 Pestafia Fingerprint (Huella dactilar)

La pestana Fingerprint (Huella dactilar) permite personalizar la
configuracion de la autorizaciéon con huella dactilar para los dispositivos
BioLite Net.
Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Seund | T & A | Wiegand |
F:rgsl'r,l'ir‘:
Security Level [Normal b LN Fast Mode [auto b
Scan Timeout [10 sec v Matching Timeout [3 sec v

Server Matching Check Fake Finger [Disable =)

Template Cption

IS0 Format Disable

o Fingerprint (Huella dactilar)

- Security Level (Nivel de seguridad): establezca el nivel de seguridad
que utilizar para la autorizacion con huella dactilar (Normal (Normal),
Secure (Seguro), or Most Secure (Muy seguro)). Recuerde que cuanto
mas alto sea el nivel de seguridad, mas posibilidades hay de que se
produzcan falsos rechazos.

- Scan Timeout (Tiempo de espera del escaner): configure el tiempo
que debe transcurrir antes de que expire el tiempo del escaner de
las huellas dactilares (de I sec (1 s) a 20 sec (20 s)). Si un usuario
no coloca el dedo en el dispositivo durante el tiempo de espera, se
producira un fallo en la autorizacion.
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- Server Matching (Identificacion de servidor): active esta opcion para
identificar una huella dactilar o el id. de una tarjeta en el servidor
BioStar, en lugar de en el dispositivo. Cuando se activa este modo,
los dispositivos envian las plantillas de las huellas dactilares o las Id.
de la tarjeta al servidor para verificar la identificacion. Este modo
resulta Util cuando posee mas usuarios de los que se pueden
descargar a un dispositivo, o cuando la informaciéon de usuario no
se puede distribuir por motivos de seguridad.

- 1:N Fast Mode (Modo rapido 1:N): configure el dispositivo para
utilizar el modo rapido y reducir asi el tiempo requerido para
identificar las huellas dactilares (Auto (Automatico), Normal, Fast
(Rapido) o Fastest (Muy rapido)). Si se establece en modo Auto
(Automatico), la velocidad de identificacion se ajustara
automaticamente segiin el numero de plantillas registradas.

- Matching Timeout (Tiempo de espera de la identificacion):
configure el tiempo que debera transcurrir antes de que expire el
tiempo del dispositivo para intentar identificar una huella dactilar
(de O [Infinite] (O [Infinito] a 10 sec (10 s)).

- Check Fake Finger (Comprobar dedo falso): configure el dispositivo
para que detecte el uso de huellas dactilares falsas como, por
ejemplo, las fabricadas con silicona o hule, y prevenir asi un acceso
no autorizado.

5.1.3.3 Pestana Network (Red)

La pestafia Network (Red) permite personalizar la configuracion del
servidor y de la red para los dispositivos BioLite Net.

Operation Mode | Fingerprint Netwerk | Access Control | Input ] Cutput | Black List | Display/Sound | T & A | Wiegand |

[TCP/IP Setting]
P (®) Mot use DHCP

IP Address 83 . 152 . 173 ': Gateway | 61 83 . 152 . 129 |

255 . 255 . 128 | port [1471

Subnet
Server (O Use (3) Mot Use
[P Address I | Server Port
Support 100 Base-T
O use (@) Mot Use

[Serial Setting]
RE485

Mode [Slave = Baudrate 115200 =
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TCP/IP

- Use DHCP (Utilizar DHCP): haga click en este botén de radio para
habilitar el protocolo de configuraciéon de host dinamico (DHCP) en
el dispositivo.

- Not Use DHCP (No utilizar DHCP): haga click en este boton de radio
para deshabilitar el protocolo de configuraciéon de host dinamico
(DHCP) en el dispositivo.

- IP Address (Direccion IP): especifique una direccion IP para el
dispositivo.

- Subnet (Subred): especifique una direccion de subred para el
dispositivo.

- Gateway (Puerta de enlace): especifique una puerta de enlace de red.

- Port (Puerto): especifique un puerto para utilizar el dispositivo.

Server (Servidor)

- Use (Utilizar): haga click en este botén de radio para utilizar los
parametros especificos del servidor.

- Not use (No utilizar): haga click en este botén de radio para
deshabilitar la configuracion del servidor.

- IP Address (Direccion IP): especifique una direccion IP para el
servidor BioStar.

- Time sync with Server (Sincronizar hora con servidor): seleccione
esta casilla de validacion para sincronizar la hora del dispositivo con
la hora del servidor.

Support 100 Base-T (Compatibilidad con 100 Base-T): esta opcion

permite habilitar o deshabilitar una conexiéon rapida de Ethernet para

el dispositivo. Cuando se encuentre habilitada esta opcion, el
dispositivo detectara la red Ethernet y establecera automaticamente la
mejor conexion. Si no se habilita, el dispositivo intentara establecer
una conexion Ethernet de 10Base-T.

- Use (Utilizar): haga click en este botén de radio para habilitar la
conexion 100base-T para el dispositivo.

- Not Use (No utilizar): haga click en este boton de radio para
deshabilitar la conexién 100base-T para el dispositivo.

RS485

- Mode (Modo): configure el modo de un dispositivo conectando
mediante RS485 (Disable (Deshabilitar), Host (Anfitrion), Slave
(Esclavo) o PC Connection (Conexion de PC)).
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- Baudrate (Velocidad de transmision): configure la velocidad en
baudios de un dispositivo conectado mediante RS485 (de 9600 a
115200).

5.1.3.4 Pestana Access Control (Control de acceso)

La pestania Access Control permite personalizar la configuracion del limite
de entrada y de los grupos de acceso predeterminados para un dispositivo
BioLite Net.

Operation Mode | Fingerprint | Network Access Control | input | Output | Black List | Display/Sound | T & A | Wiegand |
Entrance Limit Sefting
Timed APB{min) [0 &
[] option 1 1= T | Max Number of Entrance |
[] option 2 | ~ [ [ Max Number of Entrance |
[] option 3 _' ] Max Mumber of Entrance
[] option 4 00D | ~ [oooc | Max Number of Entrance |
Default Access Group Setting
Default Group EFL:” Access| v

o Entrance Limit Setting (Configuracion del limite de entrada)

- Timed APB (min) (APB programado (min)): establezca el tiempo (en
minutos) en que un usuario no podra volver a entrar a una zona
mediante el dispositivo. Una vez que un usuario haya conseguido
entrar, el dispositivo rechazara la tarjeta o la huella dactilar del
usuario durante el periodo de tiempo determinado aqui.

- Option 1-4 (Opcién 1-4): haga click en la casilla de validacion para
habilitar el limite de entrada y luego especifique las horas efectivas
para el mismo.

- Max Number of Entrance (Numero maximo de entradas): establezca
el nimero maximo de entradas permitidas durante el limite de
tiempo determinado.

o Default Access Group Setting (Configuracion del grupo de acceso
predeterminado): seleccione un grupo de acceso predeterminado para
aplicar a los usuarios nuevos que no han sido asignados a ningiin
grupo de acceso.

5.1.3.5 Pestana Input (Entrada)

La pestana Input (Entrada) muestra los parametros de entrada
especificados para un dispositivo BioLite Net. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de entrada. Para afiadir o modificar los parametros,
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debe especificarlos en la ventana Input Setting (Configuracion de entrada).

(Cerrar puerta). Para obtener mas informacién acerca de como configurar

los parametros de entrada, consulte la seccion 3.9.3.2.

Input Setting @

Device 50006 v
Port Input 0 v
Switch ®njo ONjc
Function Not Use v
Schedule Always] v
Duration(ms) 0

[ OK ] [ Cancel ]

» Device (Dispositivo): seleccione el dispositivo BioLite Net (o Secure

[/0) al que desea anadir o modificar los parametros.

o Port (Puerto): seleccione un puerto de entrada (Input O (Entrada 0),

Input 1 (Entrada 1), o Tamper (Alterar)). Para dispositivos Secure I/0O,

los siguientes parametros estan disponibles: Input O (Entrada 0), Input
I (Entrada 1), Input 2 (Entrada 2), Input 3 (Entrada 3).
o Switch (Interruptor): haga click en los botones de radio para

especificar la posicion normal del interruptor de entrada (N/O:

normalmente abierto o N/ C: normalmente cerrado).

e Function (Funcion): seleccione la opcion asociada a la entrada:

Not Use (No utilizar): el puerto de entrada no sera supervisado.
Generic Input (Entrada genérica): el puerto de entrada se supervisara
para una acciéon desencadenadora (para los eventos especificados
con “Detect Input 1-3” (Detectar entrada 1-3), en la ventana Output
settings (Configuracion de salida), consulte la secciéon 5.1.3.6).
Emergency Open (Apertura de emergencia): abre las puertas
controladas por este dispositivo. El periodo de apertura normal de
puertas sera ignorado y las puertas permaneceran abiertas hasta
que un operador envie la orden "Close Door" (Cerrar puerta)
mediante la pestana Door/Zone Monitoring (Supervision de
puerta/zona) (consulte la seccion 4.4.1).

Release All Alarms (Cancelar todas las alarmas): cancela las alarmas
asociadas a este dispositivo.

Restart Device (Reiniciar dispositivo): reinicia el dispositivo.

Disable Device (Deshabilitar dispositivo): deshabilita el dispositivo.
Un dispositivo deshabilitado no se comunicara con el servidor
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BioStar ni procesara huellas dactilares ni tarjetas. Para habilitar de
nuevo la comunicacién, un administrador debe introducir la
contrasena maestra para un dispositivo BioStar o proporcionar
autentificacion de forma local para un dispositivo BioLite Net.

o Schedule (Programa): configure el programa para las acciones de
entrada (Always (Siempre), Disable (Deshabilitar), o Custom Schedule
(programa personalizado)).

e Duration (ms) (Duracion (ms)): establezca la duracion (en
milisegundos) que una entrada debe durar para activar la accion
establecida.

5.1.3.6  Pestana Output (Salida)

La pestafia Output (Salida) muestra los parametros de salida
especificados para un dispositivo BioLite Net. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de salida. Para anadir o modificar los parametros,
debe especificarlos en la ventana Output Setting (Configuracion de salida).
Para obtener mas informaciéon acerca de como configurar los parametros
de salida, consulte la seccion 3.9.3.1.

Output Setting @
Device Type | 50006 v port Relay 0 v

Alarm On Event
Event Auth Success v
Device 50006

Signal Setting | Signall

Priority 1

[ add ][ pelete ] [Deletean ]

Alarm Off Event

Event Auth Success v
Device 50006 v

Priority 1

[ add ][ pelete ] [Deletean ]

[ Save ] [ Cancel ]

o Device Type (Tipo de dispositivo): seleccione el tipo de dispositivo al
que anadira o modificara los parametros.

o Port (Puerto): seleccione un puerto de salida (Relay 0). Para
dispositivos Secure 1/O, los siguientes parametros estan disponibles:
Relay 0 o Relay 1.
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e Alarm On Event (Evento para activar alarma): especifique la

configuracion y haga click en Add (Anadir) para anadir el evento a la

lista Alarm On Event (Evento para activar alarma). Estos eventos

activaran una alama.

Event (Evento): seleccione el evento que activara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).
Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.

Signal Setting (Configuracion de senal): seleccione una opcion de
sefnial anteriormente configurada en la barra de menu (Option >
Event > Output Port Setting (Opcion > Evento > Configuracion del
puerto de salida)).

Priority (Prioridad): establezca una prioridad para el evento. Sélo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
encender una alarma (activar) de prioridad 2 solo se puede cancelar
con un evento para apagar una alarma (desactivar) de prioridad 1 o 2.

o Alarm Off Event (Evento para desactivar alarma): especifique la

configuracion y haga click en Add (Anadir) para anadir el evento a la

lista Alarm Off Event (Evento para desactivar alarma). Estos eventos

desactivaran una alama.

Event (Evento): seleccione el evento que desactivara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida), Auth
Duress (Autorizacion de peligro), Anti-passback Fail (Antipassback
fallido), Access Not Granted (Acceso no permitido), Entrance Limited
(Entrada limitada), Admin Auth Success (Autorizacion de
administrador con éxito), Tamper On (Alteracion activada), Door
Opened (Puerta abierta), Door Close (Puerta cerrada), Forced Open Door
(Puerta forzada abierta), Held Open Door (Puerta mantenida abierta),
Detect Input # 1-3 (Detectar entrada #1-3)).

Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.
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- Priority (Prioridad): establezca una prioridad para el evento. S6lo
se puede invalidar un evento anterior con un evento de igual o
mayor prioridad (1 es el valor mas alto). Por ejemplo, un evento
para encender una alarma (activar) solo se puede cancelar con un
evento para apagar una alarma (desactivar) de prioridad 1 o 2.

5.1.3.7 Pestana Display/Sound (Pantalla/Sonido)

La pestania Display/Sound (Pantalla/Sonido) permite personalizar los
comportamientos por evento del LED y del zumbido. Para guardar los
cambios realizados en estos parametros, debera hacer click en Update
(Actualizar) en la seccion correspondiente para cada evento. También es
posible personalizar el idioma utilizado en la pantalla del dispositivo.

Operaticn Made | Fingerprint | Network | Access Control | Input | Output | Black List Display/Sound | T & A | Wiegand |
Cutput Signal
Event STATUS_NORMAL -
LED
Count o 1 {-1:dont’ uze, O: indefinite)
.ELUE v.f | 2000 MsE 0 mse
CYAN v. 2000 msec 0 Msec
MNone «| [0 | msec [0 | mzec
Buzze
Count _.-1 ._ [-1: dont' use, O: indefinite)
Mone w ;.3' | msec 3 msec Fade Qut
Nane v [o | msec [0 | msec Fade Out
Mone v [o : misec [a | msec Fade Out
Languags E-Erglisl‘ v|
Resource File | [:]

+ Event (Evento):especifique el evento en cuestion seleccionandolo de la
lista desplegable.

e LED:configure el comportamiento del LED para un evento
determinado.

- Count (Cuenta): introduzca el nimero de ciclos del LED para el
evento determinado. Introduzca “0” para habilitar un ciclo infinito o
“-1” para deshabilitar el LED.

- Colors (Colores): especifique hasta tres colores de pantalla de la lista
desplegable. El LED ira cambiando a estos colores en orden, de
arriba a abajo. Al lado de cada color, introduzca el tiempo (en
milisegundos) que el LED mostrara el color seleccionado y el tiempo
(en milisegundos) que permanecera apagado antes de cambiar al
siguiente color del ciclo.

e Buzzer (Zumbido): configure el comportamiento del zumbido para un
evento determinado.
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- Count (Cuenta): introduzca el nimero de ciclos del LED para el
evento determinado. Introduzca “0” para habilitar un ciclo infinito o
“-1” para deshabilitar el LED.

- Volume (Volumen): configure hasta tres volimenes de tono de la
lista desplegable (Low (Bajo), Middle (Medio) o High (Alto)). E1
zumbido ira cambiando a estos volimenes en orden, de arriba a
abajo. Al lado de cada volumen, introduzca el tiempo (en
milisegundos) que el zumbido se mantendra en el volumen
seleccionado y el tiempo (en milisegundos) que el zumbido se
mantendra apagado antes de cambiar al siguiente volumen del ciclo.

- Fade Out (Fundido de salida): configure el volumen del tono al que
le afectara el fundido de salida, antes de avanzar al siguiente
volumen del ciclo, haciendo click en esta casilla de validacion.

o Language (Idioma): establezca el idioma utilizado en la pantalla

(Korean (Coreano), English (Inglés) o Custom (Personalizado)).

* Resource File (Archivo de recursos): establezca el archivo de recursos
linglisticos, que se utilizara en la interfaz de BioStar, haciendo click
en el boton de elipsis y localizando el archivo de recursos.
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5.1.3.8

Pestafia T&A (Tiempo y asistencia)

La pestania T&A permite configurar los parametros del modo y de la clave

para un dispositivo BioLite Net. Para guardar los cambios realizados en la

configuracion de tiempo y asistencia, debe hacer click en Apply (Aplicar)

en la parte inferior de la pestafia. También puede aplicar la misma

configuracion a otros dispositivos haciendo click en Apply to Others

(Aplicar a otros).

Operation Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Sound T & A | Wiegand |
T & A Mode [auto changd v
| TA Key Caption Schedule Fixed or Mot Use Relay
<xl In Morning Use Use
=1 Cut Afternoon Mot Use Use
» 2 Duty In Always Mot Use Use
>x3 Duty Ou Disable Mot Use Use
T & A Key
Function Key [+x3 v Add
Event Caption | Duty Cu Use Relay Modify
Auto Mode Schedule [Disable 7
Event Type [Not Use v|

e T&A Mode (Modo de tiempo y asistencia): establezca el modo de

tiempo y asistencia:

Not Use (No utilizar): deshabilita las funciones de tiempo y
asistencia en este dispositivo.

Manual : los usuarios deben pulsar la tecla especificada cada vez
que entren o salgan para registrar los eventos de tiempo y
asistencia.

Manual Fix (Fijacion manual): cuando se pulsa una tecla de
tiempo y asistencia, el dispositivo permanecera en este modo
hasta que se pulse otra tecla de tiempo y asistencia.

Auto change (Cambio automatico): el dispositivo cambiara
automaticamente los modos de tiempo y asistencia para que se
correspondan con las funciones especificadas para un periodo de
tiempo.

Event Fix (Fijacion de evento): el dispositivo solo realizara la
funcién de tiempo y asistencia especificada.
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 T&A Key (Tecla de tiempo y asistencia): especifique las teclas que se

utilizaran para los eventos de tiempo y asistencia y los tipos de

eventos asociados a ellas:

Function Key (Tecla de funcion): seleccione la tecla de funciéon que
se asignara al evento de tiempo y asistencia de la lista desplegable
(*I-*15). Si utiliza el modo Event Fix (Fijacion de eventos), puede
hacer click en la casilla de validacion que se encuentra a la derecha
para designar un evento fijo.

Event Caption (Leyenda de evento): introduzca una leyenda para el
evento.

- Auto Mode Schedule (Programa de modo automatico): cuando

utilice el modo Auto Change (Cambio automatico), puede especificar
cuando ocurrira el evento, seleccionando una zona horaria de la
lista desplegable. Para obtener mas informacién acerca de como
crear una zona horaria, consulte la seccién 3.6.1.

Event Type (Tipo de evento): configure el tipo de evento que se
asignara a la tecla (Not Use (No utilizar), Check In (Entrada), Check
Out (Salida), In (Dentro) o Out (Fuera)). In/Out indican los eventos
de entrada y salida generales durante un dia, mientras que Check
In/Out indican los eventos de entrada y salida formales a la llegada
y a la partida del lugar de trabajo, o los eventos de la primera
entrada y de la tiltima salida del dia. Cuando elija Check In o Check
Out, puede habilitar la opcion “Regard as normal check-in/check-
out event” (Considerar como evento de entrada/salida normal).

Si se habilita esta opcion, los usuarios que pulsen las teclas
adecuadas se consideraran como si llegasen o saliesen a tiempo del
trabajo, aunque en realidad lleguen tarde o se vayan temprano. Si
habilita la opcion “Only Result” (Solo resultado), los usuarios
apareceran en los reportes de tiempo y asistencia como si hubieran
llegado a tiempo, pero el tiempo de trabajo se calculara
correctamente en base a las horas de entrada y salida reales. Si elige
Out (Fuera), puede habilitar la opcion "Add work time after this
event” (Anadir tiempo de trabajo después de este evento). Si se
habilita esta opcion, los usuarios que pulsen las teclas adecuadas se
consideraran como si se hubieran quedado a trabajar durante el
tiempo restante, aunque abandonen la oficina antes.
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5.1.3.9 Pestana Wiegand

La pestafia Wiegand permite configurar el formato Wiegand para un
dispositivo BioLite Net. A diferencia de los dispositivos BioStation, solo se
puede configurar un formato Wiegand a la vez (ya sea solo entrada o solo
salida). Haga click en Change Format (Cambiar formato) para abrir el
asistente de configuracion Wiegand. Para activar la funcion Wiegand en
un dispositivo BioLite Net, haga click en la casilla de validaciéon que se
encuentra en la parte superior derecha de la pestafia. Para obtener mas
informacion acerca de como configurar el formato Wiegand, consulte la
seccion 3.2.9.
Operatien Mode | Fingerprint | Network | Access Control | Input | Output | Black List | Display/Seund | T & A Wiegand |
Wiegand Mode  [Legagy |
Wiegand Input | Disabled = Wiegand Output  [Disabled v
Wiiegand Format
Format 26 bit Standard
EARA AARA AIII IIII IIII IIII IO Tomle 25
IC Bits 18
1:ID bit / O ParityBit{Odd) / E - ParityBit{Even) / AB_: Fields
FC Code Disable Pulse Widthjus)

Default Field Data Pulse space{us)

¢ Wiegand Mode (Modo Wiegand): configure el modo de entrada
Wiegand que se utilizara cuando se lean los datos de Id. de una
tarjeta (Legacy (Heredado) o Extended (Extendido)). El modo Legacy
(Heredado) procesara los datos de Id. de los dispositivos conectados en
red y de los lectores de tarjetas por RFs de la misma forma (esta
funcioén es tipica de las anteriores versiones de BioStar). El modo
Extended (Extendido) permitira que los lectores de tarjetas por RFs
funcionen de manera independiente, lo que permite asociarlos a
puertas, incluidas en zonas, y guardar los registros con las propias Id.
del dispositivo.
e Wiegand Input (Entrada Wiegand): asigne la entrada Wiegand:
- Disabled (Deshabilitada): la entrada no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): el campo de Id. de la cadena
Wiegand se interpreta como el id. de una tarjeta.
- Wiegand [User] (Wiegand [Usuario]): el campo de Id. de la cadena
Wiegand se interpreta como el id. de un usuario.
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e Wiegand Output (Salida Wiegand): asigne la salida Wiegand:
- Disabled (Deshabilitada): la salida no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): inserta el id. de la tarjeta del
usuario autentificado en el campo de Id. de la cadena Wiegand.
- Wiegand [User] (Wiegand [Usuario]): inserta el id. de usuario del
usuario autentificado en el campo de Id. de la cadena Wiegand.

5.1.4 Personalizacion de la configuracién para dispositivos
Xpass

Las siguientes secciones describen la configuracion disponible para los
dispositivos Xpass. Personalice la forma en que funcionan los dispositivos Xpass
cambiando la configuracion para que estos se adapten al entorno y a las
necesidades operacionales particulares.

5.1.41 Pestana Operation Mode (Modo de funcionamiento)

La pestafia Operation Mode (Modo de funcionamiento) permite
personalizar la configuracion de la hora y de varios modos de
funcionamiento en los dispositivos Xpass.

Operation Mode | Metwork | Access Control | Input | Output | Command Card | Display/3ound | Wiegand |

Xpass Time [ sync with Host PC Time
Date [1172972008 w0 Time [ esasTem (3| [ cetmime ][ cetime

Operation Mode
Card Cnly _- v [ Double Mode
Server Matching

Card ID Format
Format Type Nermal v Byte Order [mse v Bit Order [mse v

o Xpass Time (Hora de Xpass)

- Date (Fecha): establezca manualmente la fecha del dispositivo en el
calendario desplegable.

- Time (Hora): establezca manualmente la hora del dispositivo.

- Sync with Host PC Time (Sincronizar con la hora de la
computadora central): seleccione esta casilla de validacion para
sincronizar automaticamente la hora del dispositivo con la hora de
la computadora central.

- Get Time (Obtener hora): obtenga la hora actual mostrada en el
dispositivo.

- Set Time (Establecer hora): establezca la hora del dispositivo.
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e Operation Mode (Modo de funcionamiento): para todas las funciones
siguientes, haga click en la casilla de validacion correspondiente para
habilitar el modo de verificaciéon doble (Double Mode), que requiere la
verificacion de dos credenciales de usuario para permitir la entrada a
una puerta.

- Card Only (Solo tarjeta): configure el dispositivo para que solo
solicite la autorizaciéon con tarjeta (Always (Siempre), Disable
(Deshabilitar), o Custom Schedule (programa personalizado)).

- Server Matching (Identificacion de servidor): habilite esta opcion
para identificar el id. de una tarjeta en el servidor BioStar, en lugar
de en el dispositivo. Cuando se activa este modo, el dispositivo envia
el id. de la tarjeta al servidor para verificarla. Este modo resulta util
cuando posee mas usuarios de los que se pueden descargar a un
dispositivo, o cuando la informacion de usuario no se puede
distribuir por motivos de seguridad.

e Card ID Format (Formato de el id. de tarjeta)

- Format Type (Tipo de formato): establezca el tipo de procesamiento
previo de los datos de el id. de una tarjeta (Normal o Wiegand). Si se
selecciona “Normal”, los datos de el id. de una tarjeta se procesaran
en su forma original. Si se selecciona “Wiegand”, los dispositivos
interpretaran los datos de el id. de una tarjeta segun la
configuracion del formato Wiegand.

- Byte Order (Orden de bytes): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
byte mas significativo (MSB) o por byte menos significativo (LSB).

- Bit Order (Orden de bits): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
bit mas significativo (MSB) o por bit menos significativo (LSB).
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5.1.4.2 Pestana Network (Red)

La pestania Network (Red) permite personalizar la configuracion del

servidor y de la red para los dispositivos Xpass.

Operation Mode | Network | Access Control | Input | Gutput | Command Card | Display/Sound | Wiegand |
[TCP/IP Setting]
i} () Use DHCP (%) Not use DHCP
P Address | 61 . 83 . 152 . 174 | Gateway 61 . 83 . 152 129
Subnet 255 . 255 . 255 . 128 | port 1471
Server O Use () Not Use
IP Address | Server Port
Support 100 Base-T
() Not Use
[Serial Setting]
RE4E5
Mode Slave v Baudrate 115200 v

e TCP/IP

Use DHCP (Utilizar DHCP): haga click en este boton de radio para
habilitar el protocolo de configuraciéon de host dinamico (DHCP) en
el dispositivo.

Not Use DHCP (No utilizar DHCP): haga click en este boton de radio
para deshabilitar el protocolo de configuraciéon de host dinamico
(DHCP) en el dispositivo.

IP Address (Direccion IP): especifique una direccion IP para el
dispositivo.

Subnet (Subred): especifique una direccion de subred para el
dispositivo.

Gateway (Puerta de enlace): especifique una puerta de enlace de red.
Port (Puerto): especifique un puerto para utilizar el dispositivo.

o Server (Servidor)

Use (Utilizar): haga click en este boton de radio para utilizar los
parametros especificos del servidor.

Not use (No utilizar): haga click en este botéon de radio para
deshabilitar la configuracion del servidor.

IP Address (Direccion IP): especifique una direccion IP para el
servidor BioStar.

Time sync with Server (Sincronizar hora con servidor): seleccione
esta casilla de validacion para sincronizar la hora del dispositivo con
la hora del servidor.
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e Support 100 Base-T (Compatibilidad con 100 Base-T): esta opcion
permite habilitar o deshabilitar una conexiéon rapida de Ethernet para
el dispositivo. Cuando se encuentre habilitada esta opcion, el
dispositivo detectara la red Ethernet y establecera automaticamente la
mejor conexion. Si no se habilita, el dispositivo intentara establecer
una conexion Ethernet de 10Base-T.

- Use (Utilizar): haga click en este botén de radio para habilitar la
conexion 100base-T para el dispositivo.

- Not Use (No utilizar): haga click en este boton de radio para
deshabilitar la conexién 100base-T para el dispositivo.
e RS485
- Mode (Modo): configure el modo de un dispositivo conectando
mediante RS485 (Disable (Deshabilitar), Host (Anfitrion), Slave
(Esclavo) o PC Connection (Conexion de PC)).

- Baudrate (Velocidad de transmision): configure la velocidad en baudios
de un dispositivo conectado mediante RS485 (de 9600 a 115200).

5.1.4.3 Pestana Access Control (Control de acceso)

La pestania Access Control permite personalizar la configuracion del limite
de entrada, de los grupos de acceso predeterminados y del modo de
tiempo y asistencia para los dispositivos Xpass.

Operation Mode | Network Access Control | Input | Output | Command Card | Display/3ound | Wiegand |
Entrance Limit Sefting
Timed APE{min) o &
[] option 1 1| = [ Max Number of Entrance
[ option 2 | ~ T [ Max Number of Entrance |
[Joption 3 _' 1 & Max Number of Entrance
] Option 4 000! | ~ [oooo | Max Number of Entrance |-
Default Access Group Setting
Default Group | Full Access| v
Automatic T&A Mode Change
TaA Mode :A'L'.:‘_c v In Event Caption ICFE:k-Ir
Fixed Entrance | Merning 9 Cut Event Caption Check-Out
Fixed Exit Time [aftemcan v|

o Entrance Limit Setting (Configuracion del limite de entrada)

- Timed APB (min) (APB programado (min)): establezca el tiempo (en
minutos) en que un usuario no podra volver a entrar a una zona
mediante el dispositivo. Una vez que un usuario haya conseguido
entrar, el dispositivo rechazara la tarjeta o la huella dactilar del
usuario durante el periodo de tiempo determinado aqui.
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- Option 1-4 (Opcién 1-4): haga click en la casilla de validacion para

habilitar el limite de entrada y luego especifique las horas efectivas
para el mismo.

- Max Number of Entrance (Numero maximo de entradas): establezca

el nimero maximo de entradas permitidas durante el limite de
tiempo determinado.

o Default Access Group Setting (Configuracion del grupo de acceso

predeterminado): seleccione un grupo de acceso predeterminado para

aplicar a los usuarios nuevos que no han sido asignados a ningiin

grupo de acceso.

o Automatic T&A Mode Change (Cambio de modo de tiempo y

asistencia automatico)

T&A Mode (Modo de tiempo y asistencia): configure el modo de
tiempo y asistencia para el dispositivo (Disable (Deshabilitar),
Fixed In (Entrada fija), Fixed Out (Salida fija) y Auto (Automatico)).
Fixed Entrance (Entrada fija): cuando el modo de tiempo y
asistencia "Auto" (Automatico) esta seleccionado, especifique
cuando se permitiran eventos de entrada seleccionando una zona
horaria (Always (Siempre), Disable (Deshabilitar) o zona horaria
personalizada) de la lista desplegable. Para obtener mas
informacion acerca de como crear una zona horaria, consulte la
seccion 3.6.1.

Fixed Exit Time (Hora de salida fija): cuando el modo de tiempo y
asistencia "Auto" (Automatico) esta seleccionado, especifique
cuando se permitiran eventos de salida seleccionando una zona
horaria (Always (Siempre), Disable (Deshabilitar) o zona horaria
personalizada) de la lista desplegable. Para obtener mas
informacion acerca de como crear una zona horaria, consulte la
seccion 3.6.1.

In Event Caption (Leyenda de evento de entrada): establezca una
leyenda para la entrada.

Out Event Caption (Leyenda de evento de salida): establezca una
leyenda para la salida.
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5.1.4.4 Pestafia Input (Entrada)

La pestana Input (Entrada) muestra los parametros de entrada

especificados para un dispositivo Xpass. Los botones que se encuentran

en la parte inferior de la pestafia permiten anadir, modificar o eliminar

parametros de entrada. Para anadir o modificar los parametros, debe

especificarlos en la ventana Input Setting (Configuraciéon de entrada).

(Cerrar puerta). Para obtener mas informacién acerca de como configurar

los parametros de entrada, consulte la seccion 3.9.3.2.

Input Setting @

Device 50006 v

Port Input 0 v

Switch ®©njo  Onje
Function Not Use v
Schedule [Always] v

Duration(ms) 0

[ OK ] [ Cancel ]

o Device (Dispositivo): seleccione el dispositivo Xpass (o Secure I/0O) al

que desea anadir o modificar los parametros.

o Port (Puerto): seleccione un puerto de entrada (Input O (Entrada 0),

Input 1 (Entrada 1), o Tamper (Alterar)). Para dispositivos Secure I/0,

los siguientes parametros estan disponibles: Input O (Entrada 0),
Input 1 (Entrada 1), Input 2 (Entrada 2), Input 3 (Entrada 3).
o Switch (Interruptor): haga click en los botones de radio para

especificar la posicion normal del interruptor de entrada (N/O:

normalmente abierto o N/C: normalmente cerrado).

e Function (Funcion): seleccione la opcion asociada a la entrada:

Not Use (No utilizar): el puerto de entrada no sera supervisado.
Generic Input (Entrada genérica): el puerto de entrada se supervisara
para una accion desencadenadora (para los eventos especificados con
“Detect Input 1-3” (Detectar entrada 1-3), en la ventana Output
settings (Configuracion de salida), consulte la seccion 5.1.4.5).
Emergency Open (Apertura de emergencia): abre las puertas
controladas por este dispositivo. El periodo de apertura normal de
puertas sera ignorado y las puertas permaneceran abiertas hasta
que un operador envie la orden "Close Door" (Cerrar puerta)
mediante la pestana Door/Zone Monitoring (Supervision de
puerta/zona) (consulte la seccion 4.4.1).
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- Release All Alarms (Cancelar todas las alarmas): cancela las
alarmas asociadas a este dispositivo.

- Restart Device (Reiniciar dispositivo): reinicia el dispositivo.

- Disable Device (Deshabilitar dispositivo): deshabilita el dispositivo.
Un dispositivo deshabilitado no se comunicara con el servidor
BioStar ni procesara huellas dactilares ni tarjetas. Para habilitar de
nuevo la comunicacién, un administrador debe introducir la
contrasena maestra para un dispositivo BioStar o proporcionar
autentificacion de forma local para un dispositivo BioEntry Plus.

o Schedule (Programa): configure el programa para las acciones de
entrada (Always (Siempre), Disable (Deshabilitar), o Custom Schedule
(programa personalizado)).

e Duration (ms) (Duracion (ms)): establezca la duracion (en milisegundos)
que una entrada debe durar para activar la accion establecida.

5.1.45 Pestana Output (Salida)

La pestafia Output (Salida) muestra los parametros de salida
especificados para un dispositivo Xpass. Los botones que se encuentran
en la parte inferior de la pestafia permiten anadir, modificar o eliminar
parametros de salida. Para anadir o modificar los parametros, debe
especificarlos en la ventana Output Setting (Configuracion de salida). Para
obtener mas informacion acerca de como configurar los parametros de
salida, consulte la seccion 3.9.3.1.

Output Setting @

Device Type | 50006 v port Relay 0 v
Alarm On Event
Event Auth Success v
Device 50006 v
Signal Setting | Signal1 v
Priority 1
[ Add ] [ Delete ] [ Delete All ]
Alarm Off Event
Event Auth Success v
Device 50006 v
Priarity 1
[ Add ] [ Delete ] [ Delete All ]
[ Save ] [ Cancel ]
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Device Type (Tipo de dispositivo): seleccione el tipo de dispositivo al
que anadira o modificara los parametros.

Port (Puerto): seleccione un puerto de salida (Relay 0). Para
dispositivos Secure 1/0, los siguientes parametros estan disponibles:
Relay 0 o Relay 1.

Alarm On Event (Evento para activar alarma): especifique la
configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm On Event (Evento para activar alarma). Estos eventos
activaran una alama.

- Event (Evento): seleccione el evento que activara la alarma (Auth

Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un

evento de alarma.

- Signal Setting (Configuracion de sefal): seleccione una opcion de

sefnial anteriormente configurada en la barra de menu (Option >
Event > Output Port Setting (Opcion > Evento > Configuracion del
puerto de salida)).

- Priority (Prioridad): establezca una prioridad para el evento. Sélo se

puede invalidar un evento anterior con un evento de igual o mayor

prioridad (1 es el valor mas alto). Por ejemplo, un evento para

encender una alarma (activar) de prioridad 2 solo se puede cancelar

con un evento para apagar una alarma (desactivar) de prioridad 1 o 2.
Alarm Off Event (Evento para desactivar alarma): especifique la
configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm Off Event (Evento para desactivar alarma). Estos eventos
desactivaran una alama.

- Event (Evento): seleccione el evento que desactivara la alarma (Auth

Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizacion de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 7 0



5 I- i0 d I '- i0

Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un
evento de alarma.

- Priority (Prioridad): establezca una prioridad para el evento. S6lo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
encender una alarma (activar) solo se puede cancelar con un evento
para apagar una alarma (desactivar) de prioridad 1 o 2.

5146 Pestana Command Card (Tarjeta de comando)

La pestafia Command Card (Tarjeta de comando) permite expedir tarjetas
de comando. Para obtener mas informacion acerca de las tarjetas de
comando, consulte la seccion 3.2.7.1.

Operaticn Mode | Metwork | Access Control | Input | Output Command Card | Display/Scund | Wiegand |
| Carci i Ccmmaru:i
Delete All
Cemmand Type Enrall Card v B
[] Meed Authentication by Administrator

e Card ID (Id. de tarjeta): introduzca el id. de la tarjeta o haga click en
Read Card (Leer tarjeta) y coloque una tarjeta de comando en el lector
para poblar automaticamente los campos.

e Command Type (Tipo de comando): seleccione el tipo de tarjeta de
comando que desea expedir (Enroll Card (Tarjeta de registro), Delete
Card (Tarjeta de eliminacion) o Delete All Card (Tarjeta de eliminacion
total)).
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5.1.4.7 Pestana Display/Sound (Pantalla/Sonido)

La pestania Display/Sound (Pantalla/Sonido) permite personalizar los
comportamientos por evento del LED y del zumbido. Para guardar los
cambios realizados en estos parametros, debera hacer click en Update
(Actualizar) en la seccion correspondiente para cada evento.

Operaticn Mode | Network | Access Contrel | Input | Qutput | Command Card  Display/Sound | wiegand |
Cutput Signal
Event FsTaTus_NORMAL v
- :
Count [o 1 {-1:dont' use O indefinite)
BLUE ¥| [2000 |msec [0 | msec
[cvan V| [2000 |msec [0 mse
[None v 3 | msec 3 | msec __Update
Buzzer
Count [ 1 [-1: dont’ use, O: indefinite)
[Mane v_E 3 | msec [o | meec [#] Fade Cut
[Mone =~ [o msec [0 | msec Fade Out
[Mane v [o 1 msec [ | msec  [#]Fade out

» Event (Evento):especifique el evento en cuestion seleccionandolo de la
lista desplegable.

e LED:configure el comportamiento del LED para un evento
determinado.

- Count (Cuenta): introduzca el nimero de ciclos del LED para el
evento determinado. Introduzca “0” para habilitar un ciclo infinito o
“-1” para deshabilitar el LED.

- Colors (Colores): especifique hasta tres colores de pantalla de la lista
desplegable. El LED ira cambiando a estos colores en orden, de
arriba a abajo. Al lado de cada color, introduzca el tiempo (en
milisegundos) que el LED mostrara el color seleccionado y el tiempo
(en milisegundos) que permanecera apagado antes de cambiar al
siguiente color del ciclo.

e Buzzer (Zumbido): configure el comportamiento del zumbido para un
evento determinado.

- Count (Cuenta): introduzca el nimero de ciclos del LED para el
evento determinado. Introduzca “0” para habilitar un ciclo infinito o
“-1” para deshabilitar el LED.

- Volume (Volumen): configure hasta tres volimenes de tono de la
lista desplegable (Low (Bajo), Middle (Medio) o High (Alto)). E1
zumbido ira cambiando a estos volimenes en orden, de arriba a
abajo. Al lado de cada volumen, introduzca el tiempo (en
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milisegundos) que el zumbido se mantendra en el volumen
seleccionado y el tiempo (en milisegundos) que el zumbido se
mantendra apagado antes de cambiar al siguiente volumen del ciclo.
- Fade Out (Fundido de salida): configure el volumen del tono al que
le afectara el fundido de salida, antes de avanzar al siguiente
volumen del ciclo, haciendo click en esta casilla de validacion.

5.1.4.8 Pestana Wiegand

La pestafia Wiegand permite configurar el formato Wiegand para un
dispositivo Xpass. Haga click en Change Format (Cambiar formato) para
abrir el asistente de configuracion Wiegand. Para activar la funcion
Wiegand en un dispositivo Xpass, haga click en la casilla de validacion
que se encuentra en la parte superior derecha de la pestafa. Para obtener
mas informacion acerca de como configurar el formato Wiegand, consulte
la seccion 3.2.9.
Operation Mode | Network | Access Control | Input | Output | Command Card | Display/3ound Wiegand |
Wisgand Mode | Leaacy - |
Wiegand Input :D.isab.l-sd v Wiegand Output  [Disabled vl

Wiegand Format

Format 26 bit Standard

EAAA AAAA AIII IIII IIII IIII IO Total Bits 28
ID Bits 16

I:1ID bit / O: ParityBit{Odd) / E : ParityBit{Even) / AB_ : Fields

FC Code Disable Pulse Widthjus)

Default Field Data Pulse space{us)

¢ Wiegand Mode (Modo Wiegand): configure el modo de entrada
Wiegand que se utilizara cuando se lean los datos de Id. de una
tarjeta (Legacy (Heredado) o Extended (Extendido)). El modo Legacy
(Heredado) considerara a los dispositivos conectados mediante RFs
como parte de los dispositivos anfitriones (esta funcion es tipica de las
anteriores versiones de BioStar). El modo Extended (Extendido)
permitira que los lectores de tarjetas por RFs funcionen de manera
independiente, lo que permite asociarlos a puertas, incluidas en zonas,
y guardar los registros con las propias Id. del dispositivo.

e Wiegand Input (Entrada Wiegand): asigne la entrada Wiegand:
- Disabled (Deshabilitada): la entrada no se utilizara.
- Wiegand [Card] (Wiegand [Tarjeta]): el campo de Id. de la cadena

Wiegand se interpreta como el id. de una tarjeta.
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- Wiegand [User] (Wiegand [Usuario]): el campo de Id. de la cadena

Wiegand se interpreta como el id. de un usuario.
e Wiegand Output (Salida Wiegand): asigne la salida Wiegand:

- Disabled (Deshabilitada): la salida no se utilizara.

- Wiegand [Card] (Wiegand [Tarjeta]): inserta el id. de la tarjeta del
usuario autentificado en el campo de Id. de la cadena Wiegand.

- Wiegand [User] (Wiegand [Usuario]): inserta el id. de usuario del
usuario autentificado en el campo de Id. de la cadena Wiegand.

5.1.5 Personalizacion de la configuracion para dispositivos
D-Station

Las siguientes secciones describen la configuracion disponible para los
dispositivos D-Station. Personalice la forma en que funcionan los dispositivos
D-Station cambiando la configuracion para que estos se adapten al entorno y a
las necesidades operacionales particulares.

5.1.5.1 Pestana Operation Mode (Modo de funcionamiento)

La pestafia Operation Mode (Modo de funcionamiento) permite
personalizar la configuracion de la hora y de varios modos de
funcionamiento en los dispositivos D-Station.

Operation Mode ]Fingerprint ] Camera ] Network1 Access Control ] Input ] Qutput ] Elack. List ] Display/Sound ] Ta&A ] ‘Wiegand ]

D-Skation Time |:| Sync with Host PC Timne
Date | Sf27/2010 v Tme [ 3stitzem ] [ Getime | [ settme |

1:1 Operation Mode 1:M Cperation
ID{Card + Fingerprint v| 1:M Schedule Always v
IDfCard + Password | Mo Tirne bl 1:M Operation Made | Auto |
1Dy Card + FingerprintfPassword | Al.ways v.
Card Only Mo Time el Two Sensor Mode [ Fusion Made v|
ID/iCard + Fingerprint + = i i
Password L Blotays by’ Detect Face Mok Use: |

Face Fusion | Finger + Face v.

Private Auth Disable Lol L :
Diouble Mode [Na Time & Fusion Time out | 10 |

Mifare
[ ot use Mifare [use Template on Card Views Mifare Layout

150 Farmat :
Farmat Type Mormal v Byte Order MSE w Bit Order M5B L

o D-Station Time (Hora de D-Station)

- Date (Fecha): establezca manualmente la fecha del dispositivo en el
calendario desplegable.

- Time (Hora): establezca manualmente la hora del dispositivo.
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- Sync with Host PC Time (Sincronizar con la hora de la
computadora central): seleccione esta casilla de validacion para
sincronizar automaticamente la hora del dispositivo con la hora de
la computadora central.

- Get Time (Obtener hora): obtenga la hora actual mostrada en el
dispositivo.

- Set Time (Establecer hora): establezca la hora del dispositivo.

1:1 Operation Mode (Modo de funcionamiento 1:1): las listas desplegables

de esta seccion permiten controlar el modo de autentificacion por

programa. Por ejemplo, puede elegir un modo de autentificacion normal
para horas de trabajo, y un modo de autentificacion mas estricto para
horas fuera del programa normal. Puede especificar modos de

autentificacion por dispositivo o por usuario (consulte la seccion 5.4.1). A

menos que se especifique un modo particular para un usuario, se aplicara

el modo de autentificacion del dispositivo.

- ID/Card + Fingerprint (Id./Tarjeta + Huella dactilar): configure el
dispositivo para que solicite una Id. o una tarjeta ademas de la
autorizacion con huella dactilar (Always (Siempre) o No Time (Nunca)).

- ID/Card + Password (Id./Tarjeta + Contrasena): configure el
dispositivo para que solicite una Id. o una tarjeta ademas de la
autorizacion con contrasena (Always (Siempre) o No Time (Nunca)).

- ID/Card + Fingerprint/Password (Id./Tarjeta + Huella
dactilar/Contrasena): configure el dispositivo para que solicite una
Id. o una tarjeta ademas de la autorizacion con huella dactilar o
contrasena (Always (Siempre) o No Time (Nunca)).

- Card Only (Solo tarjeta): configure el dispositivo para que solo solicite la
autorizacion con tarjeta (Always (Siempre) o No Time (Nunca)).

- ID/Card + Fingerprint + Password (Id./Tarjeta + Huella dactilar +
Contrasena): configure el dispositivo para que solicite una Id. o una
tarjeta ademas de la autorizacion con huella dactilar y contrasefna
(Always (Siempre) o No Time (Nunca)).

1:N Operation (Funcionamiento 1:N)

- 1:N Schedule (Programa 1:N): establezca un programa para utilizar

solamente la autentificacion con huella dactilar (Always (Siempre)
o No Time(Nunca)).

- 1:N Operation Mode (Modo de funcionamiento 1:N): establezca un
meétodo para activar el sensor de huellas dactilares (Auto (Automatico),
Ok/ Function Key (Aceptar/Clave de funcion), o None (Ninguno)).

Two Sensor Mode (Modo de dos sensores)
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- Fast Mode (Modo rapido): el dispositivo proporcionara la
autentificacion mas rapida.

- Fusion Mode (Modo fusion): la autentificacion se realiza utilizando
un algoritmo que permite que los usuarios escaneen dos dedos
registrados, aumentando el indice de autentificacion de cada dedo.

- Twin Mode (Modo gemelos): cada sensor trabaja de forma

independiente para autentificar simultaneamente hasta dos
usuarios.
o Detect Face (Deteccion de rostro)

- configure el dispositivo para que capture la imagen de un rostro.
Después de que se realice con éxito una autentificacion, la imagen
capturada se almacena en el registro de eventos y se podra utilizar
mas tarde con fines de verificacion.

o Face Fusion (Fusion de rostro)

- configure el dispositivo para que utilice la fusiéon de rostro en la
autentificacion. Esta configuracion puede mejorar los indices de
autentificacion de algunos usuarios. También se puede utilizar en
conjunto con el modo rapido (Fast Mode) o con el modo fusion
(Fusion Mode) en la configuracion del modo de dos sensores (Two
Sensor Mode).

e Fusion Time out (Tiempo de espera de fusion)

- configure el dispositivo para que se acabe el tiempo de espera
después de un nimero determinado de minutos, en caso de que no
se realice con éxito la autentificacion (1-20).

e Otras opciones

- Private Auth (Autorizacion privada): configure el dispositivo para
permitir un método de autorizacion privada (Disable (Deshabilitar) o
Enable (Habilitar)). Si se habilita, el modo de autentificacion del
usuario se determinara por la configuracion de la autorizacion
(Authorization) de un usuario, que se encuentra en la pestana
Details (Detalles). Si se deshabilita, el modo de autentificacion se
determinara por la configuraciéon del modo de funcionamiento del
dispositivo.

- Double Mode (Modo doble): configure el dispositivo para que solicite
la autentificacion de dos tarjetas de acceso o huellas dactilares de
usuarios (Always (Siempre) o No Time (Nunca)). El tiempo de espera
para presentar la segunda autentificacion es de 15 segundos.
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e Mifare

- Not use Mifare (No utilizar Mifare): seleccione esta casilla de
validacion para deshabilitar la autorizacion con tarjeta MIFARE.

- Use Template on Card (Utilizar plantilla en tarjeta): seleccione esta
casilla de validacion para que se utilice la plantilla en la tarjeta
MIFARE en la autorizacion.

- View Mifare Layout (Visualizar distribucion Mifare): haga click en
este botén para visualizar la distribucion MIFARE utilizada por el
dispositivo. Para obtener méas informaciéon acerca de como
configurar la distribucion MIFARE, consulte la seccion 3.5.4.6.

¢ ISO Format (Formato ISO)

- Format Type (Tipo de formato): establezca el tipo de procesamiento
previo de los datos de el id. de una tarjeta (Normal o Wiegand). Si se
selecciona “Normal”, los datos de el id. de una tarjeta se procesaran
en su forma original. Si se selecciona “Wiegand”, los dispositivos
interpretaran los datos de el id. de una tarjeta segun la
configuracion del formato Wiegand.

- Byte Order (Orden de bytes): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
byte mas significativo (MSB) o por byte menos significativo (LSB).

- Bit Order (Orden de bits): especifique si desea intercambiar los
datos de las tarjetas con Id. entre las tarjetas y los dispositivos por
bit mas significativo (MSB) o por bit menos significativo (LSB).

5.1.5.2 Pestafia Fingerprint (Huella dactilar)

La pestana Fingerprint (Huella dactilar) permite personalizar la configuracion
de la autorizacion con huella dactilar para los dispositivos D-Station.

Operation Mode  Fingerprint ]Camera ] Network] Access Contraol ] Input ] Cutput ] Elack List ] DisplaySound ] Tah ] ‘Wiegand ]

Fingerprint [T check Duplicate FP

Security Level (Hermal 121 Fast Mads Morml

Image CQuality 'Normal View Image Yes

Sensitivity |7(Max) Scan Timeout 10 sec

i B B =
E = = =

1:M Delay |2 sec Matching Timeaut 3 sec

Server Matching Check Fake Finger Disable

=

Template Option
Encryption Disable 150 Format Disable

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com 1 7 7



5 I- i0 d I '- i0

Fingerprint (Huella dactilar)

Security Level (Nivel de seguridad): establezca el nivel de seguridad
que utilizar para la autorizacion con huella dactilar (Normal (Normal),
Secure (Seguro), or Most Secure (Muy seguro)). Recuerde que cuanto
mas alto sea el nivel de seguridad, mas posibilidades hay de que se
produzcan falsos rechazos.

Image Quality (Calidad de imagen): establezca la rigurosidad de la
comprobacion de calidad para las lecturas de las huellas dactilares
(Weak(Débil), Normal (Normal), o Strict (Estricto)). Si la imagen de
una huella dactilar esta por debajo del nivel de calidad, sera
rechazada.

Sensitivity (Sensibilidad): configure la sensibilidad del escaner para
huellas dactilares (de 0 [Min/ (O [min.]) a 7 [Max] (7 [max.]). Si se
establece una mayor sensibilidad, las huellas dactilares se
capturaran mas facilmente, pero también aumentara la sensibilidad
al ruido externo.

1:N Delay (Retraso 1:N): establezca el retraso entre los escaneres
cuando identifique las huellas dactilares (de 0 sec (0 s) a 10 sec (10
s)). Este retraso evitara que el escaner procese la misma huella
dactilar mas de una vez en caso de que un usuario no haya retirado
para entonces su dedo del escaner.

Server Matching (Identificacion de servidor): active esta opcion para
identificar una huella dactilar o el id. de una tarjeta en el servidor
BioStar, en lugar de en el dispositivo. Cuando se activa este modo,
los dispositivos envian las plantillas de las huellas dactilares o las Id.
de la tarjeta al servidor para verificar la identificacion. Este modo
resulta Util cuando posee mas usuarios de los que se pueden
descargar a un dispositivo, o cuando la informaciéon de usuario no
se puede distribuir por motivos de seguridad.

1:N Fast Mode (Modo rapido 1:N): configure el dispositivo para
utilizar el modo rapido y reducir asi el tiempo requerido para
identificar las huellas dactilares (Auto (Automatico), Normal, Fast
(Rapido) o Fastest (Muy rapido)). Si se establece en modo Auto
(Automatico), la velocidad de identificacion se ajustara
automaticamente segiin el numero de plantillas registradas.

View Image (Visualizar imagen): configure si quiere mostrar u
ocultar las imagenes de las huellas dactilares en la pantalla de
BioStation (Yes (Si) o No).
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- Scan Timeout (Tiempo de espera del escaner): configure el tiempo
que debe transcurrir antes de que expire el tiempo del escaner de
las huellas dactilares (de I sec (1 s) a 20 sec (20 s)). Si un usuario
no coloca el dedo en el dispositivo durante el tiempo de espera, se
producira un fallo en la autorizacion.

- Matching Timeout (Tiempo de espera de la identificacion):
configure el tiempo que debera transcurrir antes de que expire el
tiempo del dispositivo para intentar identificar una huella dactilar
(de O [Infinite] (O [Infinito] a 10 sec (10 s)).

- Check Fake Finger (Comprobar dedo falso): configure el dispositivo
para que detecte el uso de huellas dactilares falsas como, por
ejemplo, las fabricadas con silicona o hule, y prevenir asi un acceso
no autorizado.

- Template Option (Opcion de plantilla): muestra la configuracion de
las plantillas de huellas dactilares. Para obtener mas informacion
acerca de las plantillas de huellas dactilares, consulte la seccién 4.9.

5.1.5.3 Pestana Camera (Camara)

La pestafia Camera (Camara) permite controlar la forma en que se utiliza
la camara con fines de autorizacion. En el campo Timezone (Zona horaria),
seleccione una zona horaria para el evento especificado. Haga click en

Add (Anadir) para seleccionar el evento que activara la camara. Haga click
en Apply (Aplicar) para guardar los cambios.

Operation Mods ] Fingerprint  Camera ]Netwurk1 Access Control ] Input ] Cubpuk ] Elack Lisk I Display/Sound ] Tah ] ‘Wiegand ]

Camera Event

Timezone Event [ Add ] [ Delete ]

Aliays | Identify Fail
Check In Identify Success
Check Ot

Mo Time

Qut of Office
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5154

La pestafia Network (Red) permite personalizar la configuracion del

Pestafia Network (Red)

servidor y de la red para los dispositivos D-Station.

Operation Mods ] Fingerprint ] Camera Network ]Access Control ] Inpuk 1 Cutput ] Elack Lisk ] Display/sound ] TEd ] ‘Wiegand ]

[TCP{IP Setting] LanType  [Etherret | ot [1470
WLAN
P (%) Use DHCP {7 Mak Use DHCP
IP Address Sateway 3
Subnet Max Conn, 1 |
Server O Use: @ Mot use
1P Address Server Port 351
[Serial Setting]
R34S Metwork, R.3435
Mode |Slave | Baudrate |115200
R3Z3Z USE Setting
Baudrate |115200 v | () Enable USE port (%) Disable USE port

o TCP/IP Setting (Configuracion TCP/IP)

LAN Type (Tipo de LAN): seleccione un tipo de conexion LAN de la
lista desplegable (Disable (Deshabilitar), Ethernet, o Wireless LAN).
Port (Puerto): especifique un puerto para utilizar el dispositivo.

¢ WLAN

Change setting (Cambiar configuracion): haga click para especificar
los parametros de una red de area local inalambrica (WLAN). Esta
opcion solo esta activa cuando se selecciona WLAN como la
configuracion de TCP/IP. Para obtener mas informacion acerca de
como configurar los parametros de una conexion WLAN, consulte la
seccion 3.2.4.1.

o« IP

Use DHCP (Utilizar DHCP): haga click en este boton de radio para
habilitar el protocolo de configuracion de host dinamico (DHCP) en
el dispositivo.

Not Use DHCP (No utilizar DHCP): haga click en este boton de radio
para deshabilitar el protocolo de configuraciéon de host dinamico
(DHCP) en el dispositivo.

IP Address (Direccion IP): especifique una direccion IP para el
dispositivo.

Subnet (Subred): especifique una direccion de subred para el
dispositivo.
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- Gateway (Puerta de enlace): especifique una puerta de enlace de red.

- Max Conn. (Conexiones maximas): especifique el nimero maximo
de conexiones permitidas.

o Server (Servidor)

- Use (Utilizar): haga click en este boton de radio para habilitar el
modo servidor.

- Not use (No utilizar): haga click en este botén de radio para
deshabilitar la configuracion del servidor.

- IP Address (Direccion IP): especifique una direccion IP para el
servidor BioStar.

- Server Port (Puerto del servidor): especifique el puerto utilizado
para conectarse al servidor.

- SSL: muestra el estado de SSL para la conexion del servidor.

- Time sync with Server (Sincronizar hora con servidor): seleccione
esta casilla de validacion para sincronizar la hora del dispositivo con
la hora del servidor.

e RS485 Network (Red RS485)

- Mode (Modo): configure el modo de un dispositivo conectando
mediante RS485 (Disable (Deshabilitar), Host (Anfitrion) o Slave
(Esclavo)). Para obtener mas informacion acerca de los modos
RS485, consulte las secciones 3.2.1y 3.2.2.

e RS485

- Baudrate (Velocidad de transmision): configure la velocidad en
baudios de un dispositivo conectado mediante RS485 (de 9600 a
115200).

o« RS232

- Baudrate (Velocidad de transmision): configure la velocidad en
baudios de un dispositivo conectado mediante RS232 (de 9600 a
115200).

o USB Setting (Configuracion de USB): haga click en los botones de

radio para habilitar o deshabilitar el puerto USB en el dispositivo D-

Station.
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5.1.5.5 Pestana Access Control (Control de acceso)

La pestania Access Control permite personalizar la configuracion del limite

de entrada y de los grupos de acceso predeterminados para un dispositivo
D-Station.

Operation Mode | Fingerprint | Network Access Control |Input | Output | Black List | Display/Sound | T & A | Wiegand |

g

| = T | Max Number of Entrance
~ [ [ Max Number of Entrance |

| & Max Mumber of Entrance

| ~ [eooo | Max Mumber of Entrance |

Default Group Setting

Default Group [Full Access v

o Entrance Limit Setting (Configuracion del limite de entrada)

- Timed APB (min) (APB programado (min)): establezca el tiempo (en
minutos) en que un usuario no podra volver a entrar a una zona
mediante el dispositivo. Una vez que un usuario haya conseguido
entrar, el dispositivo rechazara la tarjeta o la huella dactilar del
usuario durante el periodo de tiempo determinado aqui.

- Option 1-4 (Opcién 1-4): haga click en la casilla de validacion para
habilitar el limite de entrada y luego especifique las horas efectivas
para el mismo.

- Max Number of Entrance (Numero maximo de entradas): establezca
el nimero maximo de entradas permitidas durante el limite de
tiempo determinado.

¢ Default Group Setting (Configuracion del grupo predeterminado):
seleccione un grupo de acceso predeterminado para aplicar a los
usuarios nuevos que no han sido asignados a ningiin grupo de acceso.

5.1.5.6 Pestana Input (Entrada)

La pestana Input (Entrada) muestra los parametros de entrada
especificados para un dispositivo D-Station. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de entrada. Para anadir o modificar los parametros,
debe especificarlos en la ventana Input Setting (Configuracion de entrada).
(Cerrar puerta). Para obtener mas informacion acerca de como configurar
los parametros de entrada, consulte la seccion 3.9.3.2.
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J. Personalizacion de la configuracion
Input Setting @

Device 50006 v

Port Input 0 v
Switch ®njo ONfe

Function Not Use v
Schedule [Aways] v

Duration(ms) 0

[ OK ] [ Cancel J

o Device Type (Tipo de dispositivo): seleccione el dispositivo D-Station

al que anadira o modificara los parametros.

o Port (Puerto): seleccione un puerto de entrada (Input O (Entrada 0),

Input 1 (Entrada 1), o Tamper (Alterar)). Para dispositivos Secure I/0,

los siguientes parametros estan disponibles: Input O (Entrada 0),
Input 1 (Entrada 1), Input 2 (Entrada 2), Input 3 (Entrada 3).
o Switch (Interruptor): haga click en los botones de radio para

especificar la posicion normal del interruptor de entrada (N/O:

normalmente abierto o N/C: normalmente cerrado).

e Function (Funcion): seleccione la opcion asociada a la entrada:

Not Use (No utilizar): el puerto de entrada no sera supervisado.
Generic Input (Entrada genérica): el puerto de entrada se
supervisara para una accion desencadenadora (para los eventos
especificados con “Detect Input 0-3” (Detectar entrada 0-3), en la
ventana Output settings (Configuracion de salida), consulte la
seccion 5.1.1.6).

Emergency Open (Apertura de emergencia): abre las puertas
controladas por este dispositivo. El periodo de apertura normal de
puertas sera ignorado y las puertas permaneceran abiertas hasta
que un operador envie la orden "Close Door" (Cerrar puerta)
mediante la pestana Door/Zone Monitoring (Supervision de
puerta/zona) (consulte la seccion 4.4.1).

Release All Alarms (Cancelar todas las alarmas): cancela las
alarmas asociadas a este dispositivo.

Restart Device (Reiniciar dispositivo): reinicia el dispositivo.
Disable Device (Deshabilitar dispositivo): deshabilita el dispositivo.
Un dispositivo deshabilitado no se comunicara con el servidor
BioStar ni procesara huellas dactilares ni tarjetas. Para habilitar de
nuevo la comunicacion, un administrador debe autentificarse en el
dispositivo.
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o Schedule (Programa): configure el programa en el que se supervisaran
las entradas (Always (Siempre) o No Time (Nunca)).

e Duration (ms) (Duracion (ms)): establezca la duracion (en
milisegundos) que una entrada debe durar para activar la accion
establecida.

5.1.5.7 Pestana Output (Salida)

La pestafia Output (Salida) muestra los parametros de salida
especificados para un dispositivo D-Station. Los botones que se
encuentran en la parte inferior de la pestana permiten anadir, modificar o
eliminar parametros de salida. Para anadir o modificar los parametros,
debe especificarlos en la ventana Output Setting (Configuracion de salida).
Para obtener mas informaciéon acerca de como configurar los parametros
de salida, consulte la seccion 3.9.3.1.

Output Setting @
Device Type | 50006 v port Relay 0 v
Alarm On Event
Event Auth Success
Device 50006 v
Signal Setting | Signall
Priority 1
Add | [ Delete ] [ Delete Al
Alarm Off Event
Event Auth S v
Device 50006 v
Priority 1
[ add ] [ peete ] [Deeteat
s | =

o Device Type (Tipo de dispositivo): seleccione el tipo de dispositivo al
que anadira o modificara los parametros.

o Port (Puerto): seleccione un puerto de salida (Relay 0). Para
dispositivos Secure 1/0, los siguientes parametros estan disponibles:
Relay O o Relay 1.

e Alarm On Event (Evento para activar alarma): especifique la
configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm On Event (Evento para activar alarma). Estos eventos
activaran una alama.

- Event (Evento): seleccione el evento que activara la alarma (Auth
Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
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Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un

evento de alarma.

- Signal Setting (Configuracion de sefal): seleccione una opcion de

sefnial anteriormente configurada en la barra de menu (Option >
Event > Output Port Setting (Opcion > Evento > Configuracion del
puerto de salida)).

- Priority (Prioridad): establezca una prioridad para el evento. Sélo se

puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para
encender una alarma (activar) de prioridad 2 solo se puede cancelar
con un evento para apagar una alarma (desactivar) de prioridad 1 o 2.

Alarm Off Event (Evento para desactivar alarma): especifique la

configuracion y haga click en Add (Anadir) para anadir el evento a la
lista Alarm Off Event (Evento para desactivar alarma). Estos eventos
desactivaran una alama.

- Event (Evento): seleccione el evento que desactivara la alarma (Auth

Success (Autorizacion con éxito), Auth Fail (Autorizacion fallida),
Auth Duress (Autorizacion de peligro), Anti-passback Fail
(Antipassback fallido), Access Not Granted (Acceso no permitido),
Entrance Limited (Entrada limitada), Admin Auth Success
(Autorizaciéon de administrador con éxito), Tamper On (Alteracion
activada), Door Opened (Puerta abierta), Door Close (Puerta cerrada),
Forced Open Door (Puerta forzada abierta), Held Open Door (Puerta
mantenida abierta), Detect Input #1-3 (Detectar entrada #1-3)).

- Device (Dispositivo): seleccione el dispositivo supervisado para un

evento de alarma.

Priority (Prioridad): establezca una prioridad para el evento. Solo se
puede invalidar un evento anterior con un evento de igual o mayor
prioridad (1 es el valor mas alto). Por ejemplo, un evento para encender
una alarma (activar) de prioridad 2 solo se puede cancelar con un
evento para apagar una alarma (desactivar) de prioridad 1 o 2.
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5.1.5.8 Pestana Display/Sound (Pantalla/Sonido)

La pestania Display/Sound (Pantalla/Sonido) permite personalizar la

pantalla y los sonidos de eventos de D-Station. Para guardar los cambios

realizados en la configuracion de pantalla o sonido, debe hacer click en

Apply (Aplicar) en la parte inferior de la pestana. También puede aplicar

la misma configuracion a otros dispositivos haciendo click en Apply to

Others (Aplicar a otros).

Operation Mods ] Fingerprint ] Camera ] Netwnrk] Access Contraol ] Inpuk 1 Cutput ] Black List  Display/Sound 1T A ] ‘wiggand ]

Display/Sound

Menu Timeaut |20 sec | Background : v |
Backlite Timaout |30 sec I Yolume 160 %% v
Theme Default v| Msg Timeout [25ec v
[ eackaround Image [ saund
Status Jwav File Sl
Skart
Success
Error
Question
Button
Detect Finger
Dlare Finner Ml

o Display/Sound (Pantalla/Sonido)

Menu Timeout (Tiempo de espera del ment): configure el tiempo de
espera antes de que la pantalla cambie a modo inactivo.

Backlite Timeout (Tiempo de espera de retroiluminacion): configure
el periodo de tiempo que debera transcurrir antes de que la pantalla
se oscurezca.

Theme (Tema): configure un tema de pantalla.

Background (Fondo): configure el tipo de fondo para la pantalla de
BioStation (Logo, Notice (Aviso) o Slide Show (Presentacion)).
Ninguno de los tipos de archivos compatibles (JPG, GIF, BMP y
PNG) pueden exceder los 320x240 pixeles. Solo se puede utilizar
una imagen como logo o aviso. Sin embargo, en una presentacion
pueden mostrarse hasta 16 imagenes (a un intervalo establecido).
Notice (Aviso): haga click en este boton para crear el aviso que se
mostrara en la pantalla de BioStation. Después de crear un aviso,
puede hacer click en Apply (Aplicar), para aplicar el aviso al
dispositivo actual, o en Apply to Others (Aplicar a otros) para
aplicar el aviso a mas dispositivos.
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- Volume (Volumen): configure el volumen del dispositivo BioStation
(del 10% al 100%).

- Msg Timeout (Tiempo de espera del mensaje): configure la duracion
en pantalla de un mensaje de confirmaciéon o de error.

o Background Image (Imagen de fondo): haga click en esta casilla de
validacion para subir nuevas imagenes de fondo). Haga click en el
signo (+) para ubicar y afiadir un nuevo archivo de imagen.

- Type (Tipo): configure el tipo de fondo para la pantalla de BioStation
(Logo o Notice (Aviso)). Ninguno de los tipos de archivos compatibles
(JPG, GIF, BMP y PNG) pueden exceder los 800x427 pixeles para
avisos, y 800x327 pixeles para logos. Solo se puede utilizar una
imagen a la vez como logo o aviso.

e Sound (Sonido): haga click en la casilla de validacion para habilitar y
anadir sonidos de eventos personalizados. Haga click en un evento de
la lista y luego haga click en el signo (+) para ubicar y afadir un
nuevo archivo de sonido. Haga click en Add (Anadir) para anadir
nuevos archivos de sonido, Delete (Eliminar) para eliminar archivos
de sonido o Play (Reproducir) para previsualizar un archivo de sonido
seleccionado.

5.1.5.9 Pestana T&A (Tiempo y asistencia)

La pestana T&A permite configurar los parametros del modo y de la clave
para un dispositivo D-Station. Para guardar los cambios realizados en la
configuracion de tiempo y asistencia, debe hacer click en Apply (Aplicar) en
la parte inferior de la pestana. También puede aplicar la misma
configuracion a otros dispositivos haciendo click en Apply to Others (Aplicar
a otros).
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Operation Mods ] Fingerprint ] Camera ] Network] Access Control ] Inpuk 1 Cutput ] Black List ] Display/Sound T & A ]Wiegand ]

T & & Mode Marual v

TA Key Caption Schedule Fixed ar Mat Use Relay Event Tvpe

F1 In Mo Time UsefL/R) Use Mok Use

F2 Cut Mo Time Mot Use Mot Use Mot Use

F3 Qut Dty Mo Time Mot Use Use Mot Use

F4 Cuk Dby Mo Time Mok Use Mok Use: Mok Use

T A Key
Function Key F1 v_: F = i 1 m
Event Caption [Juse relay Madify
Auto Mode Schedule Delete
Event Type Mot Use v Delete Al

e T&A Mode (Modo de tiempo y asistencia): establezca el modo de
tiempo y asistencia:

- Not Use (No utilizar): deshabilita las funciones de tiempo y
asistencia en este dispositivo.

- Manual : los usuarios deben pulsar la tecla especificada cada vez
que entren o salgan para registrar los eventos de tiempo y
asistencia.

- Manual Fix (Fijacion manual): cuando se pulsa una tecla de
tiempo y asistencia, el dispositivo permanecera en este modo
hasta que se pulse otra tecla de tiempo y asistencia.

- Auto change (Cambio automatico): el dispositivo cambiara
automaticamente los modos de tiempo y asistencia para que se
correspondan con las funciones especificadas para un periodo de
tiempo.

- Event Fix (Fijacion de evento): el dispositivo solo realizara la
funcién de tiempo y asistencia especificada. En este modo, cada
sensor funciona de forma independiente. Puede configurar un
evento para cada sensor.

 T&A Key (Tecla de tiempo y asistencia): especifique las teclas que se
utilizaran para los eventos de tiempo y asistencia y los tipos de
eventos asociados a ellas:

- Function Key (Tecla de funcion): seleccione la tecla de funcion que
se asignara al evento de tiempo y asistencia de la lista desplegable
(F1-F4, EXTO1-EXT12). Si utiliza el modo Event Fix (Fijacion de
eventos), puede hacer click en la casilla de validacion que se
encuentra a la derecha para designar un evento fijo.
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- Event Caption (Leyenda de evento): introduzca una leyenda para el
evento.

- Auto Mode Schedule (Programa de modo automatico): cuando
utilice el modo Auto Change (Cambio automatico), puede especificar
cuando ocurrira el evento, seleccionando una zona horaria de la
lista desplegable. Para obtener mas informacion acerca de como
crear una zona horaria, consulte la seccién 3.6.1.

- Event Type (Tipo de evento): configure el tipo de evento que se
asignara a la tecla (Not Use (No utilizar), Check In (Entrada), Check
Out (Salida), In (Dentro) o Out (Fuera)). In/Out indican los eventos
de entrada y salida generales durante un dia, mientras que Check
In/Out indican los eventos de entrada y salida formales a la llegada
y a la partida del lugar de trabajo, o los eventos de la primera
entrada y de la tiltima salida del dia. Cuando elija Check In o Check
Out, puede habilitar la opcion “Regard as normal check-in/check-
out event” (Considerar como evento de entrada/salida normal).

Si se habilita esta opcion, los usuarios que pulsen las teclas
adecuadas se consideraran como si llegasen o saliesen a tiempo del
trabajo, aunque en realidad lleguen tarde o se vayan temprano. Si
habilita la opcion “Only Result” (Solo resultado), los usuarios
apareceran en los reportes de tiempo y asistencia como si hubieran
llegado a tiempo, pero el tiempo de trabajo se calculara
correctamente en base a las horas de entrada y salida reales. Si elige
Out (Fuera), puede habilitar la opcion "Add work time after this
event” (Anadir tiempo de trabajo después de este evento). Si se
habilita esta opcion, los usuarios que pulsen las teclas adecuadas se
consideraran como si se hubieran quedado a trabajar durante el
tiempo restante, aunque abandonen la oficina antes.

5.1.5.10 Pestana Wiegand

La pestafia Wiegand permite configurar el formato Wiegand para un
dispositivo D-Station. Haga click en Change Format (Cambiar formato)
para abrir el asistente de configuracion Wiegand. Para obtener mas
informacion acerca de como configurar el formato Wiegand, consulte la
seccion 3.2.9.
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Operation Mods ] Fingerprint ] Camera ] Network] Access Control ] Inpuk i Cutput ] Black. Lisk ] Displaysound ] T &d  Wiegand

‘Wiegand Made ,Le_g‘ﬂ’irj

‘Wiegand InyCut EWiegand (User) In LY i

‘Wiegand Format
it Be bt Standard
|EAAA AAAA  AIII IIIT IIII IIII IO Total Bits

ID Bits
1:IDbit | ©: ParityBit{odd) | E : ParityBit{Even) [ A,E,.. : Fields

FC Code Disable Pulse Width{us) i40 \

Field Default Yalues [ ) Pulse Interval{us) | 10000

26
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5.2

 Wiegand Mode (Modo Wiegand): configure el modo de entrada

Wiegand que se utilizara cuando se lean los datos de Id. de una

tarjeta (Legacy (Heredado) o Extended (Extendido)). El modo Legacy

(Heredado) considerara a los dispositivos conectados mediante RF

como parte de los dispositivos anfitriones (esta funcion es tipica de las

anteriores versiones de BioStar). El modo Extended (Extendido)
permitira que los lectores de tarjetas por RF funcionen de manera
independiente, lo que permite asociarlos a puertas, incluidas en zonas,

y guardar los registros con las propias Id. del dispositivo.

e Wiegand In/Out (Entrada/salida Wiegand): asigne la entrada o salida

Wiegand:

- Wiegand (User) In (Entrada (de usuario) Wiegand): el campo de Id.
de la cadena Wiegand se interpreta como el id. de un usuario.

- Wiegand (Card) In (Entrada (de la tarjeta) Wiegand): el campo de Id.
de la cadena Wiegand se interpreta como el id. de una tarjeta.

- Wiegand (User) Out (Salida (del usuario) Wiegand): inserta el id. de
usuario del usuario autentificado en el campo de Id. de la cadena
Wiegand.

- Wiegand (Card) Out (Salida (de la tarjeta) Wiegand): inserta el id. de
la tarjeta del usuario autentificado en el campo de Id. de la cadena
Wiegand.

Personalizacion de la configuracion de puertas

Las siguientes secciones describen la configuracion disponible para las puertas
que se anadieron al sistema BioStar. Personalice la forma en que dichas puertas
funcionan cambiando la configuracion para que estas se adapten al entornoy a
las necesidades operacionales particulares. Para acceder a las pestafias siguientes,
haga click en Doors (Puertas) en el panel de acceso directo, y luego haga click en
el nombre de una puerta.

5.2.1 Pestana Details (Detalles)

La pestafia Details (Detalles) permite especificar qué dispositivos se utilizan en el
interior o exterior de una puerta, como controlan los dispositivos la puerta y las
funciones anti-passback. Cuando conecte dos dispositivos a una sola puerta, los
dispositivos deberan estar conectados entre si mediante RS485. En este caso,
Unicamente se pueden utilizar los puertos I/O de un solo dispositivo. Especifique
qué puertos de entrada/salida (I/O) del dispositivo se van utilizar en la lista
despegable "IO Device" (Dispositivo de entrada/salida (10)).
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Details | Alarm | Zone | Access Group | Event |

Inside Device 3 Cutside Device

Unlock Time Disable | Lock Time [o==b1d

IC Device 40051[61.83.152.174] v.: Door Relay [40051] Relay 0

Exit Button [40051] Input 0 | Door Status [40051] Input 1 v |

(switch Type) [0 v [nro v|

Door Open Period{sec) |3 : : |

Driven By All Events v Open pericd v

o Inside Device (Dispositivo interno): seleccione el dispositivo que se utilizara en
el interior de la puerta.

o Outside Device (Dispositivo externo): seleccione el dispositivo que se utilizara
en el exterior de la puerta.

e Unlock Time (Hora de desbloqueo): seleccione el programa en el que la puerta
se debera desbloquear normalmente. Durante este tiempo, los relays de la
puerta estan activos.

o Lock Time (Hora de bloqueo): seleccione el programa en el que la puerta se
debera bloquear normalmente. Durante este tiempo, los relays de la puerta
estan inactivos.

o IO Device (Dispositivo de entrada/salida (I/O)): cuando se utilicen dos
dispositivos en una puerta, especifique los puertos de entrada/salida (I/O) del
dispositivo utilizados.

» Door Relay (Relay de puerta): seleccione el relay de una puerta.

o Exit Button (Boton de salida): seleccione la entrada de un dispositivo para
utilizarla para un botén de salida (Disable (Deshabilitar) o Input O (Entrada 0)
ylnput 1 (Entrada 1) para cada dispositivo anadido).

o (Switch Type) (Tipo de interruptor): configure la posicion normal de la entrada
utilizada para un botén de salida (N/O: normalmente abierto o N/ C:
normalmente cerrado).

o Door Status (Estado de puerta): establezca una entrada para un sensor que
detecte el estado actual de la puerta.

» (Switch Type) (Tipo de interruptor): configure la posicion normal de la entrada
utilizada para el sensor de estado de una puerta (N/O: normalmente abierto o
N/C: normalmente cerrado).
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o Door Open Period (sec) (Periodo de puerta abierta (s)): establezca el tiempo (en

segundos) que un relay debe permanecer activado cuando se abra una puerta.

Después de este tiempo, el relay dejara de enviar la sefial para abrir la puerta.

El tiempo predeterminado es de tres segundos.

o Door Open Alarm (sec) (Alarma de puerta abierta (s)): establezca el tiempo (en

segundos) que puede permanecer abierta una puerta antes de que suene una

alarma.

e Driven by (Conducido por): seleccione los tipos de eventos que los dispositivos

asociados activaran para abrir la puerta.

All Events (default) (Todos los eventos (predetermidado)): los dispositivos
asociados abriran la puerta en cualquier evento de autorizacion realizada
con éxito.

TNA + AUTH (TNA + autorizacion): los dispositivos asociados abriran la
puerta en eventos de autorizacion con credencial o de tiempo y asistencia
exitosa, o en eventos de autorizacion de tiempo y asistencia. Para utilizar
esta opcion, debe seleccionar la casilla de validacion Use Relay (Utilizar
relay) en la pestana de tiempo y asistencia. Esta opcion solo se encuentra
disponible para dispositivos BioStation, D-Station y BioLite Net. Para
obtener mas informacion acerca de como configurar los parametros de
tiempo y asistencia, consulte las secciones 5.1.1.8 y 5.1.3.7.

AUTH (Autorizacion): los dispositivos asociados solo abriran la puerta en
eventos de autorizacion con credencial realizada con éxito.

TNA: los dispositivos asociados solo abriran la puerta en eventos de
autorizacion de tiempo y asistencia realizada con éxito. Para utilizar esta
opcidon, debe seleccionar la casilla de validacion Use Relay (Utilizar relay)
en la pestana de tiempo y asistencia. Esta opcién solo se encuentra
disponible para dispositivos BioStation, D-Station y BioLite Net. Para
obtener mas informacion acerca de como configurar los parametros de
tiempo y asistencia, consulte las secciones 5.1.1.8 y 5.1.3.7.

Disabled (Deshabilitado): los dispositivos asociados no abriran la puerta,
sin importar los eventos de autorizacion intentados.

¢ Closed by (Cerrado por): seleccione una opciéon para cerrar la puerta.

Open period (Periodo abierto): el sistema BioStar cerrara la puerta después
del periodo de tiempo determinado en el campo Door Open Period (sec)
(Periodo de apertura de puertas (s)).

Open period+Status (Periodo abierto+Estado): el sistema BioStar intentara
cerrar la puerta basandose en el estado de ésta (si conecto los sensores de
la puerta y si el sistema puede detectar que la puerta se encuentra abierta).
Si los sensores de la puerta no estan conectados, o si el sistema no es
capaz de detectar el estado de la puerta, el sistema la cerrara después del
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periodo determinado en el campo Door Open Period (sec) (Periodo de
apertura de puertas (s)). Esta configuracion es util cuando se utiliza con
puertas giratorias, por ejemplo, para evitar que alguien entre detras de una
persona autorizada.

o Anti-passback: haga click en la casilla de validacion para activar la funciéon

anti-passback (solo disponible cuando se utilizan el dispositivo interno y el

dispositivo externo).

Device Name (Nombre del dispositivo): este campo se poblara
automaticamente.

Device IP (IP del dispositivo): este campo se poblara automaticamente.
APB Type (Tipo APB): establezca el tipo de restriccion anti-passback que
desea utilizar (Soft (Leve) o Hard (Fuerte)).

Reset Time (min) (Tiempo de reinicio (min)): establezca el tiempo (en
minutos) que debe pasar antes de que se reinicie el estado anti-passback.
Si en esta configuracion, el tiempo de reinicio predeterminado es 0, el
estado anti-passback no se reiniciara.

5.2.2 Pestana Alarm (Alarma)

La pestania Alarm (Alarma) permite especificar acciones de alarma para puertas

forzadas o para puertas que se mantienen abiertas. Una alarma para puertas

forzadas se activa cuando una puerta se abre a la fuerza sin ninguna

autentificacion en el dispositivo. Una alarma por puerta mantenida abierta se

activa cuando una puerta permanece abierta por un periodo de tiempo mas largo

que el determinado en la configuracion del sistema.

[Forced Open]

Action

[Held Open]

Action

Details Alarm | Zone | Access Group | Event |
[#Program Sound [ chimeswav < [#] Cutput Device 40051
Play Count [0 | 10 : Infinite) Qutput port [H0051jRelzy 0 ]
Device Sound 40051 Output Signal Setting :-Sigr‘all v|
[ send Email E]
Program Sound | chimes.wav el Qutput Device 40051
Play Count C | {0 : nfinite) Output port [43:51Re|a\, 0 v|
Cutput Signal Setting .Sigr‘all v.f
[15end Email E]
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5.3

o Action (Accion)

- Program Sound (Programar sonido): active y seleccione de la lista
desplegable el sonido que emitira el programa BioStar. Luego especifique la
duracioén (“play count”) del sonido en segundos. Si establece la opcion Play
Count (Reproducir durante) en 0, el sonido determinado se reproducira
hasta que alguien, con privilegios administrativos, detenga manualmente el
sonido mediante la pestana Realtime Monitoring (Supervision en tiempo
real) en el panel Monitoring (Supervision). Para anadir sonidos
personalizados a la lista, consulte la seccion 3.9.1.2.

- Device Sound (Sonido del dispositivo): active y seleccione el sonido que
emitiran los dispositivos conectados a la puerta.

- Send Email (Enviar e-mail): active y configure los e-mails que el sistema
enviara. Para obtener mas informacion acerca de como enviar alertas por e-
mail, consulte la seccion 3.9.2.

- Output Device (Dispositivo de salida): active y seleccione el dispositivo que
enviara una sefnal de alarma.

- Output Port (Puerto de salida): seleccione el puerto de salida que se
utilizara cuando se envie la sefal de alarma.

- Output Signal (Senal de salida): seleccione la sefal de salida que se
enviara.

Personalizacion de la configuracion de zonas

Personalice la forma en que funcionan las zonas cambiando la configuracion para
que estas se adapten al entorno y a las necesidades operacionales particulares.
Para acceder a las pestanas descritas a continuacion, haga click en Doors
(Puertas) en el panel de acceso directo, y luego haga click en el nombre de una
zona.

5.3.1 Personalizacion de la configuracion para zonas anti-
passback

Las siguientes secciones describen la configuracion disponible para las zonas
anti-passback. Personalice la forma en que funciona la zona, cambiando la
configuracion para que se adapte al entorno y a las necesidades operacionales
particulares.

5.3.1.1  Pestana Details (Detalles)

La pestafia Details (Detalles) permite especificar qué tipo de anti-passback
utilizar para una zona y el periodo de reinicio para la funcién anti-
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Details | Alarm | Access Group | Event |
APE Type [soft v
Reset Time {min) : =
In case of Disconnected ii::ccr Cpen v|
W) Device List
. No Devices Attribute
1 40051[61.83.152174] In Device, Master Device

o APB Type (Tipo APB): establezca el tipo de restriccion anti-passback
que desea aplicar (Soft (Leve) o Hard (Fuerte)).

o Reset Time (min) (Tiempo de reinicio (min)): establezca el tiempo (en
minutos) que debe pasar antes de que se reinicie el estado anti-
passback. Si en esta configuracion, el tiempo de reinicio
predeterminado es 0, el estado anti-passback no se reiniciara.

o In case of Disconnected (En caso de desconexion): establezca como
deben comportarse las zonas en caso de que se pierda la comunicacion
entre los dispositivos maestros y los dispositivos miembros.

5.3.1.2 Pestafia Alarm (Alarma)

La pestafia Alarm (Alarma) permite especificar las acciones de alarma y
un dispositivo de salida para una zona anti-passback.

Details Alam | Access Group | Event |

Program Sound [chimes wav | Output Device 43251{51231521"4 ~

Play Count C 0 :Ir‘fir‘i:e’,. Cutput port | o0s1Rel2y 0 v |
[#] Device Sound [a0051[6183152174] w2 Cutput Signal Setting [cignall v
Send Email E] V

e Action (Accidn)

- Program Sound (Programar sonido): active y seleccione de la lista
desplegable el sonido que emitira el programa BioStar. Luego
especifique la duracion (“play count”) del sonido en segundos. Si
establece la opcion Play Count (Reproducir durante) en 0O, el sonido
determinado se reproducira hasta que alguien, con privilegios
administrativos, detenga manualmente el sonido mediante la
pestana Realtime Monitoring (Supervision en tiempo real) en el
panel Monitoring (Supervision). Para anadir sonidos personalizados
a la lista, consulte la seccion 3.9.1.2.

- Device Sound (Sonido del dispositivo): active y seleccione el sonido
que emitiran los dispositivos conectados a la puerta.

- Send Email (Enviar e-mail): active y configure los e-mails que el
sistema enviara. Para obtener mas informacion acerca de como
enviar alertas por e-mail, consulte la seccion 3.9.2.
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- Output Device (Dispositivo de salida): active y seleccione el
dispositivo que enviara una sefial de alarma.

- Output Port (Puerto de salida): seleccione el puerto de salida que se
utilizara cuando se envie la sefal de alarma.

- Output Signal (Senal de salida): seleccione la sefnial de salida que se
enviara.

5.3.1.3 Pestana Access Group (Grupo de acceso)

La pestafia Access Group (Grupo de acceso) permite especificar los grupos
de acceso que pueden eludir las restricciones normales para la zona. Para
otorgar derechos de elusiéon a un grupo de acceso, seleccione un grupo y
haga click en Apply (Aplicar) en la parte inferior de la derecha del panel
Zone (Zona).

Details] Alarm  Access Group ]Event ]
W}y Select Bypass Group

Access Group
Full Access

C
O
D Mo access
Shift 1

5.3.2 Personalizacion de la configuracién para zonas de limites
de entrada

Las siguientes secciones describen la configuracion disponible para zonas de
limites de entrada. Personalice la forma en que funciona la zona, cambiando la
configuracion para que se adapte al entorno y a las necesidades operacionales
particulares.

5.3.2.1  Pestana Details (Detalles)

La pestania Details (Detalles) permite especificar los limites de entrada y
un programa para las restricciones de zona.
Details | Alarm | Access Group | Event |

Entrance Limit Zone Setting | Max Mumber of Entrance [0

| Max Number of Entrance |0

[+ ._ Max Number of Entrance |

ok W | Max Mumber of Entrance |

[o7 2] :Timed APB (min} (& No Limit)
In case of Disconnected Daor Open v"
W) Device List
| Mo Devices Attribute
¥ 40051[61.83.152.174] Master Device
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o Entrance Limit Zone Setting (Configuracion del limite de entrada):
haga click en la casilla de validacion para habilitar una configuracion
de limites de entrada y luego especifique las horas efectivas para el
mismo.

e Max Number of Entrance (Numero maximo de entradas): establezca
el nimero maximo de entradas permitidas durante el limite de tiempo
determinado.

o Timed APB (min) (APB programada(min)): especifique un limite de
tiempo para volver a entrar en una zona.

o In case of Disconnected (En caso de desconexion): establezca como
deben comportarse las zonas en caso de que se pierda la
comunicacion entre los dispositivos maestros y los dispositivos
miembros.

5.3.2.2 Pestafia Alarm (Alarma)

La pestafia Alarm (Alarma) permite especificar las acciones de alarma y
un dispositivo de salida para una zona de limites de entrada.

Details Alarm | Access Group | Event |

Program Scund é.r‘ir?‘ss.\'xa'v' Evs Output Device _4:2.:51{.51.53.].‘52.174;: ~ |

Play Count ;:C {0 - Infinite) Cutput port '.2433511Rela'_\: 0 |
Device Sound AD051[6183152174] || Cutput Signal Setting [Signall ~|
Send Email E] - B

e Action (Accion)

- Program Sound (Programar sonido): active y seleccione de la lista
desplegable el sonido que emitira el programa BioStar. Luego
especifique la duracion (“play count”) del sonido en segundos. Si
establece la opcion Play Count (Reproducir durante) en 0, el sonido
determinado se reproducira hasta que alguien, con privilegios
administrativos, detenga manualmente el sonido mediante la
pestana Realtime Monitoring (Supervision en tiempo real) en el
panel Monitoring (Supervision). Para anadir sonidos personalizados
a la lista, consulte la seccion 3.9.1.2.

- Device Sound (Sonido del dispositivo): active y seleccione el sonido
que emitiran los dispositivos conectados a la puerta.

- Send Email (Enviar e-mail): active y configure los e-mails que el
sistema enviara. Para obtener mas informacion acerca de como
enviar alertas por e-mail, consulte la seccion 3.9.2.

- Output Device (Dispositivo de salida): active y seleccione el
dispositivo que enviara una sefial de alarma.
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- Output Port (Puerto de salida): seleccione el puerto de salida que se
utilizara cuando se envie la senal de alarma.

- Output Signal (Senal de salida): seleccione la sefnial de salida que se
enviara.

5.3.2.3 Pestana Access Group (Grupo de acceso)

La pestafia Access Group (Grupo de acceso) permite especificar los grupos
de acceso que pueden eludir las restricciones normales para la zona. Para
otorgar derechos de elusiéon a un grupo de acceso, seleccione un grupo y
haga click en Apply (Aplicar) en la parte inferior de la derecha del panel
Zone (Zona).

Detals | Alarm Access Group | Event |

) Select Bypass Group

Access Group
Full Access

C
O
|:| Mo access

shift 1

5.3.3 Personalizacion de la configuracion para zonas de alarma

Las siguientes secciones describen la configuracion disponible para zonas de
alarma. Personalice la forma en que funciona la zona, cambiando la configuraciéon
para que se adapte al entorno y a las necesidades operacionales particulares.

5.3.3.1  Pestana Details (Detalles)

La pestania Details (Detalles) permite especificar los retrasos de alarma y
los tipos de arme y desarme para las zonas de alarma.

Details | Alarm | Access Group | Event |
Delay(sec) Arm 3 -3 Disarm [o 3
Arm/Disarm Type
External Input/Cutput
WD Device List
| ne Devices Attribute Arm/Disarm Type
|1 40051[61.83.152.174] Master Device
W) Input List
| ne Mame Devices Input Switch Duration{ms)
| Entrance 40051 [40051]Input O N/C 0

o Delay (sec) (Retraso (s))
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- Arm (Arme): establezca el tiempo (en segundos) que debe transcurrir
antes de armar la zona.

- Disarm (Desarme): establezca el tiempo (en segundos) que debe
transcurrir antes de desarmar la zona.

e Arm/Disarm Type (Tipo de arme/desarme): especifique la
configuracion para armar o desarmar zonas. Para obtener mas
informacion acerca de como configurar los parametros de arme y
desarme, consulte la seccion 3.4.2.5. Para obtener mas informacion
acerca de como configurar alarmas, consulte la seccion 3.9.

o External Input/Out (Entrada/Salida externa): especifique la
configuracion para permitir que el sistema BioStar arme o desarme
zonas automaticamente. Para obtener mas informacion acerca de
como configurar los parametros de entrada/salida externa, consulte la
seccion 3.4.2.6. Para obtener mas informacion acerca de como
configurar alarmas, consulte la seccion 3.9.

5.3.3.2 Pestafia Alarm (Alarma)

La pestafia Alarm (Alarma) permite especificar las acciones de alarma y
un dispositivo de salida para una zona de alarma.
Details Alarm | Access Group | Event |

ACTion

Program Sound é.f‘in"ss.\';a'v' pv Output Device 4.3.3-51{.51.83.1.‘52..1?‘4:: v
Play Count [o {0 : Infinite} Cutput port '.5433512Rela'_\: 0 |
Device Sound [a0051[6183152174] & Output Signal Setting [signal1 v|

Send Email E]

e Action (Accion)

- Program Sound (Programar sonido): active y seleccione de la lista
desplegable el sonido que emitira el programa BioStar. Luego
especifique la duracion (“play count”) del sonido en segundos. Si
establece la opcion Play Count (Reproducir durante) en 0O, el sonido
determinado se reproducira hasta que alguien, con privilegios
administrativos, detenga manualmente el sonido mediante la
pestana Realtime Monitoring (Supervision en tiempo real) en el
panel Monitoring (Supervision). Para anadir sonidos personalizados
a la lista, consulte la seccion 3.9.1.2.

- Device Sound (Sonido del dispositivo): active y seleccione el sonido
que emitiran los dispositivos conectados a la puerta.
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- Send Email (Enviar e-mail): active y configure los e-mails que el
sistema enviara. Para obtener mas informacion acerca de como
enviar alertas por e-mail, consulte la seccion 3.9.2.

- Output Device (Dispositivo de salida): active y seleccione el
dispositivo que enviara una sefial de alarma.

- Output Port (Puerto de salida): seleccione el puerto de salida que se
utilizara cuando se envie la senal de alarma.

- Output Signal (Senal de salida): seleccione la sefnial de salida que se
enviara.

5.3.3.3 Pestana Access Group (Grupo de acceso)

La pestafia Access Group (Grupo de acceso) permite especificar los grupos
de acceso que pueden armar y desarmar alarmas. Para otorgar
autorizacion de desarme a un grupo de acceso, seleccione un grupo y
haga click en Apply (Aplicar) en la parte inferior de la derecha del panel
Zone (Zona).

Details | Alarm Access Group | Event |

G Select Bypass Group

Access Group
Full Access

C
O
D Mo access
shift 1

5.3.4 Personalizacion de la configuracién para zonas de alarma
por incendio

Las siguientes secciones describen la configuracion disponible para zonas de
alarma por incendio. Personalice la forma en que funciona la zona, cambiando la
configuracion para que se adapte al entorno y a las necesidades operacionales
particulares.

5.3.4.1 Pestana Details (Detalles)

La pestafia Details (Detalles) permite afnadir o eliminar dispositivos en la
lista de dispositivos (Device List) y entradas en la lista de entradas (Input
List). Para anadir o eliminar dispositivos consulte la seccion 3.4.2.2.
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Details | Alarm | | Event |
WG Device List
No Devices Attribute
|1 40051[61.83.152.174] IMaster Device
W Input List
| No Mame Devices Input Switch Duration{ms)
1 Entrance 40051 [40051]Input O N/C o

5.3.4.2 Pestafia Alarm (Alarma)

La pestafia Alarm (Alarma) permite especificar las acciones de alarma y
un dispositivo de salida para una zona de alarma por incendio.
Details Alarm ]Access Group | Event |

Program Sound Tehimieswar vl Output Device 43:51{5133 1521"41 -v
Play Count [o | {0 : Infinite) Cutput port "{43251}Rela}' 0 |
Device Sound [ao051(6183152174] |+ Output Signal Setting [cignall v|

[¥] Send Email E]

e Action (Accidn)

- Program Sound (Programar sonido): active y seleccione de la lista
desplegable el sonido que emitira el programa BioStar. Luego
especifique la duracion (“play count”) del sonido en segundos. Si
establece la opcion Play Count (Reproducir durante) en 0O, el sonido
determinado se reproducira hasta que alguien, con privilegios
administrativos, detenga manualmente el sonido mediante la
pestana Realtime Monitoring (Supervision en tiempo real) en el
panel Monitoring (Supervision). Para anadir sonidos personalizados
a la lista, consulte la seccion 3.9.1.2.

- Device Sound (Sonido del dispositivo): active y seleccione el sonido
que emitiran los dispositivos conectados a la puerta.

- Send Email (Enviar e-mail): active y configure los e-mails que el
sistema enviara. Para obtener mas informacion acerca de como
enviar alertas por e-mail, consulte la seccion 3.9.2.

- Output Device (Dispositivo de salida): active y seleccione el
dispositivo que enviara una sefial de alarma.
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- Output Port (Puerto de salida): seleccione el puerto de salida que se
utilizara cuando se envie la senal de alarma.

- Output Signal (Senal de salida): seleccione la sefnial de salida que se
enviara.

5.3.5 Personalizacion de la configuracién para zonas de
acceso

Las siguientes secciones describen la configuracion disponible para zonas de
acceso. Estas zonas se utilizan para sincronizar datos del usuario; por lo tanto,
las pestanas Alarm (Alarma) y Access Group (Grupo de acceso) no estan
disponibles. Personalice la forma en que funciona la zona, cambiando la
configuracion para que se adapte al entorno y a las necesidades operacionales
particulares.

5.3.5.1  Pestana Details (Detalles)

La pestania Details (Detalles) permite anadir dispositivos a la lista de
dispositivos (Device List).

Details | | | Event]

[ synchronize Time

W3 Device List

Mo Devices Attribute
i 40051[61.83.152.174] Master Device

o Synchronize User Info (Sincronizar informacion de usuario): haga
click en esta casilla de validacion para propagar automaticamente la
informacion de usuario a otros dispositivos.

o Synchronize Log Data (Sincronizar datos de registro): haga click en
esta casilla de validacion para pasar automaticamente todos los
registros al dispositivo maestro (para los dispositivos miembros en la
zona).

o Synchronize Time (Sincronizar hora): haga click en esta casilla de
validacion para sincronizar la hora de los dispositivos en la zona.
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5.3.6 Personalizacion de la configuracién para zonas de
reunion

Las siguientes secciones describen la configuracion disponible para zonas de

reunion. Estas zonas se utilizan para supervisar la ubicacion de los usuarios; por

lo tanto, la pestana Alarm (Alarma) no se encuentra disponible. Personalice la

forma en que funciona la zona, cambiando la configuraciéon para que se adapte al

entorno y a las necesidades operacionales particulares.

5.3.6.1  Pestana Details (Detalles)

La pestafia Details (Detalles) permite anadir dispositivos a la lista de
dispositivos (Device List).
Details | 4/ | Access Group | Event |

MusterZone Type Automatic -

Tracking Time (hour) 0 c B

Wl Device List

| 1o Devices Atkribute
|1 201[192.168.0,203] In Device

e Muster Zone Type (Tipo de zona de reunion): establezca el tipo de
supervision (automatic (automatica) o manual (manual)).

e Tracking Time (hour) (Tiempo de seguimiento (h)): establezca el
numero de horas para supervisar la zona.

5.3.6.2 Pestana Access Group (Grupo de acceso)

La pestafia Access Group (Grupo de acceso) permite especificar los grupos
de acceso que pueden armar y desarmar alarmas. Para otorgar
autorizacion de desarme a un grupo de acceso, seleccione un grupo y
haga click en Apply (Aplicar) en la parte inferior de la derecha del panel
Zone (Zona).
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Details ] Access Group ]Event ]
0} Select Bypass Group

C Access Group
Full Access
|:| Mo access

[ shife1

5.4 Personalizacion de la configuracion de usuario

Personalizar varias configuraciones para usuarios, incluyendo detalles personales,
informacion de huellas dactilares e informacion de la tarjeta de acceso. Para
acceder a las pestafas descritas a continuacion, haga click en User (Usuario) en
el panel de acceso directo y luego haga click en el nombre de un usuario.

5.4.1 Pestana Details (Detalles)

La pestania Details (Detalles) permite especificar la informacion personal de un
usuario y las fechas validas de una cuenta de usuario. Para editar estos campos
consulte la seccion 4.4.3.

Details l Fingerprints ] Face ] Card ] Access Control ] Tah ] Event ]
jis] L
Start Date 1/ 1/2000 hd
Expiry Date 12}31/2030 ¥ |23 | howr
Private Auth Mods Device Default “
Title guest w
Mokl |
Genders Female -
Date of Birth Sf27/2010 W

o ID (Id.): introduzca un ntiimero de identificacion para el usuario.

o Start Date (Fecha de inicio): establezca una fecha de inicio en la que el usuario
obtendra autorizacion mediante el sistema BioStar.

o Expiry Date (Fecha de caducidad): establezca la fecha en la que la cuenta del
usuario caducara (también puede especificar la hora en la que la cuenta
caducard).

o Private Auth Mode (Modo de autorizacion privado): establezca el método de
autorizacion para el usuario (Device Default (Dispositivo predeterminado),
Finger Only (Solo huella dactilar), Password Only (Solo contrasena), Finger or
Password (Dedo o contrasena), Card Only (Solo tarjeta) o Finger and Password
(Dedo y contrasefa)). Si establece el método en "Device Default" (Dispositivo
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predeterminado), el modo autentificacion se determinara por la configuracion
del modo de funcionamiento del dispositivo.

Title (Titulo): seleccione un titulo para el usuario (Guest (Invitado), President
(Presidente), Director, General Manager (Gerente general), Chief (Jefe), Assistant
Manager (Subgerente) o un titulo personalizado).

Mobile (Celular): introduzca un ntimero de celular para el usuario.

Genders (Género): introduzca el género del usuario.

Date of Birth (Fecha de nacimiento): seleccione la fecha de nacimiento en el
calendario desplegable.

5.4.2 Pestana Fingerprints (Huellas dactilares)

La pestana Fingerprints (Huellas dactilares) permite especificar el tipo de escaner

que se utilizara para el registro y el nivel de seguridad aplicado. Esta pestana

también se puede utilizar para comprobar huellas dactilares y registrar huellas

dactilares de peligro. Para obtener mas informacion acerca de como registrar
huellas dactilares, consulte la seccién 3.5.2.

Details Fingsrprints ]Faca ] Card ] Access Control ] T&A ] Event 1

Enroll Device :‘201[192.168.0.203] W

11 Security Level ;LOWSS'Z {1/1,000) .V. Verification Test
1sk Finger Znd Finger

Sons soammameaay Wbies [ouress

ook s

SRR ]

e seseead (sen | Scan

Sile Mo T

P L I, e

R I S

BEypem———— ]

B T s B

. g B

Sy S

e P T 2

Enroll Device (Dispositivo de registro): seleccione el dispositivo que se utilizara
para escanear las huellas dactilares.

1:1 Security Level (Nivel de seguridad 1:1): seleccione el nivel de seguridad
que se utilizara en la autorizacion con huella dactilar (Device Default
(Dispositivo predeterminado) y de Lowest [1/1,000] (E1 menor [1/1,000]) a
Highest [1/10,000,000] (E1 mayor [1/10,000,000])). Recuerde que cuanto mas
alto sea el nivel de seguridad, mas posibilidades hay de que se produzcan
falsos rechazos.

Duress (Peligro): establezca la plantilla de huella dactilar que se utilizara como
dedo de peligro (cuando se utilice el dedo de peligro para entrar, se activaran
las alarmas).
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5.4.3 Pestana Face (Rostro)

La pestania Face (Rostro) permite especificar el dispositivo D-Station que se
utilizara para hacer fotografias de los rostros de los usuarios. Para obtener mas
informacion acerca de como hacer fotografias faciales, consulte la seccion 3.5.3.

Dietails ] Fingetprints Face 1 Card ] Access Control ] Tah ] Event ]

Enroll Device

1st Face

|201[192.168.0.203]

2nd Face

Lize Profile Img

3

Use Profile Img

ard Face

Use Profile Img

o Enroll Device (Dispositivo de registro): seleccione el dispositivo que se utilizara

para hacer fotografias faciales.

5.4.4 Pestana Card (Tarjeta)

La pestafia Card (Tarjeta) permite especificar los tipos de tarjeta y las Id., y
expedir tarjetas para los usuarios. Para obtener mas informacién acerca de cémo
expedir tarjetas de acceso, consulte la seccion 3.5.3.

Detalls | Fingerprints Card | Access Control | T & A | Event |

Card Type [nifare csn| v

Card Management

Card No

[ eypass card

Card Issue History e Date & Time Card No. Status

o Card Type (Tipo de tarjeta): seleccione el tipo de tarjeta de acceso que desea
expedir (Mifare Card (Tarjeta Mifare), EM 4100 Card (Tarjeta EM 4100) o HID
Prox Card (Tarjeta de proximidad HID)).

o Card ID (Id. de tarjeta): muestra el numero de el id. de la tarjeta cuando se
expide una tarjeta.
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5.4.5 Pestana T&A (Tiempo y asistencia)

La pestafia T&A (Tiempo y asistencia) permite especificar los turnos, las normas
vacacionales y los periodos de permisos que se van a aplicar a un usuario. Para
anadir nuevos detalles, haga click en Add (Anadir) en la parte inferior de la
pestana. Para guardar los cambios realizados en la configuracion de tiempo y
asistencia, debe hacer click en Apply (Aplicar) en la parte inferior de la pestana.
También puede eliminar entradas seleccionandolas y haciendo click en Delete
(Eliminar). Para obtener mas informacion acerca de como configurar el tiempo y la
asistencia, consulte la seccién 3.8.

Details | Fingerprints | Card | Access Control T & A | Event |

End Date
1570-01-01
2008-12-31

() shift Management Ne | shift
1
2 2008 Shift

(®) Holiday Rules Managemen!  Ne Holiday Rules

() Leave Management No Leave Type Start Date End Date
1 Leavel i

I add ] [ Delete ] [ Apply ]

o Shift Management (Gestion de turnos): especifique los turnos que se aplicaran
al usuario.

» Holiday Rules Management (Gestion de normas vacacionales): especifique las
normas vacacionales que se aplicaran al usuario.

o Leave Management (Gestion de permisos): especifique el permiso para el
usuario.
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Si experimenta problemas con el software BioStar, pongase en contacto con el soporte

técnico de Suprema por e-mail: support@supremainc.com. Cuando escriba un e-mail al
soporte técnico, incluya la siguiente informacion:

La version de BioStar que esta utilizando.

Los dispositivos de Suprema que presentan el problema, en caso de que haya.
El mensaje de error que aparece, en caso de que haya.

Una descripcion completa (pero concisa) del problema que esta experimentando.
Su nombre y titulo.

Su informacion de contacto.

La mejor hora y método para contactarle.
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tarjeta de acceso: una tarjeta que se puede utilizar para otorgar o restringir el acceso a un

area especifica.
BioStar es compatible con las tarjetas MIFARE® y EM4100, y con las tarjetas de
proximidad HID. Consulte también: tarjeta de proximidad.

sistema de control de acceso: un sistema de mecanismos y controles fisicos que permite
o deniega el acceso a un recurso o area fisica en particular. BioStar es un sistema de
control de acceso biométrico basado en conectividad IP.

zona de alarma: un grupo de dispositivos que se utiliza para proteger un area fisica.
BioStar

supervisa puntos de entrada en una zona de alarma y activa las alarmas cuando se detecta
una intrusion o alteracion.

anti-passback: un protocolo de seguridad que evita que un usuario proporcione entrada
no autorizada a otro usuario mediante una tarjeta de acceso o una huella dactilar.
Consulte también: anti-passback programado.

biométrico: biométrico se refiere al uso de caracteristicas fisicas en una verificacién o
autorizacion. BioStar incorpora la galardonada tecnologia de reconocimiento de huellas
dactilares para proporcionar autentificacion biométrica de la identidad de un usuario y
autorizacion para acceder a areas restringidas.

grupo de elusion: un grupo de usuarios que pueden eludir las restricciones normales de
una zona.

cliente: el software cliente de BioStar permite a un operador conectarse al servidor BioStar
y controlar los dispositivos conectados de forma remota. Son necesarias el id. y la
contrasena de un operador para acceder al sistema a través de un cliente.

area: una parte de una organizacion utilizada para agrupar empleados. No es necesario
utilizar areas, pero puede ser de gran ayuda a la hora de organizar numeros elevados de
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dispositivo: en esta guia, la palabra "dispositivo" se refiere a cualquier producto de
Suprema compatible con el sistema BioStar. Los dispositivos compatibles incluyen las
terminales BioStation, BioEntry Plus y BioMini USB, asi como también el dispositivo
Secure /0.

inteligencia distribuida : en el sistema BioStar, la base de datos de la autorizacion se
distribuye a cada terminal, de manera que la autorizacion se vuelve un proceso mas rapido
y puede seguir funcionando incluso cuando otras partes del sistema se encuentran
desactivadas.

puerta: las puertas son barreras fisicas que dan entrada a un edificio o espacio. Al menos
debe de haber conectado un dispositivo a una puerta para proporcionar control de acceso.
Ademas, se pueden conectar dos dispositivos para activar la funcién anti-passback y otras
como, por ejemplo, los relays de puerta, los relays de alarma, los interruptores de salida y
los sensores.

dedo de peligro: este término se refiere a una huella dactilar registrada que activara
alarmas silenciosas cuando un usuario se vea amenazado. En la tipica situacion de peligro,
un intruso fuerza y amenaza al usuario para que acceda. El usuario accede utilizando su
dedo de peligro y asi accede y desencadena las acciones de alerta que usted especifique.

registro el proceso de crear una cuenta de usuario, capturar imagenes de las huellas
dactilares o expedir tarjetas de acceso.

limite de entrada: el nimero maximo de veces que un usuario puede acceder a un area
especificada. El limite de entrada puede estar relacionado a un periodo de tiempo en el que
los usuarios estan limitados a un numero especifico de entradas durante horas de oficina,
por ejemplo.

ESSID: ESSID (Extended Service Set ID) es el nombre de un punto de acceso de red
inalambrica. Permite distinguir claramente una red inalambrica de otra. ESSID es un tipo
de SSID (el otro tipo es BSSID).

indice de aceptacion falsa: el indice de aceptacion falsa (FAR, por sus siglas en inglés) es
un parametro que mide las posibilidades que un sistema de seguridad biométrico tiene de
aceptar de forma incorrecta un intento de acceso por parte de un usuario no autorizado.
Un indice de aceptacion falsa esta conformado normalmente por el nimero de falsas
aceptaciones y el numero de intentos de identificacion.

indice de falsos rechazos: el indice de falsos rechazos (FRR, por sus siglas en inglés) es
un parametro que mide las posibilidades que un sistema de seguridad biométrico tiene de
rechazar de forma incorrecta un intento de acceso por parte de un usuario autorizado. Un
indice de aceptacion falsa esta conformado normalmente por el nimero de falsos rechazos
y el numero de intentos de identificacion.
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reconocimiento de huella dactilar: es la comprobacion automatica de dos huellas
dactilares humanas: una previamente registrada y otra proporcionada en el momento de la
autentificacion por el usuario. BioStar incorpora los algoritmos galardonados de Suprema
para el reconocimiento de huellas dactilares.

sensor de huellas dactilares: un sensor de huellas dactilares es un dispositivo electréonico
utilizado para capturar una imagen digital del patron de una huella dactilar. La imagen
capturada se llama exploracion real. Esta exploracion real se procesa digitalmente para
crear una plantilla biométrica (una coleccion de caracteristicas extraidas) que se
almacenan y utilizan para el reconocimiento de huellas dactilares.

zona de alarma por incendio: es una zona que se utiliza para interactuar con alarmas de
incendio o puertas de control cuando se detecta un incendio.

anfitrion: un anfitrion es el dispositivo que sirve como maestro en una red RS485. El
dispositivo anfitrién transmite por relays paquetes de datos entre los dispositivos externos
(0 una red mas grande) y los dispositivos esclavos conectados a la red RS485.

senal de entrada: es la sefal enviada a un dispositivo por un objeto externo como, por
ejemplo, un boton de salida.

operador: los operadores son empleados que poseen derechos para utilizar los clientes
BioStar. BioStar incluye tres clases predeterminadas de operadores: administradores,
operadores y gerentes. BioStar también permite hasta 16 clases personalizadas de
operador.

senal de salida: es la sefal enviada a un dispositivo externo como, por ejemplo, la sirena
de una alarma o la cerradura eléctrica de una puerta.

tarjeta de proximidad: las tarjetas de proximidad (o tarjetas "prox") son dispositivos con
circuitos integrados sin contacto para accesos de seguridad. Los dispositivos BioStation
son compatibles con tarjetas HID y EM4100, mientras que los dispositivos BioEntry Plus
son compatibles con las tarjetas EM4100.

lectores RF: son dispositivos de lectura por RF de corto alcance que se utilizan para
acceder a las puertas. El sistema BioStar permite anadir al sistema lectores RF de terceros
para incorporar hardware que ya existe en la configuracion del control de acceso.

nivel de seguridad: consulte indice de aceptacién falsa.

tiempo y asistencia (T&A): este término se refiere a los procesos y funciones que
supervisan y reportan las actividades de entrada y salida de los empleados y permiten a los
administradores definir lotes de tiempo y programas. La informacion recopilada por el
sistema BioStar se puede utilizar junto con sistemas externos para reportar tiempos y para
controlar la asistencia de los empleados.

anti-passback programado: es un protocolo de seguridad que evita que un usuario vuelva
a acceder por un periodo de tiempo especifico. Consulte también: anti-passback.
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timezone (zona horaria): es un programa personalizable que se puede utilizar para
permitir o restringir el acceso durante las horas especificadas. Las zonas horarias se
pueden combinar con puertas para crear grupos de acceso.

usuario: un usuario es cualquier persona con derechos de acceso. Los derechos de acceso
de un usuario estan compuestos de derechos individuales (nivel de usuario), de la
pertenencia a grupos de acceso y de las restricciones de tiempo.

interfase Wiegand: la interfase Wiegand es un estandar con cables utilizado para conectar
un mecanismo para leer tarjetas a un sistema de entrada electronico. La interfase utiliza
tres cables, uno es un cable de tierra comun y los otros dos son cables de transmision de
datos llamados normalmente DATAO y DATA1, aunque algunas veces también se les llama
Data High y Data Low.

zona: una zona esta compuesta por dos o mas dispositivos agrupados. BioStar incluye
varias clasificaciones de zonas: zonas anti-passback, zonas de limitaciéon de entrada, zonas
alarma y zonas de alarma por incendio.
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prioridad, 126, 181

B

barra de herramientas, 17
bases de datos
creacion, 12
migracion desde BioAdmin, 19
relacion de datos importados, 105
BioEntry Plus
configuracion, 32
vision general, 2
BioLite Net
configuraciéon, 35
vision general, 2
BioMini
vision general, 3
BioStation
conexion mediante WLAN, 31
configuraciéon, 30
vision general, 2

C

claves de sitio
cambio, 65

cliente BioStar
instalacion, 15

configuracion del limite de entrada,
123, 178

configuracion del servidor, 122, 177
cuenta administrativa

adicion, 22
cambio del nivel o contrasena, 22

D

dispositivo anfitrion
adicion, 27
dispositivos
actualizacion de firmware, 112
adicion, 25
adicion de lectores RF, 28
adicion de dispositivos esclavos, 27
bloqueo o desbloqueo, 98
configuraciéon de D-Station, 170
configuracion del bloqueo
automatico, 99
creacion de una conexion con un
servidor, 26
creacion de una conexion directa,
26
DHCP, 26
eliminacion, 112
IP estatica, 26
personalizacion de la configuracion
de BioEntry Plus, 132
personalizacion de la configuracion
de BioLite Net, 144
personalizacion de la configuracion
de BioStation, 115
personalizacion de la configuracion
de Xpass, 159
reinicio, 100
dispositivos externos
configuracion de entradas, 87
configuracion de salidas, 86

distribucion MIFARE
edicion, 66
Double Mode (Modo doble), 118, 172

D-Station
configuraciéon, 39
vision general, 2

E

eventos
subida de registros a BioStar, 92
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supervision en tiempo real, 89

visualizacion de registros, 92

visualizacion de registros en paneles,
93

F

formato de el id. de tarjeta, 134, 160

formato Wiegand
26 bit, 41
personalizado, 43
transferencia, 42

G

grupos de acceso
adicion, 72
adicion de usuarios, 73
asignacion a usuarios, 73
seleccion, 55
transferencia a dispositivos, 74

H

huellas dactilares

activacion de la encriptacion, 113

calidad de la imagen, 119, 174

colocacion del sensor, 58

identificacion de servidor, 120, 134,
148, 174

nivel de seguridad, 119, 174

registro, 58

sensibilidad, 119, 174

|
imagen facial
captura, 60
inicio de sesion en BioStar, 16

instalacion
exprés, 10
servidor BioStar, 11

L

lista de clientes, 14

M

mapa visual
creacion, 95
supervision de puertas, 96

modo de funcionamiento
lal, 116, 171
l1aN, 118, 171
identificaciéon de servidor, 160

modo T&A (Tiempo y asistencia)
BioEntry Plus, 137
BioLite Net, 156
BioStation, 129, 184
Xpass, 163

modo Wiegand, 131, 186

N

notificaciones por e-mail, 85

P

panel Device (Dispositivo), 32, 35, 36
panel Timezone (Zona horaria), 70

pestana Access Control (Control de
acceso)
BioEntry Plus, 137
BioLite Net, 150
BioStation, 123
D-Station, 178
Xpass, 162

pestana Camera (Camara)
D-Station, 175

pestana Command Card (Tarjeta de
comando)
BioEntry Plus, 141
Xpass, 167

pestana Display/Sound
(Pantalla/Sonido)
D-Station, 182

pestana Display/Sound
(Pantalla/Sonido)
BioEntry Plus, 142
BioLite Net, 154
BioStation, 127
Xpass, 168
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pestana Fingerprint (Huella dactilar)
BioEntry Plus, 134
BioLite Net, 147
BioStation, 119
D-Station, 173

pestana Input (Entrada)
BioEntry Plus, 138
BioLite Net, 150
BioStation, 123
D-Station, 178
Xpass, 164

pestana Network (Red)
BioEntry Plus, 135
BioLite Net, 148
BioStation, 121
D-Station, 176
Xpass, 161

pestana Operation Mode (Modo de
funcionamiento)
BioEntry Plus, 132
BioLite Net, 144
BioStation, 116
D-Station, 170
Xpass, 159

pestana Output (Salida)
BioEntry Plus, 139
BioLite Net, 152
BioStation, 125
D-Station, 180
Xpass, 165

pestana T&A (Tiempo y asistencia)
BioLite Net, 156
BioStation, 129
D-Station, 183

pestana Wiegand
BioEntry Plus, 143
BioLite Net, 158
D-Station, 185
Xpass, 169

programas vacacionales, 71

puertas
adicion, 44
apertura y cierre, 98
asociacion con dispositivos, 45
configuracion, 46

creacion de grupos de puertas, 46
pestana Alarm (Alarma), 189
pestana Details (Detalles), 186

R

red
configuracion del servidor, 122, 177
configuracion RS232, 122, 177
configuracion RS485, 122, 177
configuracion TCP/IP, 121, 176
configuracion USB, 122

registros de eventos
visualizacién desde un panel de

supervision, 93
requisitos del sistema, 10

S

Secure 1/0O
vision general, 3
servidor BioStar
configuracioén, 13
soporte, 204
supervision, 89

T

tarjetas de acceso
expedicion, 61
tarjetas de comando
eliminacion de todos los usuarios,
102
eliminacién de un usuario, 102
expedicion, 34, 37
registro de usuarios, 59
tarjetas de plantillas MIFARE, 64
tarjetas de proximidad HID, 62
tarjetas EM4100, 62
tarjetas MIFARE CSN, 63
tiempo y asistencia
adicion de un periodo de permiso,
82
adicion de un programa diario, 76
adicion de un turno, 78
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adicion de una categoria de tiempo,
75

adicion de una norma vacacional,
81

generacion de reportes de tiempo y
asistencia, 108

impresion o exportacion de los datos
del reporte de tiempo y asistencia,
111

modificacion de reportes de tiempo y
asistencia, 109

supervision del estado de tiempo y
asistencia a través de la Placa de
entradas/salidas, 107

vision general, 8

tipo de conexion, 25

U

usuarios

adicion de nuevos campos de
informacioén, 103

creacion de cuentas, 55

eliminacion, 101

eliminacion de todos los usuarios
mediante tarjetas de comando,
102

eliminacion de un usuario mediante
tarjetas de comando, 102

exportacion de datos, 105

importaciéon de datos, 105

modificacion de los campos de
informacion, 104

obtencion de datos desde un
dispositivo, 69

personalizacion de los campos de
informacioén, 103

pestana Card (Tarjeta), 202

pestana Details (Detalles), 200

pestana Face (Rostro), 202

pestana Fingerprint (Huella dactilar),
201

pestana T&A (Tiempo y asistencia),
203

registro de huellas dactilares, 57

registro utilizando tarjetas de
comando, 59

sincronizacion de todos los usuarios,
69

transferencia a dispositivo, 68

transferencia a otras areas, 103

Vv

vistas de eventos
cambio, 18

w

Wiegand tab
BioStation, 131

X

Xpass
configuracion, 36
vision general, 3

z

zona anti-passback
pestana Access Group (Grupo de
acceso), 192
pestana Alarm (Alarma), 191
pestana Details (Detalles), 190

zona de acceso
pestana Details (Detalles), 198

zona de alarma
pestana Access Group (Grupo de
acceso), 196
pestana Alarm (Alarma), 195
pestana Details (Detalles), 194

zona de alarma por incendio
pestana Alarm (Alarma), 197
pestana Details (Detalles), 196

zona de reunion
pasar lista, 90
pestana Access Group (Grupo de
acceso), 199
pestana Details (Detalles), 199

zona del limite de entrada
grupo de acceso, 194
pestana Alarm (Alarma), 193
pestana Details (Detalles), 192

zonas

Copyright © 2010, Suprema Inc. Pagina web: www.supremainc.com ? 1 7



V 4

adicion, 48 configuracion de parametros de
adicion de dispositivos, 49 entrada/salida externos, 53
configuraciéon de acciones de alarma, restricciones de elusion, 55

51 tipos, 47
configuracion de entradas, 50 visualizacion de eventos, 55
configuracion de parametros de zonas horarias

arme y desarme, 51 adicion de periodos vacacionales, 71

creacion, 70
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